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ABSTRAK

PT. Gubah Estetika Tata Sinergi (GeTs Architects) merupakan sebuah perusahaan
yang bergerak dalam bidang arsitektur. Dalam mendukung proses bisnisnya,
perusahaan tentu membutuhkan teknologi informasi untuk mendukung dan
memaksimalkan hasil dari proses bisnis tersebut. PT. Gubah Estetika Tata Sinergi
(GeTs Architects) sudah menggunakan teknologi informasi untuk mendukung
efektivitas dan efisiensi proses bisnis perusahaan. Namun, penggunaan teknologi
informasi ini belum di dukung oleh prosedur manajemen aset informasi yang baik
dan benar. Sehingga perusahaan sering mengalami risiko berupa kerusakan dan
kegagalan sistem informasi yang menimbulkan dampak terhambatnya proses bisnis
dan kerugian secara financial. Maka dalam membantu perusahaan dalam
meminimalisir terjadinya risiko dan memenuhi kebutuhan perusahaan akan
keamanan aset informasi diperlukan adanya SOP (standar operasional prosedur)

keamanan aset informasi.

Hasil akhir yang diharapkan dalam tugas akhir ini yaitu sebuah dokumen SOP
(standar operasional prosedur) manajemen keamanan aset informasi berdasarkan
kontrol kerangka kerja 1SO27002:2013 yang didukung dengan kebijakan dan
formulir kerja. Metode yang digunakan yaitu OCTAVE untuk pendekatan dalam
melakukan analisis risiko yang ada pada perusahaan lalu risiko tersebut akan diolah
dan dilakukan penilaian risiko dengan menggunakan metode FMEA. Rekomendasi

dan justifikasi kebutuhan kontrol atas risiko tersebut berdasarkan ISO27002:2013.

Kata kunci : Manajemen Risiko, Keamanan Aset, Standar Operasional Prosedur,

15027002:2013.
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ABSTRACT

In supporting its business processes, the company certainly needs information
technology to support and maximize the results of these business processes. PT.
Gubah Estetika Tata Sinergi (Gels Architects) is a company engaged in
architecture. The company has used information technology to support the
effectiveness and efficiency of the company's business processes. However, the use
of this information technology has not been supported by good and correct
information asset management procedures. Therefore, companies often experience
risks in the form of damage and failure of information systems that cause the impact
of hampering business processes, decreased performance, and financial losses. So
in assisting the company in minimizing the occurrence of risks and meeting the
company's need for information asset security, it is necessary to have sop (standard

operational procedure) for information asset security.

The expected final result in this final task is an information asset security
management SOP (standard procedure) document based on 1SO27002:2013
framework controls supported by policies and work forms. The method used is
OCTAVE to approach in conducting risk analysis in the company and then the risk
will be processed and carried out a risk assessment using the FMEA method.

Recommendations and justifications for the need for control over such risks are

based on 1SO27002:201 3.

Keyword : Risk Management, Asset Security, Standard Operating Procedure,
15027002:2013.
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BABI
PENDAHULUAN

1.1. Latar Belakang

Perkembangan teknologi informasi kini sudah kian meningkat, seperti
di Indonesia sendiri pemanfaatan teknologi informasi merupakan sebuah
kebutuhan yang perannya sangat penting dalam mendukung setiap pekerjaan
di segala bidang. Salah satu pemanfaatan teknologi yang cukup besar yaitu
dalam bidang bisnis. Hadirnya teknologi informasi berhasil merubah setiap
proses bisnis menjadi lebih efektif dan efisien. Pemanfaatan teknologi
informasi sudah menjadi faktor penting untuk membantu menciptakan
keunggulan kompetitif. Maka, hal ini menjadi sebuah pendorong bagi setiap
bisnis untuk menjadikan keamanan aset atas informasi menjadi sesuatu yang
penting untuk mendukung pemanfaatan teknologi informasi. Namun,
kenyataannya tidak sedikit perusahaan yang masih kurang menaruh perhatian
atas manajemen keamanan aset informasi. Saat ini, banyak dari manajemen
tingkat atas perusahaan yang sering kali mengesampingkan manajemen
keamanan aset informasi. Hal ini didukung dengan hasil survei yang
dilakukan oleh Information Security Breaches Surveys (ISBS), bahwa
pelanggaran keamanan informasi naik sebesar 60% pada tahun 2014 menjadi
sebesar 74% persen pada tahun 2015 [1]. Selain itu index tingkat komitmen
dalam keamanan sistem belum cukup tinggi, Indonesia menduduki peringkat
41 secara global serta posisinya masih dibawah Malaysia dan Singapura[2].
Kenyataannya hal tersebut belum juga meningkatkan kesadaran perusahaan
khususnya perusahaan kecil dan menengah untuk pengelolaan manajemen
keamanan aset informasi yang lebih baik. Perusahaan sering kali fokus pada
pengelolaan sistem informasi saja, sehingga cenderung mengesampingkan

masalah pengelolaan keamanan sistem informasinya.



Manajemen keamanan aset informasi hanya akan menjadi perhatian
perusahaan apabila ancaman sudah terjadi. IBM melakukan sebuah survei
yang melibatkan 244 pimpinan perusahaan yang ada di seluruh dunia melalui
internet, dari hasil survei ini menyatakan bahwa sebesar 92% perusahaan
tidak siap apabila mengalami kegagalan atau serangan baik disengaja maupun
tidak disengaja [3] dan hanya sebesar 25% perusahaan yang mampu untuk
menjalankan bisnis mereka apabila terkena dampak bencana [4]. Maka,
seharusnya perusahaan mulai fokus dalam pengelolaan keamanan aset atas
informasi, bukan hanya fokus dengan solusi teknologinya saja namun
mencakup sumber daya manusia juga.

Dalam era pandemi Covid-19 saat ini, sudah banyak perusahaan yang
memanfaatkan teknologi informasi untuk membantu menjalankan proses
bisnis agar dapat berjalan normal tanpa harus ke kantor. Salah satunya adalah
PT. Gubah Estetika Tata Sinergi (GeTs Architects) yang merupakan sebuah
perusahaan bidang arsitektur. Perusahaan ini berada di Jakarta Selatan yaitu
di JI. Bungur 1 No 4 RT 002/001 Jakarta Selatan, Jakarta 12240 dan dipimpin
oleh Gerard Tambunan yang merupakan seorang arsitektur. GeTs Architects
mulai berdiri pada tahun 2017.

Perusahaan ini memiliki proses bisnis yaitu memasarkan desain,
bertemu klien, proses pembuatan desain bangunan, proses pembangunan
desain yang sudah dirancang di lapangan, memantau jalannya pembangunan,
dan evaluasi. Proses bisnis ini merupakan proses utama perusahaan ini
sebagai jasa arsitektur di Indonesia. Perusahaan ini bukan hanya
menghasilkan desain bangunan residensial namun kini sudah melaju ke tahap
desain bangunan komersial, dan proyek lainnya. Peran teknologi informasi
digunakan untuk membantu arsitek dalam merancang sebuah bangunan,
mengelola website, menyimpan data penting perusahaan, mencatat laporan
keuangan, mencatat laporan fasilitas kantor, mencatat laporan bulanan,
mencatat jadwal dan kinerja karyawan.

Namun, pemanfaatan teknologi informasi ini tidak didukung dengan

manajemen keamanan manajemen aset informasi yang baik dan benar



akibatnya, perusahaan pernah mengalami hilangnya data sehingga arsitek
tidak bisa mencari referensi dan memaksimalkan pelayanan apabila klien
melakukan renovasi rumah, terjadinya korsleting karena kondisi kabel yang
berantakan dan terlilit menyebabkan banyak kabel yang sudah terkelupas,
kerusakan UPS yang disebabkan tata letak yang salah, kurangnya perhatian
dari karyawan akibatnya server sering mengalami gangguan, serta tidak
dilakukan backup berkala serta pemilihan data yang benar-benar penting.

Kontrol keamanan aset yang sudah dilakukan hanya sebatas
pemasangan CCTV, pemasangan anti virus, melakukan backup data namun
tidak berkala. Perusahaan memiliki ancaman yang berisiko untuk merusak
aset informasi akibatnya biaya yang dikeluarkan perusahaan juga tidak sedikit
dalam maintenance dan pengadaan fasilitas teknologi apabila terjadi
kerusakan. Hal ini menunjukkan perlunya manajemen keamanan aset yang
terdokumentasi, sesuai dengan kebutuhan perusahaan, serta sesuai dengan
risiko yang mengancam perusahaan sehingga dapat meminimalisir risiko
yang terjadi.

Dengan demikian, dalam membantu memberi dukungan bagi
perusahaan dalam mengelola keamanan aset informasi peneliti akan
menghasilkan sebuah prosedur yang terdokumentasi dengan baik dalam
bentuk dokumen SOP (Standar Operasional Prosedur) keamanan aset
informasi. Diharapkan SOP dapat membantu perusahaan dalam
meminimalisir risiko yang mungkin terjadi. SOP sendiri dapat berguna untuk
mendefinisikan seluruh konsep, teknik, dan persyaratan dalam menjalankan
suatu proses yang dituliskan dalam suatu dokumen yang digunakan langsung
oleh pegawai atau karyawan yang berwenang dalam menjalankan proses
bisnisnya [5].

Sebelumnya sudah ada beberapa penelitian yang merancang sebuah
SOP mengenai manajemen keamanan aset, seperti penelitian Dheni Indra
Rachmawan mengenai SOP keamanan aset CV. Cempaka Tulung Agung
yang mengacu pada kontrol kerja ISO 27002:2013 [6], penelitian Prasetya

dkk yang merancang sebuah SOP keamanan sistem informasi Fakultas



Teknik Universitas Diponegoro menggunakan kerangka kerja ISO 27001 [6],
penelitian Aulia Nur Fatimah yang merancang SOP keamanan data
menggunakan kontrol kerangka kerja COBIT 5 dan ISO 27002:2013 [7].
Proses penelitian ini akan menggunakan kerangka kerja ISO
27002:2013 sebagai acuan dalam penerapan keamanan informasi. Dalam hal
ini ISO 27002 tidak mengharuskan dalam bentuk kontrol tertentu, namun
dapat menerapkan kontrol sesuai kebutuhan dengan pertimbangan hasil

analisa risiko.

1.2. Perumusan Masalah

Pemanfaatan TI dalam bidang bisnis khususnya bagi perusahaan GeTs
Architects terbilang meningkat. Pemanfaatan TI ini tentu dapat membantu
proses bisnis perusahaan lebih efektif dan efisien. Namun, pengadaan dan
pemanfaatan TI ini belum didukung dengan tingkat kesadaran atau komitmen
dalam menerapkan manajemen keamanan aset informasi yang baik dan benar
sehingga perusahaan yang menerapkan manajemen keamanan informasi di
masih rendah, salah satunya yaitu GeTs Architects. Hal ini mengakibatkan
aset informasi dan aset TI sering mengalami risiko berupa kegagalan
keamanan aset informasi yang tentu berdampak pada proses bisnis
perusahaan dan kerugian secara finansial. Risiko yang terjadi masih belum
dapat ditangani dengan baik sehingga masih terus terjadi. Dampak dari
permasalahan inilah yang dapat merugikan dan menghentikan proses bisnis

perusahaan.

1.3. Pertanyaan Penelitian

Dari pemaparan perumusan di atas maka pertanyaan penelitian yang

dihasilkan dari rumusan masalah diatas sebagai berikut:



I. Bagaimana hasil analisis risiko untuk keamanan aset informasi
pada PT. Gubah Estetika Tata Sinergi (GeTs Architects)?

2. Bagaimana hasil perancangan dokumen SOP (Standar
Operasional Prosedur) Manajemen Keamanan Aset Informasi
Berdasarkan Kontrol Kerangka Kerja ISO 27002:2013 pada
perusahaan PT. Gubah Estetika Tata Sinergi (GeTs Architects)?

3. Apakah hasil perancangan dokumen SOP (Standar Operasional
Prosedur) Manajemen Keamanan Aset Informasi Berdasarkan
Kontrol Kerangka Kerja ISO 27002:2013 pada perusahaan PT.
Gubah Estetika Tata Sinergi (GeTs Architects) sudah sesuai

dengan kebutuhan perusahaan?

1.4. Batasan Masalah

Dari pemaparan permasalahan diatas maka batasan masalah dalam

penelitian ini sebagai berikut:

1.  Pada penelitian ini yang menjadi fokus utama yaitu perancangan
dokumen SOP (Standar Operasional Prosedur) Manajemen
Keamanan Aset Informasi Berdasarkan Kontrol Kerangka Kerja
ISO 27002:2013 pada perusahaan PT. Gubah Estetika Tata
Sinergi (GeTs Architects).

2. Penelitian ini hanya mencakup aset informasi yang ada di PT.
Gubah Estetika Tata Sinergi (GeTs Architects).

3. Risiko yang diberikan rekomendasi kontrol terbatas kepada risiko
aset informasi yang memiliki kategori very high, high, dan
medium dari hasil penilaian risiko.

4.  Penelitian ini hanya sampai kepada proses perancangan sebuah
dokumen SOP dan verifikasi SOP, tidak sampai kepada tahap

simulasi uji coba SOP.



5. Penelitian ini menggunakan kontrol kerangka kerja dari ISO

27002:2013 sebagai pedoman dalam perancangan SOP.

1.5. Tujuan Penelitian

Berdasarkan pemaparan rumusan masalah dan pertanyaan penelitian

diatas maka hasil yang akan dicapai dalam penelitian ini sebagai berikut:

1. Menghasilkan identifikasi risiko berupa gambaran risiko serta
penilaian prioritas risiko yang dapat mengganggu proses bisnis
perusahaan serta mengetahui penanganan yang tepat atas risiko
keamanan aset informasi pada PT. Gubah Estetika Tata Sinergi
(GeTs Architects).

2.  Menghasilkan dokumen SOP (Standar Operasional Prosedur)
Manajemen Keamanan Aset Berdasarkan Kontrol Kerangka
Kerja ISO 27002:2013 pada perusahaan PT. Gubah Estetika Tata
Sinergi (GeTs Architects) berdasarkan hasil analisis resiko.

3. Mengetahui hasil dari verifikasi dan validasi dokumen SOP agar
dapat digunakan oleh PT. Gubah Estetika Tata Sinergi (GeTs
Architects) guna mendukung manajemen keamanan aset

informasi perusahaan.

1.6. Manfaat Penelitian

Bagi Keilmuan
1. Peneliti dapat berkontribusi dalam penyusunan SOP (Standar
Operasional Prosedur) keamanan aset informasi menggunakan
kontrol kerangka kerja ISO 27002:2013 pada perusahaan PT.
Gubah Estetika Tata Sinergi (GeTs Architects).
2. Peneliti menjadi mengerti mengerti aset informasi yang penting
pada perusahaan arsitektur, di mana semua aset ini merupakan

pendukung utama dalam proses bisnis.



1.7.

3.

Peneliti mendapatkan wawasan mengenai risiko-risiko dari aset

informasi pada perusahaan arsitektur.

Bagi Praktisi

L

Perusahaan mendapatkan dokumen SOP (Standar Operasional
Prosedur) Manajemen Keamanan Aset Berdasarkan Kontrol
Kerangka Kerja ISO 27002:2013, yang diharapkan akan menjadi
pedoman bagi perusahaan dalam mengelola keamanan aset
informasi.

Perusahaan mengetahui risisko-risiko yang dapat menghambat
jalannya proses bisnis khususnya pada risiko keamanan aset
informasi, serta penanganan yang tepat untuk meminimalisir

risiko.

Bagan Keterkaitan

Berdasarkan pemamparan diatas maka inti dari perancangan tugas akhir ini

dibuat kedalam bentuk bagan keterkaitan yang digambarkan pada bagan dibawah

1ni.

LATAR BELAKANG

rler b AR 4 staes
Farive, ang mewh mmy Tt b
dhiahie prrgatus T dos
meagpetilan T sutih memdihsng
o s

L e
beamaran sver orman b (%
b ek mrdsh, sehegps
pemerhlas sbiy s bt

10t b mrarr bamsnn st
mhoreus wtal mengrang Gampab
s whongrs e Tah g
doe perviataan 18 g

PERTANYAAN PENELITIAN TUJUAN PENELITIAN

MASALAH PENELITIAN
e e S reds bariga

s b i s vt et e 3 -
[ L el b R ey e i
oo S puda P Cubd TSt WS TG
Lrtiha S Soneg e MR s
Mbamn b pads oty Ad W

Pesgudain dus peranfuean 1 & Celh

Archisects sk bepua dar ek pang

Lapat Dertargul pada e b

Rarvyal ko yeng uadad tetiad) dae Ml s sl i o gas 2bmr

oo penauhing dhe ::::.. s KO Sty

Penphanbut praun boes. > Lnumpi bt It oo it

Prrgriabaan marawram pang kunn Tntangha Lomgs 1O 0000 200 pus
) PALTaT Learanan el
larrin din pesargasas it ko
Peadian perashear tadal g
dalem ewrgrios st inforrar mereda
Lar megaii ko

et (% W At bl et
R

Momgids ol b erbve
ki dh wen UV ag e

» Semaie et (o et e
et dy e a— e b
e et

Pt

Gambar 1.7 Bagan Keterkaitan



2.1. Studi Sebelumnya

BABII

TINJAUAN PUSTAKA

Dalam pengerjaan tugas akhir ini tentu terdapat beberapa penelitian

yang dijadikan sebagai acuan referensi oleh peneliti, beberapa penelitian

sebelumnya akan diuraikan sebagai berikut:

Tabel 2.1 Studi Sebelumnya

No Peneliti Tahun Tujuan Metode Hasil
Membuat Dokumen hasil
perencanaan dari
mitigasi risiko indentifikasi
keamanan risiko, analisis
informasi pada OCTAVE | risiko, penilaian

, Dea Anjani 2015 e, o
aplikasi Aplikasi | dan FMEA | risiko, dan
Healty Plus perencanaan
Modul Rekam pengelolaan
Medis di RSU mitigasi risiko
Haji Surabaya
Bertujuan untuk Dokumen SOP
membantu dalam keamanan data
memanajemen STIE
Aulia Nur OCTAVE
2. 2016 | pengelolaan PERBANAS
Fatimah dan FMEA
keamanan data berdasarkan
pada STIE kontrol
PERBANAS kerangka kerja




melalui COBIT 5 dan
perancangan SOP [S027002:2013
‘ Dokumen SOP
Bertujuan dalam
keamanan aset
membantu CV
informasi CV
Cempaka
. Cempaka
Dheni Indra Tulungagung OCTAVE
3. 2017 Tulungagung
Rachmawan dalam mengelola | dan FMEA
berdasarkan
keamanan aset
) 1 kontrol
informasi dengan
kerangka kerja
pembuatan SOP
1SO27002:2013
Bertujuan dalam Menghasilkan
mengembangkan metode FMEA
dan mengkaji yang sudah
Apol Pribadi kembali metode dikembangkan
Action
Subriadi dan FMEA yang dan sudah di uji
4. \ . 2019 | Research
Nina Fadilah digunakan untuk konsitensinya
) Cycle
Najwa mengukur dan dalam
penilaian risiko melakukan
sehingga menjadi pengukuran dan
lebih kompleks penilaian risiko

2.2. Dasar Teori

Pada bagian ini, berisikan mengenai teori-teori yang digunakan oleh

peneliti dalam pengerjaan tugas akhir ini. Adapun teori yang digunakan yakni

sebagai berikut :
2.2.1. Aset

Aset merupakan sebuah sumber daya ekonomi yang dikuasai atau

dimiliki oleh pemerintah akibat dari peristiwa masa lalu yang



diharapkan manfaat ekonomi dan sosial dimasa mendatang dapat
diperoleh baik oleh pemerintah atau masyarakat, aset dapat diukur
dengan satuan uang termaksud sumber daya non-keuangan yang
dimanfaatkan dalam penyediaan jasa bagi masyarakat [8]. Aset dapat
diartikan juga sebagai sumber daya yang dimiliki oleh sebuah
perusahaan, dimana di dalam aset juga terdapat pembebanan yang

ditunda yang dinilai sesuai prinsip ekonomi .

2.2.2. Aset Informasi

Aset informasi merupakan sebuah bagian dari aset teknologi
informasi. Aset informasi juga merupakan informasi yang terdefinisi,
disimpan, dikelola, serta sesuatu yang berharga bagi perusahaan.
Terdapat beberapa komponen dalam sistem informasi meliputi : sumber
daya manusia (people), perangkat lunak (software), perangkat keras
(hardware), data, dan jaringan (network). Komponen tersebut saling
berinteraksi dan membentuk satu kesatuan dalam penyediaan
kebutuhan informasi serta membantu perusahaan dalam mengambil

keputusan. Komponen tersebut dijabarkan sebagai berikut :

1. Sumber daya manusia (people)

Sumber daya manusia merupakan orang yang
menggunakan  sistem  informasi, mengoperasikan,
mengelola, dan mengembangkan sistem informasi. Selain
itu, sumber daya manusia juga merupakan orang yang
menggunakan informasi baik dari bagian TI maupun non
TI. Sumber daya manusia di GeTs Architects sendiri yaitu

seluruh karyawan dan staff.
2. Perangkat lunak (software)

Perangkat lunak (sofiware) dapat diartikan sebagai

sebuah instruksi yang dikirimkan pengguna yang di mana
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akan dieksekusi dan mempengaruhi sistem kinerja
komputer [9]. Tujuan dari perangkat lunak ini yaitu
mengelola, menghitung, dan manipulasi data agar bisa

menghasilkan sebuah informasi.

Perangkat keras (hardware)

Perangkat keras merupakan sebuah komponen fisik
yang digunakan dalam memproses informasi serta
menjalankan semua perintah yang diberikan. Perangkat
keras meliputi monitor, printer, mouse, keyboard, harddisk,
dsb. Dalam perusahaan sendiri perangkat keras bertujuan
untuk penyimpanan informasi atau data penting

perusahaan.

Data

Data merupakan sebuah fakta mentah yang belum
diolah[10]. Data dalam teknologi informasi merupakan
bagian dari database, di mana data ini disimpan dan
bertujuan  untuk mendukung kegiatan operasional

perusahaan.

Jaringan (network)

Jaringan merupakan sebuah penghubung sejumlah
perangkat agar dapat saling berkomunikasi satu sama lain.
[11]. Jaringan juga bertujuan untuk memudahkan dalam
berbagai  informasi, membantu akses informasi,
memberikan akses informasi, membantu pertukaran data,

dsb secara cepat dan akurat.
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2.2.3. Risiko SI/TI

Kamus Besar Bahasa Indonesia (KBBI) menjelaskan bahwa
risiko merupakan sebuah akibat yang kurang menyenangkan
(merugikan, membahayakan) dari sebuah tindakan atau perbuatan.
Risiko juga dapat diartikan sebagai besarnya penyimpangan antara
tingkat pengembalian yang diharapkan dengan tingkat
pengembalian aktual[12]. Risiko juga dapat diartikan sebagai
kejadian yang tidak pasti dan tidak dapat diprediksi sehingga apabila
terjadi dapat menimbulkan dampak[13]. Pengaruh teknologi
informasi yang kini meningkat dapat juga berpengaruh terhadap
peningkatan terjadinya risiko. Risiko teknologi informasi
merupakan sebuah risiko yang tidak direncanakan serta berdampak
bagi aspek teknologi informasi[14]. Risiko teknologi informasi
dapat berdampak buruk bagi operasional perusahaan dan dapat
menimbulkan kerugian bagi perusahaan. Risiko teknologi informasi
dapat dikategorikan menjadi risiko nilai atau keuntungan dalam
penggunaan teknologi informasi, risiko pelaksanaan program dan
proyek, dan risiko pengantaran operasional dan layanan teknologi
informasi[15]. Maka perusahaan harus mampu dalam
mengidentifikasi dan menganalisis semua kemungkinan terjadinya

risiko agar dapat meminimalisir semua risiko yang terjadi.

2.2.4. Manajemen Risiko Teknologi Informasi

Manajemen risiko adalah rangkaian proses identifikasi risiko,
penilaian risiko, mitigasi risiko, dan penyusunan rangkaian penanganan
risiko agar dapat berada pada level dapat diterima oleh perusahaan [16].
Manajemen  risiko  dapat membantu  perusahaan  dalam
mengindentifikasi ancaman, hambatan, dan gangguan yang dapat

berpotensi menimbulkan risiko, implementasi manajemen risiko
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mendukung perusahaan dalam membuat keputusan untuk mengatasi
risiko sejak dini. Tujuan dari manajemen risiko sendiri yaitu
melindungi aset dan meminimalisir risiko pada teknologi informasi
perusahaan. Terdapat 4 katagori tindakan dalam penanganan risiko

yakni :

1.  Risk avoidance
Tindakan ini merupakan penanganan risiko yang bertujuan
untuk menghentikan tindakan yang menyebabkan risiko

terjadi.

2. Risk reduction
Tindakan ini merupakan upaya penanganan risiko yang
bertujuan untuk mengurangi dampak atau kemungkinan

dari risiko yang terjadi.

3. Risk transfer
Tindakan ini merupakan upaya penanganan risiko yang
bertujuan untuk mengalihkan beberapa risiko melalui

asuransi perusahaan.

4.  Risk acceptance
Pada kasus risiko yang terlalu berdampak besar bagi
perusahaan dan terbilang masih sangat ringan, maka
perusahaan tidak perlu mengambil tindakan dalam

penanganan risiko, melainkan menerima risiko.
Maka manajemen risiko merupakan sebuah rangkaian proses

dalam pengelolaan risiko serta penanganannya, di mana bertujuan

untuk mengurangi dampak dari risiko tersebut.
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2.2.5. Keterkaitan Antara Keamanan Informasi dengan Risiko T1

Informasi merupakan bagian dari aset yang harus dilindungi
oleh semua stakeholder dalam perusahaan. Tujuan dari keamanan
informasi sendiri yaitu mencegah kebocoran data, kerusakan data,
kehilangan data, dan manipulasi data yang berpengaruh terhadap
keberlangsungan bisnis. Risiko TI sendiri merupakan risiko yang
berhubungan dengan risiko operasional yang dapat berdampak pada
aset informasi atau aset kritis perusahaan. Risiko TI kerap berpengaruh
kepada 3 aspek utama keamanan informasi yaitu kerahasiaan
(confidentiality), integritas (integrity), dan ketersediaan (avaibility).
Maka, kaitan keamanan informasi dan risiko TI yaitu perusahaan dapat
melindungi asetnya yaitu informasi dengan melakukan pengelolaan
atas risiko TI yang ada pada ketiga aspek keamanan informasi, serta
perusahaan dapat meminimalisir kerugian akibat dampak dari risiko TI

khususnya dalam keamanan aset berupa informasi.

2.2.6. Pendekatan Manajemen Risiko Menggunakan Kerangka
Kerja ISO 27002:2013

ISO 27001:2013 merupakan sebuah standar yang bertujuan
memberikan pedoman dalam melakukan manajemen informasi untuk
digunakan oleh para stakeholder yang bertanggung jawab dalam
inisiasi, implementasi, atau pengelolaan keamanan informasi pada
perusahaan. Standar ISO 27002:2013 merupakan sebuah standar yang
memberikan pedoman dalam perencanaan program perlindungan aset
informasi. Dalam standar ini memberikan sebuah fase dalam
melakukan pendekatan untuk mengidentifikasi, menilai, dan
pengelolaan risiko dalam perusahaan. Penelitian ini menggunakan

kerangka kerja ISO 27002:2013 untuk proses pendekatan manajemen
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2.2.7.

risiko pada perusahaan serta pedoman dalam mengidentifikasi, menilai,

dan penanganan atas risiko TI.

Kontrol Standar Pada Kerangka Kerja ISO 27002:2013

Pada penelitian ini kerangka kerja ISO 27002:2013 digunakan
dalam pedoman pengelolaan risiko di mana pedoman tersebut disusun

dalam kontrol standar yang sudah dikategorikan sesuai kebutuhan

perusahaan. Berikut kontrol yang ada dalam ISO 27002:2013 [17] :

- 5 Security
1.1 Information security policy
- 6 Organization of information security
6.1 Internal organization
6.2 Mobile devices and teleworking
- 7 Human resource security
7.1 Prior to employment
7.2 During employment
7.3 Termination and change of employment
- 8 Asset management
8.1 Responbility for assets
8.2 Information classification
8.3 Media handling
- 9 Access control
9.1 Businness requirements of access control
9.2 User access management
9.3 User Responbilities
- 10 Cryptography
10.1 Cryptographic control
- 11 Physical and environmental security

11.1 Secure areas
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11.2 Equipment
12 Operations security
12.1 Operational procedures and responbilities
12.2 Protection from malware
12.3 Backup
12.4 Logging and monitoring
12.5 Control of operational software
12.6 Technical vulnerability management
12.7 Information system audits considerstions
13 Communications security
13.1 Network security management
13.2 Information transfer
14 System acquisition, development, and maintenance
14.1 Security requirements of information systems
14.2 Security in development and support processes
14.3 Test data
15 Supplier relationship
15.1 Information security in supplier relationship
15.2 Supplier service delivery management
16 Information security incident management
16.1 Management of information security incidents and
improvements
17 Information security aspects of business continuity
management
17.1 Information security continuity
17.2 Redundancies
18 Compliance
18.1 Compliance with legal and contractual
requirements

18.2 Information Security reviews
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2.2.8. OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability)

Metode OCTAVE merupakan metode yang dapat membantu
organisasi dalam memilah-milah masalah teknologi untuk memahami
dan mengatasi risiko keamanan informasinya. OCTAVE
mendefinisikan sebuah pendekatan dalam melakukan evaluasi risiko
keamanan yang komprehensif. Inti konsep dari metode OCTAVE
adalah mendorong suatu organisasi untuk mengelola dan mengarahkan
evaluasi risiko keamanan informasi untuk organisasi tersebut.
Keamanan informasi merupakan tanggung jawab seluruh SDM yang
ada dalam perusahaan bukan hanya divisi TI saja, sehingga penting bagi
seluruh SDM memahami bagaimana mengakses dan menggunakan
informasi tersebut. OCTAVE berfokus kepada operasional sistem atau
TI digunakan untuk mendukung proses bisnis perusahaan dan
bagaimana sistem dan TI tersebut memiliki potensi risiko karena
ancaman keamanan. OCTAVE membantu perusahaan untuk
menciptakan strategi perlindungan dan rencana mitigasi risiko untuk
mengurangi risiko atas aset informasi perusahaan yang kritis. Terdapat

3 fase dalam metode OCTAVE yakni :

Fase 1 Build asset based threat profiles

Pada tahapan ini nantinya akan menghasilkan aset
penting dalam perusahaan, kontrol keamanan informasi
yang sedang dan sudah dilakukan, kekurangan dari kontrol
keamanan informasi yang ada dalam perusahaan, serta
kebutuhan akan keamanan informasi dalam perusahaan.
Proses yang dilakukan yaitu mengidentifikasi pengetahuan
dari manajemen puncak, manajemen operasional, staff, dan

membuat profil ancaman yang dilakukan oleh tim analisis.
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Proses pada tahapan ini dijelaskan pada gambar dibawah

ini.

Fase 2 Identify infrastructure vulnerabilities

Pada tahapan ini akan menghasilkan daftar
mengenai komponen penting dan infrastruktur teknologi
informasi serta identifikasi kelemahannya. Proses yang
dilakukan yakni mengidentifikasi komponen kunci dan
mengidentifikasi ~ kelemahan infrastruktur teknologi

informasi yang ada dalam perusahaan.

Fase 3 Develop security strategy and plans

Pada tahapan ini akan menghasilkan sebuah
pengukuran tingkat risiko, analisis risiko, pengelolaan
penanganan atas risiko, mitigasi risiko, dan strategi
keamanan. Proses yang dilakukan yakni melakukan analisis
dan identifikasi terhadap risiko, lalu pengembangan strategi
perlindungan terhadap aset, mitigasi risiko, dan tindakan

penanganan risiko jangka pendek.
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Gambar 2.2.8 Tahapan pada OCTAVE[18]

2.2.9. FMEA (Failure Mode and Effect Analysis)

FMEA merupakan metode yang digunakan dalam pengukuran
risiko yang berfokus pada keamanan informasi dan data kritis
perusahaan. FMEA membantu perusahaan dalam mengidentifikasi
potensi kegagalan, penyebab kegagalan, dan perencanaan mitigasi
risiko. FMEA menggunakan Teknik RPN (risk priority number) untuk
menentukan dampak dari risiko (severity), kemungkinan terjadinya
risiko (occurrence), dan peluang terjadinya risiko (detection). Hasil
dari nilai RPN merupakan hasil perkalian dari 3 parameter diatas, di
mana risiko yang memiliki nilai RPN tertinggi merupakan risiko yang
harus diprioritaskan dalam pengelolaannya[19]. Tahapan dalam FMEA
adalah sebagai berikut :

- Menentukan ruang lingkup penilaian risiko,

- Menentukan aset kritis yang dikategorikan sudah
dikategorikan seperti perangkat keras, perangkat lunak,
data, jaringan, dan SDM,
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- Menentukan desain dokumen FMEA dan skala kriteria
yang digunakan dalam penilaian risiko,

- Memahami dan mengerti langkah-langkah dalam
menganalisis risiko dan menilai risiko dengan metode
FMEA,

- Daftar risiko yang telah didapat dimasukkan ke dalam
format dokumen FMEA,

- Menentukan parameter nilai severity, occurrence, dan
detection pada setiap risiko yang sudah ada pada dokumen
FMEA,

- Mengalkulasi nilai RPN (risk priority number) pada setiap
risiko yang sudah diberikan parameter nilai,

- Mengurutkan risiko untuk mendapatkan hasil daftar risiko
prioritas berdasarkan hasil nilai RPN,

- Menentukan dan memberikan rekomendasi penanganan

dan pengelolaan pada setiap risiko.

2.2.10. SOP (Standar Operasional Prosedur)

SOP (Standar operasional prosedur) merupakan serangkaian
instruksi tertulis yang mendokumentasikan kegiatan yang diikuti dalam
sebuah perusahaan, SOP dapat membantu perusahaan dalam
menyediakan informasi untuk melakukan pekerjaan dengan benar serta
memfasilitasi dalam konsistensi dan integritas hasil akhir[20]. SOP
juga dapat memberikan panduan yang terdokumentasi secara rinci dan
jelas mengenai peran, tugas, dan tanggung jawab setiap individu yang
ada dalam perusahaan. Penting bagi sebuah perusahaan dalam memiliki
sebuah SOP sehingga setiap karyawan yang ada pada perusahaan
mengerti peran dan tanggung jawabnya, di samping itu SOP membantu

para pihak manajemen dalam mengambil sebuah keputusan penting
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dalam perusahaan. Adapun kriteria dalam penyusunan SOP adalah
[21]:

- Spesifik

- Lengkap, jelas, dan mudah dipahami

- Layak diterapkan

- Changeable dan flexible.

Penyusunan SOP harus memenuhi unsur dokumentasi dan unsur
prosedur, di mana unsur dokumentasi berisikan halaman judul, daftar
isi dokumen, dan deskripsi penggunaan SOP. Unsur prosedur sendiri
berisikan bagian identitas seperti logo, nomor SOP, tanggal pembuatan,
judul, pengesahan dokumen, dsb. Lalu, alur prosedur yaitu langkah-
langkah dalam sebuah proses dalam perusahaan yang digambarkan
dalam bentuk flowchart. Berkaitan dengan penelitian ini, maka
pemaparan teori diatas digunakan sebagai pedoman dalam penyusunan

dokumen SOP keamanan aset informasi pada GeTs Architects.
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5.1.

BAB YV
KESIMPULAN DAN SARAN

Kesimpulan

Kesimpulan pada bab ini berisikan mengenai jawaban hasil
penelitian atas rumusan masalah yang sudah ditentukan dan dijabarkan pada
bab sebelumnya. Kesimpulan yang didapatkan akan dipaparkan sebagai

berikut.

5.1.1. Analisis Risiko Keamanan Aset Informasi PT. Gubah Estetika
Tata Sinergi (GeTs Architects) berdasarkan Kontrol Kerangka
Kerja 1S027002:2013.

Tahapan penelitian dalam melakukan analisis risiko keamanan aset
informasi GeTs Architects dilakukan dengan menggunakan metode FMEA
dan  metode OCTAVE dalam melakukan pendekatan dalam
mengidentifikasi risiko yang mungkin terjadi atau yang sudah terjadi pada
aset informasi GeTs Architetcs. Analisis dilakukan pada 5 kategori aset
yaitu perangkat keras, perangkat lunak, jaringan, data, dan sumber daya
manusia, dari kelima kategori inilah didapati hasil analisis risiko dari
masing-masing aset. Setiap risiko yang dianalisis akan dihitung dengan
metode FMEA untuk mengetahui prioritas risiko yang memberikan dampak
sangat tinggi bagi perusahaan. Dari hasil evaluasi risiko dilakukan penilaian
atas risiko, didapati bahwa GeTs Architects memiliki beberapa potensi
risiko yang sangat tinggi diantaranya potensi risiko kerusakan perangkat
lunak dikarenakan oleh adanya virus dengan kelemahan tidak adanya
perangkat anti virus, potensi risiko ini bernilai RPN 486 dan juga hilangnya
data dikarenakan kelalaian dari SDM dengan kelemahan tidak adanya
kontrol yang mengatur hak akses server, potensi risiko ini bernilai RPN 480.

Dengan dilakukannya evaluasi risiko akan diketahui daftar risiko yang
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menjadi prioritas tahap menentukan justifikasi kebutuhan dan rekomendasi

kontrol untuk penanganan dan pengelolaan atas risiko.

5.1.2. Hasil Perancangan Dokumen SOP (Standar Operasional

Prosedur) Manajemen Keamanan Aset Informasi Berdasarkan
Kontrol Kerangka Kerja ISO 27002:2013 pada perusahaan PT.
Gubah Estetika Tata Sinergi (GeTs Architects)

Berdasarkan hasil dari tahapan analisis risiko dan pengendalian

risiko, dihasilkan mengenai daftar prioritas risiko yang memiliki dampak

yang sangat tinggi hingga dampak sedang bagi proses bisnis perusahaan,

selain itu dihasilkan pula kontrol rekomendasi atas masing-masing risiko

tersebut berdasarkan kontrol kerangka kerja 1SO27002:2013. Dari hasil

tersebut maka didapatkan hasil usulan perancangan dokumen SOP yang

terdiri dari 9 prosedur yang terdiri dari :

SOP pemeliharaan peralatan dan ketersediaan sarana
pendukung

SOP manajemen disaster recovery plan

SOP pengelolaan dan pengembangan SDM

SOP manajemen keamanan lingkungan dan penempatan

peralatan

SOP backup data perusahaan dan pemusnahan media
SOP manajemen keamanan terhadap malware

SOP konfigurasi dan instalasi perangkat lunak

SOP perawatan dan pengelolaan keamanan jaringan

SOP pengelolaan keamanan hak akses server

Dari SOP tersebut memiliki dokumen pendukung berupa kebijakan

dan formulir kerja yang memudahkan dalam pencatatan dalam melakukan
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aktivitas manajemen keamanan aset informasi. Dokumen pendukung
berupa formulir kerja tersebut terdiri dari :

e Formulir pemeliharaan peralatan TI

e Formulir perbaikan peralatan TI

e Formulir laporan kegagalan perangkat TI

e Formulir evaluasi pelatihan dan pengembangan SDM

e Formulir backup data

e Formulir berita acara pemusnahan media

e Formulir laporan kegagalan sistem informasi

e Formulir instalasi dan konfigurasi perangkat lunak

e Formulir pemeliharaan sistem dan aplikasi

e Formulir kontrak hak akses

Sedangkan untuk dokumen pendukung berupa kebijakan terdiri dari :

e Kebijakan pengelolaan keamanan perangkat keras dan
jaringan

o Kebijakan recovery disaster planning

e Kebijakan pengelolaan SDM

e Kebijakan pengelolaan keamanan perangkat keras dan
jaringan

e Kebijakan keamanan data dan informasi

e Kebijakan pengelolaan keamanan perangkat lunak

Seluruh hasil perancangan dokumen SOP ini akan dibukukan secara
terpisah dari tugas akhir ini. Dokumen SOP ini akan menjadi produk yang
akan diberikan kepada pihak GeTs Architects dengan judul Standar

Operasional Prosedur (SOP) Manajemen Keamanan Aset Informasi.
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5.13. Hasil Verifikasi Dokumen SOP (Standar Operasional Prosedur)
Manajemen Keamanan Aset Informasi Berdasarkan Kontrol
Kerangka Kerja ISO 27002:2013 pada perusahaan PT. Gubah
Estetika Tata Sinergi (GeTs Architects)

Dokumen SOP yang dirancang akan diuji dengan melakukan
verifikasi untuk memastikan bahwa perancangan dokumen SOP sudah
sesuai dengan kebutuhan dan dapat dijalankan perusahaan. Verifikasi
dilakukan dengan wawancara dengan kepala divisi general affairs dan

mendapatkan hasil perubahan diantaranya :

1. Perubahan pihak pelaksana pada keamanan kabel
jaringan.

Pada perancangan SOP perawatan dan pengelolaan
keamanan jaringan yang menjadi pihak pelaksana yaitu teknisi
TI dan Kadiv GA, namun setelah dilakukan verifikasi pihak
pelaksana menjadi teknisi TI digantikan oleh vendor, dimana
pihak ketiga yang menyediakan dan melakukan pemeliharaan

kabel jaringan pada perusahaan.

2. Perubahan pelaksana pada alur proses persiapan
melakukan backup data.

Pada perancangan dokumen SOP backup data perusahaan
dan pemusnahan media. Pihak pelaksana pada aktivitas untuk
menentukan tingkat kritikalitas data adalah karyawan dan kadiv
GA. Setelah identifikasi lebih lanjut oleh kadiv GA maka
perubahan untuk pelaksana dalam aktivitas tersebut hanyalah
karyawan. Detail perubahan ditujukkan pada gambar dibawah

ini.

212



Dari hasil verifikasi yang dilakukan menunjukkan bahwa dokumen
SOP yang sudah dirancang sudah sesuai dengan kebutuhan perusahaan,
sehingga diharapkan dapat membantu perusahaan dalam melakukan

pengelolaan dan penanganan atas aset informasi.

5.2. Saran
Saran yang dapat diberikan peneliti lewat tugas akhir ini meliputi dua
aspek yakni saran kepada pihak GeTs Architects dan saran bagi peneliti

selanjutnya.

Saran yang dapat diberikan kepada pihak GeTs Architects yaitu :

1. Peneliti menyarankan agar dokumen SOP yang telah dirancang
dan diberikan ke pihak GeTs Architects dapat benar-benar
diterapkan dengan baik.

2. Peneliti menyarankan sebelum dilakukannya penerapan
dokumen SOP sebaiknya dilakukan sosialisasi bagi seluruh
SDM yang ada pada perusahaan.

3. Peneliti menyarankan bahwa tidak mengabaikan keamanan aset
informasi perusahaan sehingga dapat mendukung proses bisnis
berjalan dengan baik.

4. Peneliti menyarankan bahwa dokumen SOP dapat
dikembangkan lebih lanjut menyesuaikan kebutuhan dan

keadaan perusahaan.
Saran yang diberikan kepada peneliti selanjutnya yaitu :
1. Penelitian ini hanya sebatas pada tahapan pembuatan dokumen
SOP dan verifikasi, tidak sampai kepada tahapan simulasi serta

pemantauan implementasi dokumen SOP oleh perusahaan.

Sehingga dapat dilakukan pengujian mengenai keefektifan
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dokumen ini terhadap keamanan aset informasi pada GeTs
Architects.

Dokumen ini masih dapat dikembangkan lebih lanjut
menyesuaikan dengan perkembangan teknologi informasi saat
ini dan kebutuhan perusahaan, sehingga perusahaan dapat terus

menjalankan proses bisnisnya dengan baik.
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LAMPIRAN

PT.GUBAH ESTETIKA TATA SINERGIE | NOMOR SOP SOP - 01 TGL PEMBUATAN / /
PENANGGUNG JAWAR TGL REVISI / /
NOMOR REVISI TGL. TERBIT / /
NAMA sOP Pemelibaraan peralatan dan Ketersedinan sarana pendukung
RUANG LINGKUP Peralatan perangkat T1
DESKRIPSI SOP KUALIFIKASI PELAKSANA
Prosedur pemelibaraan peralatan dan ketersodiaon sarana penduk ung memnipakan prosedur
yang memastikan semua peralatan dapat digunakan tanpa ada kerusakan dan gang guan, Memiliki pen getahuan dan keahlian dalam pengelolaan perangkat T1

sching ga proses bisnis dapat terus berjulan dengan baik

TUIUAN SOP PERLENGKAPAN DAN PERALATAN

Tujuan yaitu memastikan scmun peralstan dapat digunakan, penjadwalan pemelibaman
peralatan dapat begalan dengan baik, serta ketersedian sarana pendukung peralatan dapat
tersedia dalam sctiop proses bisnis perusahaan

REFRENSI PIHAK PELAKSANA
ISO 27002:2013
10,22 Supporting utilitiex Kadiv GA. karyawan, dan tcknist T1 (pihak ketiga)
11,24 Equipment maintenance
PERINGATAN PENCATATAN DAN PENDATAAN

Jika SOP ini tidak dijalankan maka akian mengakibatkan risiko berupa terhambamya proses

bisnis, penurunan kinerja, dan kerugian finansal

KETERANGAN DIBUATOLEH | DISETUJUIOLEH | DISAHKAN OLEH

Tanggal
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Pelaksana

Teknisi T1

Karyawan

Kadiv GA

Dokumen

Mclaporkan keluhan
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1B

Melskukan proses
pelaporan kerusakan
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Mclskukan
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o
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benar tentangam
dengan bak dan
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konfirmasi kepads
Kadiv GA

LJ

Melakulkan uji coba
sclama | bulan untuk
memastikan apakah
kerusakan benar-
benar tertangam atau
ndak

Melakukan
pencatatan form
kegagalan peralatan
n

\

FORMSOra3
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Pelaksana
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l Kadiv GA

Pendukung

Melakukan
pemelibaraan dan

kontrol peralatan T1

I kali dalam 6 bulan [
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1B

Menentukan
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melakukan
pemeliharaan
peralatan T1
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dan memastikan oA
semua peralatan T1 b3
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NO. FORM
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00 TGL TERBIT
NAMA FORMULIR Formulir pemcliharaan peralatan T1
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NO. FORM FORMSOP® | TGL. REVISI

NOMOR REVISI 00 TGL.TERBIT
NAMA FORMULIR Formulir perbaikan peralatan T1
PENANGGUNG JAWAR

WAKTU PELARSANAAN | Tanggal Wkt :
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NAMA PERANGRAT
ESTIMASI PERBAIKAN
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NO. FORM FORM/SOP/03 TGL. REVISI / /
NOMOR REVISI 00 TGL. TERBIT / !
NAMA FORMULIR Formulir laporan kegagalan perangkat T1

PENANGGUNG JAWAB

WAKTU PELAKSANAAN Bulan : Tahun :

Dibuat Oleh, Mengetshui,
Staff Divisi T1 Kepala Divist General Affairs
(Nama Lengkap) (Nama Lengkap)
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[0 KEBSOPOL | TGL. REVISI ! !
[NOMOR REVIS| 0 TGL. TERBIT !

NAMA KEBLIAKAN Pengelolann keamanan perangkat keras dan jaringan

PENANGGUNG JAWAB

L

TUJUAN KEBUAKAN

Kebijakan int dibuat dengan tujuan menjamin keamanan asct peramghat keras dan janngan yang
ada pada perusabaan agar dapat digunakan sclama benalannya proscs busnis tmpa adanya
gangguan

RUANG LINGKUP

Cakupan kebijakan ini yartu berdaku bag para pihak yang terkant dalam penggunaan, pengelolaan,
pemelibaraan, dan pengamunan scluruh asct perangkat keras dan janingan vang ada pada
perusabaan. Adspun aset peranghat keras dan janngan yang dimaksod terdin dan :

PC
Server
Printer
Laptop
Mouse
Spaaker
Keyhoard
cru
ups
Proyektor

REFRENSI

Dalam penyusunan kehijakan ini tenty menggunakan refiens | yang mengitur mengonai ketmanan
asct T1dun asct informast, dimana kontrol yang dijadikan acuan refrens yaite

o 1122 Supporting utilities

o 1124 Equipment maintenance

o 1120 Egwipment siting and protection

o 1123 Cabling security

KEBLIAKAN
4.1 Pengelolaan keamanan perangkat keras

411 Scgala bentuk kerusakan dan gang guan yang terjadi pada perangkat keras wajib
untuk di laporkan kepada pibok yang bertanggung jawah.

4.1.2  Scluruh laporan kerusakan atau gangguan hanus segers & proses dan ditangan|
dalam kurun waktu 2 x M4 jam olch pihak teknis T1.

4.1.3  Segala proses perbaikan atan pengadaan peralatan perangkat keras wapib dilakukan
pencatatan dan dikonfirmasi paling lambut | x 24 jam oleh pthak teknisi TL
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414 Scluruh perangkat kers yang sudah rusak atao tidak digunakan kembali wajib
ditempatkan & ruangan gudang penyimpanan yang sudah d&sediakan perusahaan

4.1.5  Scluuh perangkat kems yang sudah rusak atsu tidak digunakan kembali tidak
bolch dibuang atau diperjual belikan tanpa keputusan permisnahan media olch
perusahaan

4.1.6 Dilarang merusak atan mengotak-ank peralatan Tl sccam sengaja atau tdak jika
tidak diberikan tzin atau arahan dan pthak teknia TI yang bertanggung jawab,

417 Dilarang melakukan pengadaan peranghat keras tambaban jika ndak adanya win
atau perintah duri Kadiv GA.

41.8 Dilarang untuk membawa pulang scluruh peralatan perangkat keras dengan alasan
spapm,

419 Pemeliharaan secara berkala wapb dijalankan | kali dalam 6 bulan dan tidak bolch
menunda penjadwalan pemeliharaan yang sudah dtentukan.

4.1.10 Scgalabentuk kerusakan dan pemelihamaan wajib dtangan oleh pthak yang ahli
dalam perangkat keras vang ads di perusahaan,

4.1.11 Kadiv GA wapb melakukan kontrol atas proses penggunaan, perbatkan, dan
pemchiharaan perangkat keras

4.1.12 Teknist T1 yang telah ditunjuk wapb bertanggung jawab atas pemeliharaan dan
perbatkan yang dilakukan, serta melakukan konfimmas: dan pencatatan pads sctiap
proscs yang dilakukan,

4.1.13 Scgalabentuk pengadsan barang wajib dikonfirmasi dan atas persctujuan Owner
dan Kadiv GA

4.1.14 Sclwuh kegiatan pengelolaan, peme liharaan, perbaikan, dan pengguman
perangkat keras harus sesust dengan prosedur keamanan peralatan Tl dan
mengikuti kebiakan keamanan yang berlaku.

4.1.15 Peralatan Tl yang ada diperusshaan hanya boleh digunakan dan doperasikan olch
scluruh karyawan (kecuali OB) yang merupakan bagian dan perusshasn,

4.1.16 Penggunaan perangkat T1 hanya boleh dilakukan pada jam kerja, apabila diluar itu
harus melakukan konfirmasi win kepada Kadiv GA.

4.1.17 Semua perangkat T1 kritis dan sangat penting wajib diberikan perlindungan
asuransi,

4.1.18 Scluruh perangkat TI wajib dimatikan jika sudah selesai digunakan, kecuali
apabils ada kebutuhan mendesak yang mengharuskan PC tetap menyala seperti
proses render desam. Namun harus melakukan konfimmasi kepads Kadv GA

4.1.19 Dalam PC, laptop, dan server wajpb dipasang sistem Jog o0 yang mengharuskan
pengguna memasukan [D dan pasowond.

4120 Sctiap karyawan dan Kadiv GA wayib melakukan kontrol ketersediaan saam
pendukung seperti UPS untuk memastikan proses bisnis terus berjalan.

4.1.21 Setiap perangkat T1 harus memiliki perlindungan altemative, seperti adanya
silikon pelindung keyboard, pelindung layer. dsb.
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4.1.22 Apabila kerusakan dan gangguan tenadi maka scluruh karyawan wapb

mencrapkan kebijakan RDP dalam waktu maksimal 2 jam sctelah korusakan
1enjads.

4.2 Pengelolaan keamanan lingkungan perangkat keras

421

Scluruh perangkat T1 harus ditempatkan pads ruangan khusus, aman, dan layak
scsua dengan proscdur yang sudah ditemukan perosahaan,

Seluruh mangan perangkat T1 harus dibarikan CCTV yang sclalu menyala dan
kunct muangan yang dilakukan setelah jam opemsional porusahaan sclesal

Sclurvh roangan yang benisikan asct 11 harus dibenkan dibenkan pendingin
ruangan dan sitkulasi udara yang baik untuk mencegah overhearing.

Dilamng untuk memindabkan selurh perangkat T1 sclain pihak yang bertanggung
Jawah,

Dilamang membawa minuman atau makanan yang bersifat cair kedalam roangan
perangka 11,

Dilamng merokok dalam nungan perangkar T1.

Sclan staff dan karyawan GeT's Architects dilarang memasuki ruangan peranghat
T, rerkecuali mas van dan Kadiv GA.

Dilamng membawa pelihaman kedalam ruangan perangkat T1,

Ruangan perangkat T1 harus sclaly dirawan dan dibersihkan entuk menhindan debu
dan hewan seperts tikus,

4.2.10 Ruangan perangkat T1 haros mendapatkan mataharn yang cukup untuk menhindan

kelembapan ruangan.

4.3 Pengelolsan keamanan jaringan

411

432

433

434

4135

43106

437
4318

Setiap kabel yang ada pada nungan peranghat 11 wajib dibenikan pelabdan nama
dan fungst untuk memudahkan konfiguras dan maintenance.

Sctuap kabel pads ruang perangkat T1 harus dilakukan pembedaan warna untuk
memundahkan konfiguras dan maimianance.

Sctiap kabel yang ada pada porusahasn hams ditempatkan pada tata letak yang
amun tidak terinjak-injak serta wajib dibarikan perlindungan pelapisan kabel
menggunakan pipa atau karet pelindung kabel.

Sctiap kabel yang ada pada nung perangkat T1 ndak boleh ted ilit dan harus
tersusun dengan rapih untuk mencegah anes pendek.

Pihak Kadiv GA dan tekmsi TI wayib melakukan kontrol janngan dan kabel dalam
waktu | kali dalam 6 bulan.

Jika ada kerusakan atau gangguan jaringan maka wajib membenkan konfirmasi
kepada Kadiv GA.

Sctiap proses pema tharaan dan perbaikan harus dilakukan pencatatan,

Proscs pemeliharaan dan mainsenance wajib dilakukan oleh 1ckntsi 11 yang ahli
dalam jaringan.
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439 Dilarang menumpuk steker pada terminal strik untuk mencegah teradinya
konsleting,
4.3.10 Penempatan kabel jaringan dan kabel listrik harus diletakan ditempat terpisah,
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP - 02 TGL. PEMBUATAN / /
PENANGGUNG JAWAB TGL. REVISI / /
NOMOR REVISI TGL. TERBIT / /
E NAMA SOP Manajemen disaster recovery plan
RUANG LINGKUP Sclurub aset T1 dan aset informas
DESKRIPSI SOP KUALIFIKASI PELAKSANA

Prosedur manygemen business contimuity plan merupakan prosedur yang memastikan
perusahaan memiliki perencansan pengamanan asct untuk insiden yang terjodi karena

kelalatan SDM baik sccars sengajs maupun tidak

Pelaksana merupakan scluruh karyawan yang memiliki tanggung jawab dan peran pada
perusghaan,

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tujuannya yaitu membantu mangjemen merencanakan kebijukan dan aktivitas untuk

penanganan kejadian dan pencegahan tenadinya kejadian akibat kelalaian SDM

REFRENSI

PIHAK PELAKSANA

1SO 27002:2013

= 17,01 Planning information security continuity

Owner, Kadiv GA, dan Karyawan

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP mi tidak dijalankan maka akan mengakibatkan risiko terhambatnya proses bisnis

atsu kerugian bagi perusahaan

KETERANGAN DIBUAT OLEH

DISETUJUIOLEH | DISAHKAN OLEH

Tanggal

Tunda Tangun
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Aktivitas

Pelaksana

Onwer

ll(nmm

I Kadiv GA

Dokumen

Pendukung

Preses perascungan pensagensa DRP

Mengindentifikasi
laporan insiden yang

sudah rerjadi

"~

Melakukan
dentifikasi cakupan
asct yang harus
dilmdungi

U0

Membentuk tim
recovery yang
bertanggung jawab
atas pelaksanaan

prosedur

Menentukan
kebutuhan dan metode
yang digunakan untuk

keadaan darurat

Melakukan
dentifikasi perstiwa
yang tidak

terencanakan

Melakukan
penyusunan aktivitas
DRP

Oy
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Medakukan evaluas:
DRP vang sudsh ada

e

Medlakukan
pembaharuan pada
DRP

Melakukan pengupian
pentlaman terhadap
DRP

Meclakukan konfirmasi
hasil evaluas DRP
apakah sudah layak
atau tidak

Mdlakukan
persetujuan untuk
menjalankan DRP

Meng umplementasi
perencanaan DRP
yang sudah dibuat

Melakukan kontrol 6
bulan 1 kali terhadap
implementas: DRP

DRP dapat
dumplementass lebih

Lanwut
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NO. SURAT [ kemsor@ | TGL. REVISI
NOMOR REVIST 00 TGL. TERBIT

NAMA KEBLAKAN Kebijakan recovery disaster planning

PENANGGUNG JAWAB

uL

.

TUJUAN KEBIJAKAN

Kebijakan ind dibuat dengan tyjuan menjamin proses hisnis dapat tenus dijalankan secam
berkelanjutan apabila taadi insiden atau kejadian yang tajadi dischabkan olch manusia atau
alam,

RUANG LINGKUP

Cakupan kebijakan i yaitu berdaku bagi pam pihak yang terkait dalam perlindungan dan
pengamanan scluruh aset T1 dan aset mformas: yang ads pada perusshaan. Adapun aset yang
dimaksud terdin dan ;

e Perangkat keras

o Permghat lumak

e Janngan

o Data

« SDM

REFRENSI

Dalam penyusunan kebijakan im tentu menggunakan refrens yang mengatr mengenal keamanan
asct T1 dan asct informast, dimana kontrol yang dijadikan acuan refrenst yaity :
o 1711 Plaming information security contindy

KEBUAKAN
4.1 Perancangan DRP aset perusshasn

4.1.1  Pihak manajer dan pemilik perusahaan wajib membuat konsep perencanaan
keberlangsungan proses bisnis pada sermua asct yang dimi liki perusahaan.

412 Konscep perencanaan RDP wajib & cvaluasi dan dikembangkan sesuai kebutuhan
asct pada perusahaan,

413  Perencanaan RDP harus diyji cobakan secara tenjadwal minimal 2 tabun | kali,

414 Sco pibak dalam perusahaan harus terlibat dalam up coba pelaksanaan RDP,

415 Perusahaan wajth melaksanakan pelatthan dalam penanganan kondist damirs
minimal | tahun 1 kali.

416  Perusahaan wajib melakukan ident ifikan asct berdasarkan jems riwko bencana.
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417

419

4.1.10
4.1
41.12
4.1.13
4114
4.1.15

Selurul SDM harus mendapatkan kompetensi dalam menmgkatkan kesadaran

akan bencana dan pencegahan terjadmya kejadian karena man-man disaster.

Perusahaan harus membangun sistem backup dan program backup yang dijalankan
SDM secara berkala

Perusahaan harus menyiapkan perencanaan perlindungan arsip data dan informasi
yang terdokumentasi,

Teknisi T1 harus melakukan enskripsi pada data-data knitis dan password,
Perusabaan harus melakukan perhitungan perkraan kerugian atas kerusakan aset
Tldan asct informasi.

Perusabaan harus memiliki daftar supplicr yang dapat memasok perangkat T1
dengan cepat dalam keadaan daruat.

Perusahaan harus menyediakan tempat cadangan untuk melindungi data dan
informasi yang sudah terdokumentasi dan tempat evakuasi,

Perusabaan harus mengasuransikan seluruh SDM untuk pertolongan darurat karena
bencans alam stau bencana yang discbabkan manusia dan lamnya.

Perusahaan memastikan semua aset T1, aset informast, dan perusahaan sudah

diasuransikan untuk membanty perusahaan dalam memulihkan bisnis.
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP - 03 TGL. PEMBUATAN / /
PENANGGUNG JAWAB TGL. REVISI / /
NOMOR REVISI TGL. TERBIT / /
NAMA Sop Pengelolaan dan pengembangan SDM
RUANG LINGKUP SDM
DESKRIPSI SOP KUALIFIKASI PELAKSANA
Proscdur pengelolaan dan pengembangan SDM merupakan prosedur yang membantu Pclaksana merupakan pithak yang memiliki jabatan manager atau Iebih tinggi
manajemen dalam mengelola SDM agar mencrapkan kebijakan keamanan informasi dibandingkan karyawan.

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tujuan dari SOP ini untuk membantu manajemen dalam melakukan pelatihan,
pengembangan, dan kontrol SDM dalam menjalankan peran dan tanggung jawab

REFRENSI

PIHAK PELAKSANA

1S0 27002:2013
< 1.21 Managemont responxibilitiex
7.1.2 Terms and conditions of employment

< 7.22 Information security, awareness, education, and training

Kadiv GA, karyawan, dan owner

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP ini tidak dijalankan maka akan mengakibatkan penurunan kinerja karyawan dan

dapat menajadi ancaman bagi keamanan informasi schingga proses bisnis terhambat

KETERANGAN DIBUAT OLEH

DISETUJULOLEH | DISAHKAN OLEH

Nama

Tanggal

Tanda Tangan
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No

Aktivitas

Pelaksana

Owner

I Karyawan l Kadiv GA

Dokumen
Pendukung

L

Proses identifikasi kebutuban SDM

Melakukan
wentifikasi pelatihan
yang mendukung
pengembangan SDM
dalam menjalankan

keamanan informasi

v

Melakukan pelaporan
mengenai hasil
identifikasi dan hasal
program atau
pelatihan yang akan
diadakan

(]

Membenkan
konfirmas) apakah
disetujut atau tidak
atas program pelatihan
yang akan diadakan

sudah sesuai

Membenkan
informast dan arahan
mengenat pelatthan

yang akan diadakan

—

Menentukan jadwal
program atau
pelatihan yang akan
dilaksanakan

o

Membenkan
informasi mengenat
program atau
pelatihan yang akan
diadakan kepada
karyawan dan staff
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Mengikuti program
atau pelatihan yang
diadakan

Melakukan kontrol
bahwa seluruh SDM
mengikuti program
dengan baik

Memastikan balwa
twpuan dan pelatihan
benar-benar terlaksana
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Aktivitas

Melakukan evaluasi
dari pelatihan mau
program yang
diadakan

Pelaksana

Kadiv GA

Dokumen
Mkng

FORMSOPO4

Melakukan kontrol
melalui observasi
apakah pelatihan
sudah memberikan
hasil yang diharapkan

Jika tidak, maka
periu dialukan
identifikasi dan
pelatihan kembali

U

Melakukan
pertmbangan
penilaian masing -

masing karyawan
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NO. FORM

FORM ' SOP 04 TGL. REVISI
NOMOR RENVISI 00 TGL.TERBIT
NAMA FORMULIR Formulir evaluasi pelatihan dan peagambangan SDM

PENANGGUNG JAWASB

WAKTU

PEl NAAN Tanggal : Waktu :
Nama Tanggal pelatihan
Jahatan Nama pelatihan
Divisi Koglatmn pelatihan ke-
Tujusn Pelatiban
Pencapaian yang diharapkan
Metode ovaluasi D Testertulis D Prakuk D Observas
Lingkup penilaian
Implementasi [Jva [(] roax

Maurgu menorsphan pelstban sang Jbordan

Pengetahuan
Memwnahams Jan waem gort | bsmep vy ang dborkan

CJwva [ roax

Sikap

Mamrgu men ks srshun A yang Jherdan

[Jwva [(] rwax

Kacrampilan yang sudab dicraphan

5
4)
5

Hasil Evaluasi dn Saan |
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Mengetahui,
Kepala Divisi General Affairs Peminpia GeTs Axhherts

(Nama Lengkap) {Nama Lengkap)
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NO.SURAT KEBRSOPO3 TGL REVISI /

N

NOMOR REVISI 00 TGL. TERBIT / /
NAMA KEBUAKAN Kebijakan pengelolaza SDM
PENANGGUNG JAWAR

L TUWUAN KEBIJAKAN

Kebijakan i dibuat dengan tguan untuk mengsur dan memastikan S DM tkut berperan skf
dalam mencraphan sktivitas prosodur keamanan informasi pads perasashamn,

1L RUANG LINGKLUP

Cakupan kebijakan ini yaitu berlaku bag scluruh pthak yang menggunakan scluruh asct TI dan
asct informast perusahamn haik pihak intemal perusahaan dan prhak ketiga Pihak yang dimaksud
terschut yaity ©

o Sclurub pegawai GeTs Architects

o Pihak ketiga / vendor

o Pegawa magang / bantuan kena

L REFRENSI

Dalam peoyusunan kebijakan i tentu meng gunakan reffens yang mengatwr mengena keamanan
asct Tl dm asctinformas, dmana kontrol yang dijadikan acum refrens yaito

o T2.1 Management respossibilities

o 7.1.2 Termx and conditions of employment

o 1243 Adwministratr & Operation logs

o 722 lnformation security, awarenos, edwation, and traisng

IV,  KEBLJAKAN
4.1 Keamanan SDM dalam penggun asn aset Tldan st informani

411 Sclurvh pegawar dan ataff GeTs Architects wajih menandatangant kostrak
komitmen dalam mencrapkan dan menjaga keamanan asct informasi perusahaan

4.1.2  Scloruh pegawai dan staff wajib dherikan pelatihan dan pengetabuan mengenal
akrivitas keamanan informasi minimal 6 bulan | kali, schingga pegawal dan staff
memiliki kosadaran dan pongertian akan pentingnya mencrapkan keamanan
informasi pads perusshaan,

413 Sclurvh pehak ketigs wajpih melakukan tanda tangan komitmen keraba tam
informas dan pencrapan aktivitas keamanan asct informas: pada perusahaan
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4.5

416

Soluruh pegawinl magang atau bantuan kena harus melakukan tanda tangan
pergan)ian untuk Komitmen menerapkan aktivitas keamanan informasi serta
menjaga kerahasiaan informas.

Seluruh pegawai magang atau bantuan kerga wapb dibenikan pelatihan dan
pengetahuan mengenai aturan dan aktvitas keamanan informasi sebelum
menggunakan selunih aset T1 dan aset informasi,

Kadiv GA wajib melakukan kontrol dan evaluas atas kincrja Karyawan dan stafl
dalam menerapkan aktivitas Keamanan informasi minimal 3 bulan 1 kali,

Kadiv GA wajib memberikan sanksi atau peringatan bagi pthak yang melanggar
kontrak dan aktivitas keamanan informasi

Seluruh pihak yang ada pada perusashaan wajih menjaga seluruh aset T1 dan aset
informasi,

Kadiv GA berhak dalam melakukan rotasi posisi apabila hasil evaluasi dan kontrol
menunjukan Karyawan dan staft tersebut tidak mampu atan tidak berkompenten
datam menjalankan aktivitas keamanan informasi,

4110 Karyawan dilarang melakukan transaksi apapun mengatasnamakan data stau

kepentingan perusahaan,

4.2 Keamanan SDM dulam hak akses

421

423
424

Seluruh karyawan yang diberikan hak akses tidak boleh melakukan penyal inan
data atan memperbanyak data yang ada pada server tanpa seizin Kadiv GA dan
admin dengan alasan spapun,

Seluruh karyawan wajib menjaga 1D dan password akses server yang telah
diberikan, apabila tersebarluaskan maka Kadiv GA berhak memberikan sanksi
sesual keputusan penisahaan,

Melakukan hak akses server hanya boleh dilakukan dalam lingkup perusahaan.
Pegawat magang atau bantuan kerja serta pilak ketiga tidak boleh memiliki hak
akses server, apabila ingin melakukan akses harus didampingi olch admin,
Seluruh data yang dan informasi yang ada pada server tidak boleh difoto, dirckam,
atia di sereenshoor dengan alasan apapun.

Admin wajib bertanggung jawab atas kerahasiaun data, keaslan data, dan
ketersediaan data.

Admin dan Kadiv GA bertanggung jawab dalam pemberian hak akses server serta
pemblokiran hak akses server,
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP

SOP - 04 TGL. PEMBUATAN

PENANGGUNG JAWAB

TGL. REVISE

S~~~
IS

TGL TERBIT

NOMOR REVISI
NAMA SOp

Manajemen Keamanan lingkungan dan pencmpatan peralatan

RUANG LINGKUP

Peralatan perangkat T1

DESKRIPSI SOP

KUALIFIKASI PELAKSANA

Prosedur manajemen keamanan dan pencmpatan peralatan merupakan prosedur yang
memastikan manajemen keamanan scluaruh peralatan perangkat T1 baik serta penempatan

yang layak dan benar

Pelaksana harus pihak yang memiliki jabatan top manujer serta memuliki pengetahuan

akan keamanan peralatan T1 di perusahaan,

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tujuan dan SOP ini yaitu membantu manajemen dalam mengelola keamanan peralatan
perangkat T1 serta menempatkan ditempat yang aman dan benar untuk mencegah risiko
kerusakan atau akscs yang tidak sah

REFRENSI

PIHAK PELAKSANA

1SO 27002:2013

= 1021 Equipment siting and protection

Kadiv GA, Owner, dan Tekmsi T1 (pihak ketiga)

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP 1m tidak dyalankan sebagaimana harusnya maka akan mengakibatkan kerusakan

pada peralatan T1, penurunan Kinerga karyawan, dan proscs bisnis terhambat

KETERANGAN DIBUAT OLEH

DISETUJULOLEH | DISAHKAN OLEH

Nama

Tanggal

Tanda Tangan
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No

Aktivitas

Dokumen

Mengidentifikas
aset T1 dan informas)
yang ada di
perusahaan

-

Mdakukan
pencatatan daftar
asct 11 dan aset

informas

~_—I‘

Mdakukan amalisis
peletakan semua asct
Tl dan axet informast
scsual dengan
kebutuhan proses

bismis

.

Meambenkan
konfirmas: terkan
hasil analisis dan
laporan yang sudah
dilakukan

Md akukan cck
apakah analisis dan
laporan sudah scsuan

atau ndak

Mdakukan
konfirmasi dan saran
untuk pelaksansan
kepada Kadiv GA

Mdakukan
konfirmas: kepada
tekmis T1 untuk
pelaksanaan sesua
dengan laporan

perencanaun
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Melakukan proses
pencmpatan din
perancangan
keamanan ruang aset

Pelaksana

Teknisi TI

O

Owner

Kadiv GA

I

Melakukan kontrol
pada proses
pengerjaan

Melakukan
konformasi terkait
status pengerjaan

Memastikan semua

proses sudah
dilakukan scsuat

dengan perencanaan

Melakukan
pemelithaman 1 kak
dalam 6 bulan

O

I

Melakukan evaluasi
atas keamanan

lingkungan asct

Melakukan

konfirmasi mengenai
hasil evaloas kepada
pemimpin pemshaan

Melakukan

pengembangan jika
dibutuhkan
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| E NO.SURAT KERSOPOI TGL. REVISIE

| NOMOR REVISE (LU TGL TERBIT !
NAMA KEBLIAKAN Peogelolasn keamanan poranghat keras dan jaringan
PENANGGUNG JAWAR

n

TUIUAN KEBUAKAN

Kebijakan int dibuat dengan tujuan menjanin keamanan asct permghat keras dan janngan yang
ada pada pamsahamn agar dapat digunakan sclama benalannya proses bunis tanpa adany a
gangguan

RUANG LINGKUP

Cakupan kebtjakan ini yaitu bedaku bag para pihak yang tedkat dalam penggusaan, pengelolaan,
pemeliharmn, dan pengamanan s¢luruh aset pemnghat keras dan janngan yang ada pada
perusahaan Adpun asct peranghat karas dan jaringan yang dimaksod terdin dun ¢

pe

Server

Prnter

Laptop
Mowive
Seker
Kevhoand
cru

urs
Proycktor

REFRENSI

Dalam penywunan kcbijakan i tentu menggunakan refiom yang mengatur menganal kaamanan
asct T1 dan asct informasi, dimana kontrol yang dijadikan acuan refremsi yaity ©

o 1122 Sypporting unlities

o 1124 Equipwment maintonanoe

o 120 Equipment siting and protection

o 1123 Cabling secwrity

KEBUAKAN
4.1 Pengelolaan keamanan peranghkat Keras

411 Segala bentuk kersakan dan gang guan yang terjadi pada perangkat keras wajth
ontuk & Liporkan kepada pilak yang bertnggung jawab.

412 Scluruh laporan kerusakan atau gang puan harnus segers & proses dan ditangani
dalam kurun waktu 2 x M4 jam oleh pihak teknist 11

4.1.3  Scgala proses perbaikan atau pengadaan peralatan porang kat keras wapb dilakukan
pencatatan dan dikonfimmasi paling lambat | x 24 jam oleh pibak teknisi TL
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414 Scluuh perangkat keras yang sudah nsak atau tidak digunakan kembali wajib
ditempatkan & ruangan gudang penyimpanan yang sudah disediakan perusahsan

415 Sclurub perangkat kems yang sudah nsak atau tidak digunakan kembali tidak
bolch dibuang atau diperjual belikan tanpa keputusan perisnalun media olch
pensashaan,

41.6 Dilarang merusak stau mengotak-atik peralatan Tl secam sengaja atau tdak jika
tidak dibenikan tzin atau arahan dan pihak tcknisi Tl yang bertanggung jawab.

41.7 Dilarang melakukan pengadasn perangkat keras tambahan jika tdak adanya win
atau perintah dun Kadiv GA.

418 Dilarang untik membawa pulang scluruh peralatan perangkat keras dengan alasan
apapun.

4.1.9 Pemeliharaan secara berkala wajib dijalarkan | Kali dalam 6 bulan dan tidak bolch
menunda penjadwalan pemeliharaan yang sudah ditentukan.

4.1.10 Segalabentuk kerusakan dan pemel thaman wapb dtangan olch pihak yang ahli
dalam perangkat keras yang ads di perusahasn,

4111 Kadiv GA wapb melakukan kontmol atas proses penggunaan, perbaikan, dan
pemeltharaan perangkat keras.

4.1.12 Teknia T1 yang telah ditunjuk wagib bertanggung jawab atas pemeliharaan dan
perbaikan yang dilakukan, serta melakukan konfinnasi dan pencatatan pada setiap
proses yang dil akukan.

4.1.13 Scgalabentuk pengadaan barang wajib dikonfirmas: dan atas persetujuan Owner
dan Kadiv GA

4.1.14 Scliruh kegiatan pengelolaan, peme liharaan, perbatkan, dan penggumnsan
perangkat keras harus sesum dengan prosedur keamanan peralatan T1 dan
mengtkuti kebijakan keamanan yang berlaku,

4.1.15 Peralatan Tl yang ada diperusshaan hanya bolkeh digunakan dan dioperasikan olch
s¢luruh karyawan (kecuali OB) yang merupakan bagian dani perusahaan.

4.1.16 Penggunaan perangkat T1 hanya bolch dilakukan pada jam kerja, apabils diluar ity
hans melakukan konfirmasi zin kepada Kadiv GA.

4.1.17 Semua perangkat T1 kntis dan sangat penting wajib diberikan perfindungan
asurans.

4.1.18 Sclauh perangkat Tl wajib dimatikan jika sudah sclesai digunakan, kecwali
apabila ada kebutuhan mendesak yang mengharuskan PC tetap menyala seperti
proses render desam. Namun harus melakukan konfimnas: kepads Kadiv GA

4.1.19 Dalam PC, laptop, dan server wajib dipasang sistem log in yang mengharuskan
pengguna memasukan 1D dan passwond.

4.1.20 Sctiap karyawan dan Kadiv GA wajib melakukan kontrol ketersediaan sammma
pendukung scperti UPS untuk memastkan proses bisnis terus berjalan,

4.1.21 Sctiap perangkat Tl harus memiliki perlindungan altemative, sepert adanya
silikon pelindung Aevboand, pelindung layer, dsb,
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4122

Apahila kerusakan dan gangguan tenadi maka scluruh karyswan wapb
menarapkan kebijakan RDP dalam waktu maksimal 2 jam sctclah kausakan
tenadi.

4.2 Pengelolaan keamanan linghkungan perangkat Keras

421

42%
29

Scluruh peranghat T1 harus ditempatkan pads ruangan khuss, aman, dan layak
sosua dengan prosedur yang sudah ditentulan perusahaan

Schurvh mangan peranghat T1 harus diberikan CCTV yang selalu menyala dan
kunci nuangan yang dilakukan sctclah jam operasional pausshaan sdess.

Scluruh ruangan yang beristkan aset T1 harus diberikan dibenkan pendingin
mangan dan sukulast udera yang haik untuk mencegah overbeating.

Dilarang untuk memindahkan scluruh peranghat Tl sclain pibak yang bertang gung
Jawad,

Dilamang membawa minuman atay makanan yang bersifat cawr kedalam ruangan
perangkat T1.

Dilazang merokok dalam ruangan perangkat T1.

Sclain staff dan karyawan Gel's Axchiects dilarang memasuks ruangan peranghat
TL wakecuali s izin dan Kadiv GA.

Dilarang membawa peliharaan kedalam ruangan perangkat T1

Ruangan perangkat T1 harus sclalu dirawat dan dibersibkan untsk menhindan debw
dan hewan scperti tikus.

4210 Rusngan perangkat T1 hares mendapathan mataban yang cukup untuk meshindan

kelembapan ruangan.

4.3 Pengelolaan keamanan jaringan

411

4132

433

436

437
43K

Sctiap kabel yang ada pads ruangan pemngha T1 wajib dbaikan pelabdan nama
dan fungsi unmtuk memodahkan konfigurast dan mammrenance.

Sctiap kabel pada ruang perangkat T1 harus dilakokan pembedaan wama untuk
memundabican konfiguras dan mainimance.

Sctiap kabel yang ada pada pousahaan harus dicmpatkan pada tata letak yang
aman tidak terinjak-injak serta wajib dibarikan perlindungan pelapisan kabel
menggunakan pipa atan karet pelindung kabel,

Sctiap kabel yang ada pads ruang peranglkat T1 tidak boleh ted ilit dan harus
tenvusun dengan mpih intuk mencegah arus pendek.

Pitak Kadiv GA dan teknisi T wapib melakukan kontrol jarimngan dan kabel dalam
waktu | kali dalam 6 bl

Jika ada kousakan atau gangguan janngan maka waph membenkan konfirmas:
kepada Kadiv GA,

Sctiap proses pemd tharamn dan perbatkan hanus dlakokan pencatatan,

Proses pamcltharaan dan maintenance wapb dilakukan oleh tokmsi 11 yang ahli
dalam janingan.
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439 Dilarang menumpuk steker pada terminal stk untuk mencegah terjadinya
konsleting.
4.3.10 Penempatan kabel jaringan dan kabel listrik harus diletakan ditompat terpisah,
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PT.GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP- 05 TGL. PEMBUATAN / /
PENANGGUNG JAWAB TGL. REVISI / /
NOMOR REVISI TGL. TERBIT / /
E NAMA SOP Backup data perusahaan dan pemusnahan media
RUANG LINGKUP Semua data perusahaan
DESKRIPSI SOP KUALIFIKASI PELAKSANA

Prosedur hackup dan restore data perusahaan merupakan prosedur yang memastikan
perusahaan memiliki pedoman dalam melakukan pengelolaan Aackup dan restore data dan

mencrapkannys secars baik

Pelaksana merupakan pihak yang bertanggung jawab atas hak akses server serta yang

mengakses dan mengelola semua dats dan informast pada perusahasan

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tujuan dari SOP int yaitu membantuy manajemen dalam mengatur dan mengelola keamanan
dalam proses backup dan restore data serta pemusnahan media secara benar, sehingga

meminimalisir nisiko pada aset data

REFRENSI PIHAK PELAKSANA
1SO 27002:2013
= 1231 Information Backup Kadiv GA, admin, dan karyawan
= 8.3.1 Management of removable media
PERINGATAN PENCATATAN DAN PENDATAAN
Jika SOP ini tidak dijalankan scbagaimana harusnya maka akan mengakibatkan nsiko pado
keamanan aset data, risiko pada ketersediaan informasi, dan proses bisnis terhambat
KETERANGAN DIBUAT OLEH DISETUJUIOLEH | DISAHKAN OLEH
Nama
Tanggal

Tanda Tangan
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No.

Aktivitas

Pelaksana

Admin

Dokumen
Pendukung

I Karyawan | Kadiv GA

Mengelompokan
data- data
perusthaan
berdasarkan
kebutuhan dan
katagori.

O

Melakukan tingkat
kritikalitas data dan
clata yang masih

i gunakan untuk

jangan panjang

Membuat draf atas
data yang sudah
dikelompokan dan
ditentukan tingkat
kriti kalitasnya

)

Menentukan
metode dan media
yang digunakan
untuk melakukan

hackup

Menentukan
penmjadwalan untuk
melakukan hockup

Melakukan
konfirmas: kepada
semua karyawan
atas pencatatan
data yang akan
dihackup, tanggal
hackup, metode,
dan media backup

HUU
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No.

Aktivitas

Pelaksana

Dokumen
Pendukung

Admin | Karyawan l Kadiv GA

(

Memberikan
konfirmas dan
intruksi kepada
admin uniuk
melakukan backup
data

ro

Melakukan proses
backup

Melakukan kontrol
terthadap data yang
dibackup apakah
seSUA L pencatatan
dan semua dats
tdak corrupt

A

Jika gagal, maka
akan melakukan
pencatatan data
yang rusak dan
melakukan proses

hackup ulang.

Mclakukan
pencatatan pada
formular laporan
hackup dats

O

FORMSOP/0S

Melakukan kontrol
baliwa admin
menjalankan twigas
secara baik dan
sesuai Kebijakan
Keamanan

nformas

J
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No.

Aktivitas

Pelaksana

Admin

I Karyaw an

Kadiv GA

Dokumen
Pendukung

Melakukan
Aackup data dalam
waktu 3 bulan

sckali

o ~

(

Melakukan
persiapan uji coba
hackup data

Melakukan kontrol
medi yang
digunakan, apakah

aman dan sesuai

Melakukan kontrol
log hackup daa,
apakah berhasil

atay gagal

A

Jiku Gagal,
melakukan proses
evaluas dan
persiapan uji coba

hackup ulang

B

Jika berhusil,
aman, dan xesuai
melakukan
pencatatan pads
laporan farm
hackup data
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No.

Aktivitas

Pelaksana

Admin

| Karyawan

|K-a|ch

Dokumen
Pendukung

.

Proses pemusnuhun media

Melakukan
klastfikasi media
informasi atau data
yang akan

dimusnahkan

t

Melakukan
konfirmas: atas hist
medu atau data
yang akan

dimusnahkan

Melakukan
pengecckan pada
list apakah sudah

sesual atuu belum

Menentukan
metode dan waktu

pemusnahan media

»

Melaporkan form
berita acam

pemusniahan media

FORM/SOP /b6

O,

Melakukan
konfirmasi jika
pemusnahan sudak

sesuat dan disetupa

Melakukan proses

pemusnahan media
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FORM/SOP/0OS

TGL. REVISI

NO. FORM /
NOMOR REVISI 00 TGL. TERBIT /
NAMA FORMULIR Formulir backup data

PENANGGUNG JAWAB

WAKTU PELAKSANAAN Bulan: Tahun :

Mengetahui,
Petugas Backup Kepala Divisi General AfTurs
(Nama Lengkap) (Nama Lengkap)
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NO. FORM FORM/SOPO6

TGL. REVISE / /

NOMOR REVISI 00

TGL. TERBIT / /

NAMA FORMULIR | Formulir berita acars pemusnahan media

Pada han my, ... tanggal ... bolan .. tahun L betempat di PT. Gubah Estetika Tata Sinerg. Kami
yang bertanda tangan dibawah ini atas persctujuan manajemen yang bertanggung jawab atas media informas,

dengan int memusnahkan media informast yang terdini schagai berikut

Distapkan Oleh,
Petugas Pemusnahan Media

(Nama Lengkap)

Disctuji oleh,
Permimpin GeTs Architects

Dipenksa oleh,
Kepala Divisi General Affaurs

(Nama Lengkap)

(Nama Lengkap)
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E NO_SURAT KEBSOPO4 FGL REVISI

[ NOMOR REVIS! 00 GL TERBIT
NAMA KEBLUAKAN Kebijak an keamanan data dan informmi
PENANGGUNG JAWAR

1. TUJUAN KEBLJAKAN

118

1L

.

Kebejakan i & bust dongan tujuan untuk memastikan terjamennya keananan sdursh data dan
informas peruahan

RUANG LINGKUP

Cakupan kebupakoan i yaitu borlaku bagh schuruh pohak yang mengclols dan mengakses sclruh
dta dm informas pausahaan Data dan informas serscbat yaitu :

e  Data Kewangan

¢ Data Karyawan

¢ Dats Klien

e  Dats Asct Peruahan

o Data Supplicr

e  Data Desain Bangunan

o Databhase

REFRENSI

Dalam penyusunan kebijakan int ientu menggunskan refrons yang mengatr mengenad keamanan
asct T1 dan aset informant, dimana kontwo! yang djadikan acwan refrens yaitu

o 1243 Adwministrator & Oporation logs

o 1241 Event logging

o 1231 Information Backup

o K31 Management of removable media

KEBUARAN
4.1 Peogdolzan keamanan data

411  Sclurvh pegawai wapb melakukan klafikas dan hackugp data sccars berkala
munimal | kali dalam 3 bulan sesuai jadwal yang telah drencamakan

412 Admin waih memaonkss data yang di hackup sudah sesuai dan tidak rasak atau
T,

413 Admin wayib memastikan data sclalu tersedia dan akwrat,

414 Jika diperdulan, semu data didokumantasikan kebentk handoopy dan duarsipkan
& tempat yang aman dan ganggum dan aksex yang tidak sah
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4.1.5
4.1.6

417

418

419

Dilarang memalsukan data dan informasi perusahaan,

Dilarang melakukan pemusnahan data dengan alasan apapun jika tidak ada izin
berita acara pemusnahan media,

Dilarang memperjual belikan data dan informasi kepada pihak lain dengan alasan
atau keadsan apapun.

Dilarang menyalin atiss memperbanyak data tanpa scizin darl admin dan Kadiv
GA.

Dilarang mencampur data prbadi dengan data perusahaan,

4010 Admin dan Kadiv GA wajib melakukan kontrol keamanan data dan informas

minimal | Kali dalam 3 bulan.

4001 Apabila kerusakan dan gangguan teradi maka seluruh karyawan wajib

mencrapkan kebijakan RDP dalam waktu maksunal 2 jam setelah kerusakan
terjadi,

4.2 Pengelolann Keamanun pemusnahan media

421

Selurul karyawan wajib melakukan Klasifikasi data serta mencatat dalam list data
dan informasi yang akan di musnahkan,

Kadiv GA wagih melakukan pencatatan pada daflar list media yang sudah rusak
dan tidak digunakan sebelum dimusnahikan.

Seluruh list data dan media yang akan dimusnahkan harus disiapkan 2 minggu
sebelum dilakukannya pemusiahan,

Kadiv GA wayih melakukan pelaporan list kepada pemimpin perusahasn dan
melakukan pengecekkan minimal 1 minggu sebelum dilakukan pemusnahan,
Pemimpin wajib memastikan bahwa data atau media yang dimusnahkan benar-
benar sudah sesu,

Kadiv GA Bersama admin wajib menentukan metode permusnahan dan
mermastikan bahwa semua data dan media yang dimusnahkan benar-benar aman
dan sesual dengan kebijakan perusahaan,

Untuk media yang monyimpan dan mengelola data Kritis seperti PC atau server
waib dimusnahkan atau dibancurkan, Dilarang dijual kembali atan dibuang,
Untuk data kritis harus dibapus dan dipastikan tdak dapar diakses kembali, untuk
data kritis yvang sudah didokumentasikan wajib dimusnahkan dengan dibakar,
Admin dan Kadiv GA wajib melakukan pencatatan pada berita acara pemusnahan
media, serta membuat laporan mengenai data dan media yang dimusnahkon
sebagat bukti dan catatan audit,

4.2.10 Berita acara wajib ditandatangani oleh pemimpin perusahaan, Kadiv GA, dan

petugas pemusnahan.
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP

SOP - 06 TGL. PEMBUATAN / 4
PENANGGUNG JAWAB TGL, REVISI / /
TGL. TERBIT / /

NOMOR REVISI
NAMA SOP

Manajemen keamanan terhadap mahvare

RUANG LINGKUP

Scluruh perangkat lunak

DESKRIPSI SOP

KUALIFIKASI PELAKSANA

Prosedur manajemen keamanan terhadap malware merupakan prosedur yang memastikan
sctiap asct informasi memiliki pengelolaan keamanan terhadap virus dan kerentanan yang

dapat menyerang keamanan aset informasi

Pelaksana harus memiliki pengetahuan dan kemampuan akan mengelola serta
menggunakan perangkat lunak yang ada pads perusaham,

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tupuan dart SOP ini yaitu membantu manajemen dalam melakukan pengelolsan keamanan
wset informasi, membantuy melakukan kontrol pada firewall semua aset informasi, serta

meminimalisir sdanya virus atau serangan hacker

REFRENSI PIHAK PELAKSANA
1SO 27002:2013
Kadiv GA, Teknist TI (pthak ketiga), dan karyawan
= 1221 Contral against mulware
PERINGATAN PENCATATAN DAN PENDATAAN

Jika SOP 1m tidak dijalankan scbagmmana harusnya maka akan mengakibatkan kerentanan
pada perangkat lunak yang berisiko adanya virus dan hacker vang dapat menghambat

proses bisnis

KETERANGAN DIBUAT OLEH

DISETUJUL OLEH | DISAHKAN OLEH

Nama

Tanggal

Tanda Tangan
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No

Aktivitas

Pelaksana

Tekaisi T1

| Karyawan

Kadiv GA

Dokumen
Pendukung

i At s

Memasang

perangkat untuk

pencegahan malware

sepert anti virus,
spam filtering, anti
spyware, dll sesum

dengin kebutuban

£ H
S

Meliakukan update
atau isntalasi ulang
untuk sistem atay
aplikasi yang
bermasalah atay

dibutuhkan

J

Melakukan kontrol
semua perangkat
sudah terpasang anti
malware dan dapat
dhgunakan

Melakukan update
anti malware pada
sctuap peranghat

Melakukan kontrol
semun PC tidak
terdapat file,
aplikasi, sistem, di|
viung menimmbulkan

Virus

L.

Memuastikan bahwa
tiduk membuka
sistus web atau file
apapun yang

menucu Vs
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No

Aktivitas

Pelaksana

Teknisi T1

l Karyawan

llhach

Dokumen
Pendukung

Memberitahukan
informasit indikas
umum jika terdapat

gangguan malware

O
()

[ =3

Melaporkan kepada
kadiv GA jika
terdapal gangguan

keamanan informasi

Mclaporkan
gangguan atay
insiden kepada

tekmisi T1

Melakukan
pencatatan pada
form kegagalan

sistem informas:

FORM/SOP®T

Melakukan backup
data maksimal | jam
scetelah konfirmas:
kepada kadiv GA

Melakukan
perbatkan dan
penanganan

gangguan malware

Melakukan kontrol
s¢lama | bulan untuk
memashkan apakah
penanganan berhasil
atau tidak

10,

Melakukan
pencatatan mengenai
satus perungamn
pada form gangguan

ststem informas:
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NON v 00 | TGL TERBIT 1 / 1
NAMA FORMULIR Formulir laporan Kegagalan sistom informasi
PENANGGUNG JAWAR
WAKTU PELAKSANAAN Bulan : Tahun
D Hacker .. Kejadian D Sistemn Cruch o Kejadian
D M 0 s veees Kejathian D BgE: 0 e Kejadian
Total Kegagalan Sigom [nformas
[ saborase o Kejadian  [] Spoware coniciiienes, Kejodian
D Human Error ., Kejadian D Lain-Lun e Kejadian
Urasan Kegagalan Sistem Informas

Dabuat Oleh,
Suff Divisi T1

(Nama Lenghap)

Mengetshai,
Kepala Divisl General Affains

(Nama Lengkop)
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NO.SURAT KER TGL, REVISI /
[NOMOR REVIS] m TGLTERBIT |7

NAMA KEBILJAKAN Kebijakan pengelolaan keamanan perangkat lunak

PENANGGUNG JAWAB

L

.

TUJUAN KEBIJAKAN

Kebijakan ini dibuat dengan tyguan untok memastikan tefaminnya keamanan peranghat lunak dari
ganggwan, kerusakan, virus, dan Aacker yang dapat mengganggn serta menghambat proses bisnis,

RUANG LINGKUP

Cakupan kebyjakan i yaitu berlaku bag seluruh pibak yang mengelola, memelihara, dan
memperbaiki perakat lunak yang ada pada perusahaan. Peranghat hunak yang dimaksud terdin dan
schagar berikut :

*  Sistem operasi

o Auto CAD Architecture

e Sketchlp

o  Lumion 3D Rendering

¢ Adabe Photoshop

o Adobe Premicre

REFRENSI
Dalam penyusunan kebijakan it tentu menggunakan refrenst yang mengatur mengenai keamanan
aset T1 din aset informasi, dimana kontrol yang dijadikan acuan refrenst yaitu ©

o 1221 Control against malware

o 1251 Installation of software on operational systems

o 12,62 Restriction on software installation

KEBUAKAN
4.1 Pengelolaan Keamanun perangkat lunak

4.1.1  Seluruh kerusakan ataw gangguan perangkat lmak harus dilaporkan kepada Kadiy
GA minimal 1 x 24 jam.

4.1.2  Segalaperbakan dan pemelihaman perangkat lunak wapb dilakukan oleh teknis T1
dalam waktu 1 kali dalam 6 bulan,

4.1.3  Scluruh kerusakan dan pemelihaman oleh Kadiv GA serta teknisi T harus dicatat
untuk dijadikan evaluas.

414 Dilarang untuk mengotak-atk stsupun menambahkan pemnghkat lunak apapun
sclain pthak teknisi T1atas permintaan perusahaan.
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4.1.5

Apabila kerusakan dan gangguan tergads maka selurub karyawan wajib mencrapkan
kebijakan DRP dalam waktu moaksimal 2 jam setelah Kerusakan terjodi.

4.2 Pengelolaan Keamanan instalasi perangkat lunak

421

422

423
424

Proses instalasi perangkat lunak harus dijalankian sesuni prosedur Keamanan oleh
tekmist TL

Dilarang melakukan instalast perangkat lunak apapun yang bersifat illegal atau
palsu.

Instalasi perungkat lunak harus dilakukan sesual kebutuhan perusahnan .

Karyawan dilarang melakukan instalasi perangkat lunuk yang berbahaya at ndak
aman untuk mencegah kerusakan dan ancaman virus.

Permngkat lunuk wajib dilakukan update sesuai dengan kebutuhan masing-masing
aplikas) atau sistem.

Perusahaan wajib melokukan uji coba dan kontrol minimal selama 1 bulan sctelah
dilakukannya konfigums perangkit lunak untuk memantau jika terdapat gangguan
atay kerusakan,

Hasil instalasi dan konfigurasi perangkat lunak hoarus dicatat dan dikonfirmasi
kepada Kadiv GA.

4.3 Pengelolaan Keamanan terhadap malware

431
432

433
434

Seluruh perangkat lunak harus terpasang anti virus dan didakukan oleh teknisi TL
Pemehthaman dan pembaharvan firewal/ harus dilakukan minimal 1 kali dalam 3
bulan untuk mencegah ancaman Aacker ataupun virus,

Perangkat lunak harus terdopat penngatan akan ancaman virus,

Kiryawan dilarang membuka situs berbahaya atau terlarang serts mengunduh file
vang bersifat membahayakan untuk mencegah masuknya virus pada perangkat
lunak.
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP - 07 TGL. PEMBUATAN / /
PENANGGUNG JAWAB TGL. REVISI / /
NOMOR REVISI TGL. TERBIT / /
NAMA SOP Konfigurasi dan instalasi perangkat lunak
RUANG LINGKUP Sistem operasi dan aplikasi
DESKRIPSI SOP KUALIFIKASI PELAKSANA

Prosedur konfigurasi dan mstalas: perangkat lunak merupakan prosedur yang memastikan
perusahaan memiliki pedoman dalam konfigurasi dan pemakaian perangkat lunak sesuai
dengan kebijakan dan aturan yang ada

Pelaksana harus merupakan ahli dibagian T1 serta memiliki pengetahuan akan mengelola
dan menggunakan perangkat lunak yang ada pada perusahaan

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tujuan dari SOP ini yaitu membantu manajemen dalam melakukan kontrol instalasi serta
konfiguras: perangkat lunak sudah sesum dengan aturan, kebijakan, dan kebutuban
perusahaan

PIHAK PELAKSANA

ISO 27002:2013
= 125.1 Inntallation of software on operational systems

- 12.6.2 Restriction on software ismtallation

Kadiv GA, karyawan, dan tcknsi T1 (prhak ketiga)

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP ini tidak dijalankan scbagaimana harusnya maka akan mengakibatkan nisiko
penurunan kinerja karyawan, kerusakan perangkat lunak dan sanksi hukum bagi perusahaan

DIBUAT OLEH

DISETUJUI OLEH
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Aktivitas

Pdaksana

Teknisi T1

](Mm

] Kadiv GA

Pendukung

dan konfigurasi

Mengidentifikasi
kebutuban perangkat
lunak vang
digunakan dalam

proscs bisnis

Membenkan
konfirmas)
kebutuhan perangkat
lemak kepada teknis
11

lad

Mengidentifikast
informas) jos
sistem atau aplikas
yang sesual dengan

kebutuhan

Membenkan
konfirmas: jenis
perangkat lunak

yang sesual

»

Melakukan
konfirmasi, apskah
sudah scsu atau

tdak

Melakukan
perbatungan blaya
yang akan
dikelvarkan

Membenkan
konfirmas untuk

dilakukan instalas

Membenkan
konfirmas) mengenay

durasi pengenjaan
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Aktivitas

Pelaksana

Teknki T1

r Owner

] Kadiv GA

Dokumen
Pendukung

Me laku kan
persiapan kebutuhan
yang sk an digunakan
dalam proses

instalasi

@,

T

e —

Melakukan instalasi
dan Konfigurasi
perangk ot lunak

Me laku kan kontrol
terhadap proses

instalasi

Memastikan status
instalasi apakah
berhasil tanpa

gangguan atau gagal

Jika gagal,
melakukan
Konfirmasi untuk

dilakukan perbatkan

Me lakukan
pencatatan pada
form konfigurasi dan
nstalast perangkat
lunak

FORMSOF o8

Memastikan
konfiguras: dan
mnstaliss sudah
scsuai dengan
kebijakan keamunan

perangk ot lunak
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ES

E
|

Pendukung

1k
{
R
g

Melakukan
pemeliharaan sistem
dan aplikas: | kal
dalam 6 bulan

Melakukan

pencatatan pada
. FORM/SOPW
form pemeliharaan

perangkat lunak

[EiBNe

Mclakukan
identifikasi apakah
diemukan kelemahan
atau tidak

7

/N
Q\

Jika ada. melakukan
konfirmas: kepada
kadiv GA dan proses
perbaikan

Melakukan
konfirmasi hasil
pemeltharsan
perangkat lunak
kepada Kadiv GA

.

U OU

Menentukan
penjadwalan
pemeltharzan

benkutnya
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NO. FORM FORMSOPO701 | TGL. REVISI /I
NOMOR REVISI o0 TGL.TERBIT

NAMA FORMULIR Formulir pemelibaraan sistem dan aplikasi
PENANGGUNG JAWAR

WAKTU PELAKSANAAN | Tanggal Waktu

JENIS PERANGRAT
LUNAK

NAMA SISTEM/APLIKASE

URAIAN PEMELIHARAAN

URAIAN KONDISE
SARAN
Meng ctabul,
Petugas Perbaikan Kepala Divisi Genetal Affairs
(Nama Lengkap) " (Nama Lengkap)
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NO. FORM FORM/SOP. TGL. REVISI

NOMOR REVISI 00 TGL.TERBIT /
NAMA FORMULIR Formulir instalasi dan konfigurasi perangkat lunak

PENANGGUNG JAWAB

WAKTU PELAKSANAAN Bulan Tahun :

Dibuat Oleh,
Staff Divisi T1

(Nama Lengkap)

Mengetahui,
Kepala Divisi General Affairs

(Nama Lengkap)
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NO.SURAT KEBSOPOS TGL, REVISI / /
(OMOR REV 50 TGL. TERBIT =

NAMA KEBLJIAKAN Kebijakan pengelolaan keamanan perangkat lunak

PENANGGUNG JAWAB

1L

v,

TUJUAN KEBIJAKAN

Kebijakan ini dibust dengan tjuan untuk memastikan tefjaminnya keamanan peranglat lumak dari
gangguan, kerusakan, virus, dan hacker yang dapat mengganggu serta menghambat proses bisms.

RUANG LINGKUP

Cakupan kebijakan ini yaitu berlaky bagi scluruh pibak yang mengelola, memelihara, dan
memperbaiki perakat lunak yang ada pada perusahaan, Perangkat lunak yang dimaksud terdin dan
schagai bertkut

o Sistem operasi

o Auto CAD Architecture

o SketchUp

¢  Lumion 3D Rendering

*  Adobe Photoshop

¢ Adobe Premiere

REFRENSI

Dalam penyusunan kebijakan ini tentu menggunakan refrensi yang mengatur mengenai keamanan
asct TI dan aset informasi, dimana kontrol yang dijadikan acuan refrenst yaitu

o 1221 Controlagainst malware

o 1251 Inaallation of software on operational systemy

o 1262 Restriction an software installation

KEBLJAKAN
4.1 Pengeloluan Keamanuan perangkat lunak

411 Sclurub kerusakan atau gangguan perangkat lunak harus dilaporkan kepada Kadiv
GA minimal 1 x 24 jam.

4.1.2  Scgalaperbaikan dan pemelihaman perangkat lunak wajib dilakukan olch teknisa T1
dalam waktu | kali dalam 6 bulan,

4.1.3  Seclumuh kemsakan dan pemelihaman oleh Kadiv GA serta teknisi T1 harus dicatat
untuk dijadikan evaluasi,

414 Dilarang untuk mengotak-atik atsupun menambahkan perangkat lunak apapun
sclain prhak teknist T atas permintaan perusahaan,
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415

Apabils kerusakan dan gangguan terjadi maka seluruh karyawan wajib mencrapkan
kebijakan DRP dalam waktu maksimal 2 jam setelah kerusakan terjadi.

4.2 Pengelolann keamanan instalasi perangkat lunak

42.1

427

Proscs instalasi perungkat lunak harus dijalunkan sesuai prosedur keamanan oleh
tekms TL

Dilarang melakukan instalasi perangkat lunak apapun yang bersifiat illegal atau
palsu,

Instalasi perangkot lunok harus dilakukon sesuai kebutuhan perusaham,

Karyawan dilarang melakukan instalasi perangkat lunak yang berbahaya atau tidak
aman untuk mencegah kerusakan dan ancaman virus.

Perangkit lunak wapih dilakukan ypdare sesuai dengan kebutuhan masing-masing
aplikast atou sistem.

Perusahsan wajib melakukan uji coba dan kontrol minimal selama 1 bulan sctelah
dikikukannya konfigurisi perangkat lunak untuk memuntau jiki rerdapat gangguan
atan kerusakan,

Hasil instalasi dan konfigurasi perangkat lunak harus dicatat dan dikonfirmasi
kepada Kadiv GA.

4.3 Pengelolaan keamanan terhadap mahvare

431
432

433
434

Seluruh perangkat lunak harus terpasang ant virus dan dilakukan oleh tekms: TL
Pemeliharman dan pembaharuan firewall harus dilakukan minimal | kali dalam 3
bulan untuk mencegah ancaman Aacker atsupun vins

Perangkat lunak harus terdapat peringatan akan ancaman virus.

Karyawan dilarang membuka situs berbahnya wtau terlarang serta mengundub file
yang bersifst membahayakan untuk mencegah masuknya virus pada perangkat
lunak,
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PT. GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP - 08 TGL. PEMBUATAN / /
PENANGGUNG JAWAB TGL. REVISI / /
NOMOR REVISI TGL. TERBIT / /
NAMA SOP Perawatan dan pengelolaan Keamanan jaringan
RUANG LINGKUP Kabel jaringan
DESKRIPSISOP KUALIFIKASI PELAKSANA

Prosedur perawatan dan pengelolaan keamanan jaringan merupakan prosedur yang
memastikan perusahaan memiliki pedoman dalam kontrol keamanan janingan dan

perlakuan yang tepat

Pihak pelaksana merupakan orang yang ahli dalam perawatan dan pengelolaan jaringan

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tupuan dan SOP im1 yaitu membantu manajemen dalam melakukan kontrol pada keamanan
aset yang mendukung janngan dengan perlaukan vang tepat dan sesuat dengan kebutuhan
perusahaan

REFRENSI

PIHAK PELAKSANA

1SO 27002:2013
- 112.1 Equipment siting and protection

= 112.3 Cabling securin

Kadiv GA dan vendor (pihak ketiga)

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP ini idak dijalankan scbagaimana harusnya maka akan mengakibatkan risiko
rusaknya peralatan pada janngan schingga proses bisnis menjadi terhenti

KETERANGAN DIBUATOLEH

DISETUJUI OLEH | DISAHKAN OLEH

Nama

Tanggal

Tanda Tangan
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Menentukan penempatan

kabel jaringan yang yang
tepat dan sesuai dengan
kebijakan keamanan
mformasi

12

Melakukan proses
pencmpatan kabel sesuai
dengan kebyyakan keamanan
informasi dan kebutuhan
perusahaan

Melakukan kontrol apakah
penempatan kabel janngan

sudah sesuai dan aman

Melakukan pemeltharaan
kabel untuk menjaga kabel
agar terhindar dani
kerusakan dan gangguan
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Kadiv GA

Pendukung

Melakukan pelabelan pada
sctiap kabel jaringan

Melakukan pembedaan
wama kabel untuk
memudahkan proses

maintenance

Melakukan perhindungan
altematif untuk menjaga
keamanan kabel seperti
pemasangan pipa untuk
melndung kabel

Melakukan pemeltharaan
kabel 1 kal dalam 6 bulan
untuk memastikan ndak ada
kabel yang rusak atau

terk clupas

e

Melakukan pencatatan pada
form kegagalan peralatan T1
jika ditemukan kerusakan
atau gangguan

FORMSOPO

Melakukan kontrol untuk
memastikan pemeltharaan
kabel dijalankan dengan
baik dan sesuai dengan
kebijakan perusahaan

LJ
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Melaporkan kerusakan atsu
keluhan yang terjadi

Menentukan jadwal
perbaikan kabel

Mclakukan perbaikan pada
kabel dan memastikan
kerusakan benar-benar
lertangan

Melakukan uj coba dan
kontrol sclama | bulan
apakah masih ada kerusakan
atsu tdak

Jika perbaikan berhasil
maks melakukan
pemelihaman kabel sesum
kebijakan yang ditentukan
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NO. FORM FORM/SOP/03 TGL. REVISI / /
NOMOR REVISI 00 TGL. TERBIT / /
NAMA FORMULIR Formulir laporan Kegagalan perangkat T1

PENANGGUNG JAWAB

WAKTU PELAKSANAAN Bulan - Tahun :

Dibuat Olch, Mengetahu,
Staff Dyvist T1 Kepala Divisi General Affmns
(Nama Lengkap) (Nama Lengkap)
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| NO.SURAT kensoro TrGL REvis

LNOMOR REVIS] 0 JCL TERBIT e
NAMA KEBUAKAN Pongelolaan keamanan perangkst keras dan jaringan
PENANGGUNG JAWABR

V. TUJUAN KEBUAKAN

Kebijakan i dibuat dengan tyuan mengamien keamanan asct peranghat keras dan janngan yang
ada pada perusahaan agar dapat digunakan sclama berjalanay a proscs bisnis tanpa adanya
ganggumn

VL RUANG LINGKUP

Cakupan kebgakan i yaitu barlaku bag para pthak yang tarkait dalam penggunsan, pengelolaan,
pemeliharaan, don pengamanan scluruh asct peranglat keras dan jaringan yang ads pads
perusabaan. Adapun asct perangkat keras dan jaringan yang dimoksod terdsn dan ©

PC

Server

Printer

Lapeop
Mowse
Speaker
Keyboard
cru

urs
Proyckior

VI  REFRENSI

Dalam ponyusunan kebijakan ini tontu menggunakan reffens yang mengatr mengonai keamnanan
aset T1dan asct informast, dimana kootol yang dijadikan acuan refiens yaity ©

o 1122 Supporting utilities

o 1124 Equpmont muintenance

o L2 Equipment siting and protection

o 1123 Caling security

VI KEBLJAKAN
8.1 Pengelolaan keamanan peranghat keras

K11 Scgalabonnk kerusakan dan gangguan yang ienadi pada perangkat keras wajib
wntuk & laporkan kepada pibak yang hertanggung jawab

K12 Sduruh laporan koresdkan st gang puan harus segers & proses dan ditangant
dalam kurun waktu 2 x 24 jam oleh pthak reknsi T1

K13  Scgala proses perbaikan atsu pengaduan peralatan porangkat keras wajib dilakukan
pencatatn dan dikonfirmax paling lambat | x 24 jam olch pthak tekniai T1.
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%.1.4  Sclurvh perangkat keras vang sudah musak stau ndek digunakan kembal: wapb
ditempatkan di nangan gudang penyimpanan yang sudah disediakan perusahaan.

$.1.5  Sclurvh perangkat keras yang sudah nusak atau tidak digunakan kembali tidak
bolch dibuang atau diperjual belikan tanpa keputusan pemusnahan media olch
perusahaan.

%.1.6 Dilarang merusak atau mengotak-atk peralatan T1 secara sengaja atau tidak jika
1idak dibertkan tzin atau arahan dari pihak tekmsi T1 yang bertanggung jawab.

%.1.7 Dilarang meclakukan pengadaan perangkat keras tambahan jika bdak adanya win
ata permtah den Kadiv GA.

%18 Dilarang untuk membawa pulang scluruh peralatan peranghkat keras dengan alasan
apapun,

8.1.9 Pemcliharaan secara berkala wajib dijalankan | kali dalam 6 bulan dan tidek bolch
menunda penjadwalan pemeliharsan yang sudah ditentukan,

$.1.10 Segala bentuk kerusakan dan pemeliharaan wajib ditangan: olch pthak yang ahli
dalam perangkat keras yang ada di perusahaan.

8,111 Kadiv GA wajib melakukan kontrol atas proses penggunaan, perbaikan, dan
pemeliharaan perangkat keras.

8.1.12 Teknisi TI yang telsh dtunjuk wajib bertanggung jawab atas pemeltharsan dan
perbaikan yang dilakukan, serta melakukan konfirmas: dan pencatatan pada sctiap
proses yang & lakukan.

8.1.13 Scgala bentuk pengadaan barang wajth dikonfirmasi dan atas persetuyjuan Owner
dan Kadiv GA.

8. 114 Sclurvh kegiatan pengelolaan, pemelihaman, perbatkan, dan penggunaan
peranghat keras harus sesua dengan prosedur keamanan peralatan T1 dan
mengikuti kebuyakan keamanan vang berlaku.

%.1.15 Peralatan TI yang ada diperusahaan hanya boleh digumakan dan dioperasikan oleh
scluruh karyawan (kecuali OB) yang merupakan bagian dan perusahaan.

8,116 Penggunaan perangkat T1 hanya boleh dilakukan pada jam kenja, apabila diluar it
harus melakukan konfirmasi tan kepada Kadiv GA.

%.1.17 Semua peranghat T knitss dan sangat penting wajib diberikan perlindungan
asuransi,

8. LIS Scluruh perangkat T1 wagib dimatikan pka sudah selesar digunakan kecual
apabila ada kebutuhan mendesak yang mengharuskan PC tetap menyala seperti
proses render desam, Namun harus melakukan konfirmasi kepada Kadiv GA

8.1.19 Dalam PC, laptop, dan server wajib dipasang sistem Jog in yang mengharuskan
pengguna memasukan 1D dan possword.

8.1.20 Sctiap karyawan dan Kadiv GA wajib melakukan kontrol ketersediaan sarana
pendukung scperti UPS untuk memastikan proscs bisnis terus berjalan

8.1.21 Sctiap perangkat T1 harus memiliki perlindungan alternative, seperti adanya
silikon pelindung kevbhoard, pelindung layer, dsb.
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X122 Apabila kerusakan dm ganggoan tenjad maka scluruh karyawan wapb

mencrapkan kebijskan RDP dalam wakty maksimal 2 jam setclah kenusakan
terjad.

X2 Pengelolaan keamanan lingkungan perangkat keras

K21

K22

Scluruh poranglkat T1 hames ditempahan pada uangan khusus, aman, dan layak
scsua) dengan prosedur yang sudah ditentukan perusahaan,

Scluruh ruangan peranghat T1 harus diberikan CCTV yang sclaly menyala dan
kunci nangan yang dilakukan sctelah jam operasional perusahaan sclesat.

Scluruh ruangan vang bensikan aset T1 hanus diberikan dibenkan pendingin
ruangan dan sitkulasi udara yang baik untuk mencegah overbeaning,

Dilarang untuk memindshlan sduroh perangkat Tl sclan pihak yang bertang gung
Jawah

Dilarmng membawa minoman atan makanan yang bersifa cair kedalam mangan
peranghat T

Dilarang merokok dalam ruangan poangka T1

Sclam staff dan karyawan GeTs Architects dilarang memasuki rumgan peranghat
TL teckecuali atas izin dan Kadiv GA.

Dilarmng membawa peliharaan kedalam ruangan perangkat T1

Ruangan peranglat T1 harus selalo dirswat dan dibersibkan untuk menhindan debu
dan hewan sepenti tikn,

X210 Ruangan perangkat T1 harus mendapathan matahari yang cukup untuk menhindan

kelembapan ruangan.

K3 Pengelolasn keamanan jaringan

LER |

K32

£33

K34

L35

L ¥

£37
K3x

Sctiap kabel yang ads pads ruangan peranglat T wapib dibankan pelabelan nama
dan fungs untuk memudabkan konfiguras dan mainfovance.

Sctizp kabel pada rumng perunghat T1 harus dilakukan pembedaan warna untuk
memundshlan konfiguras dan maintenance.

Sctiap kabel yang ads pada perusahasn harus diempatkan pada tats Jetak yang
aman tdak terinjak-ingak serta wapib diberikan perlindungan pelapesan kabel
menggunakan pipa atau karct pelindung kabel.

Sctiap kabel yang ads pada ruang permgkat T1 tdak boleh terdilit dan hams
tersusun dengan raph untuk mencegah ams pendek.

Pihak Kadiv GA dan telnis T1 wapb melakukan kontrol janngan dsn kabel dalam
waktu | kali dalam 6 bulan,

Jika ada kerwsakan atau gangguan janngan maka wagib membenkan konfirmas
kepada Kadiv GA

Sctiap proses pemelihaman dan perbatkan harus dilakukan pencatatan

Proses pemeliharaan dan maimenance wajib dilakukan oleh teknisi T1 yang ahli
dalam janngan,
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$3.9 Dilarang menumpuk steker pada terminal listrik untuk mencegah terudinya
konslketing.
$£3.10 Pencmpatan kabel jaringan dan kabel listrik harus diletakan ditempat terpisah,
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PTI.GUBAH ESTETIKA TATA SINERGI NOMOR SOP SOP- 09 TGL.PEMBUATAN / /
PENANGGUNG JAWAB TGL, REVISI / /
NOMOR REVISI TGL. TERBIT / /
E NAMA SOp Pengelolaan Keamanan huk akses server
RUANG LINGKUP Server dan SDM
DESKRIPSI SOP KUALIFIKASI PELAKSANA

Prosedur pengelolaan keamanan hak akses server merupakan prosedur yang memastikan
perusshaan memiliks pedoman proses dalam melakukan kontrol wrhadap keamanan hak

ukses server perusahaan

Pelaksana merupakan pihak yang memiliki tanggung jawab atas hak akses server serta

pihak vang mengakases data perusahaan

TUJUAN SOP

PERLENGKAPAN DAN PERALATAN

Tuyuan dari SOP ini yaitu membantu manajemen melakukan kontrol terhadap tanggung

Jawab keamanan SDM dalam aktivitas akses server

PIHAK PELAKSANA

1SO 27002:2013

= 1243 Administrator & Operation logs
7.2.1 Management responsibilities

= T2 Terms and conditions of employment

- 1241 Event logging

Kadiv GA, admin, dan karyawan

PERINGATAN

PENCATATAN DAN PENDATAAN

Jika SOP ini tidak dyjalankan scbagaimana harusnya maka mengakibatkan risiko terhadap

kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (avadbility) data

KETERANGAN DIBUAT OLEH

DISETUJUI OLEH | DISAHKAN OLEH

Nama

Tanggal

Tanda Tangan
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permimaan hak akses

sever serta konfimasi
atax tuyuan din data
yang akan diakses

Mclakukan pelaporan
jia informas dan
data yang dakses
sangat ratusia dan
terbatas

Melakuban konfimas
persetujuan stay
penclakan perihal
pormintamn hak akses

scrver

Jika ditolak, maka
pemohon tidak scaui
dengan ketentuan
penerim hak akses

Meclakukan pencatatan

pada form
penpelolaan akscs

Mclakukan konfimau
kepada pihak
pemohon hak akses

Melakukan tands
tangan pads kontrak
hak akses server

FORMSOPF/

Memberikan akaes
scrver kepada pihak
yang melakokan
perminaan

Melskukaun kontrol
bahwa huk akses yang
dibenican tadak
melanggar proscdur
kcamanan hak akses

UL | O

Memastikan admin
menyal ankan prosedar
pemecberian hak akses
dongan bak
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No

Aktivitas

Pelaksana

Pendukung

Admin |Karynm

| Kadiv GA

.Mclakukan
permmuntaan dan
konfirmass terkant
pengajun
pemblokiran hak
akses beserta alasan

C )
NN A

Melakukan pelaporan
atas permintasn
pemblokiran hak
akscs

Meclakukan
pemenksaan apakah
pemohon mekinggar
prosedur luk akses
dan Kontrak atau tidak

O

N

Jika melanggar,
maka sanks: akan
diberlakukan

Meclakukan
persctupan untuk
pemblokiran hak
akses

oL

]

Meclakukan proses
pemblokiran hak
akses

Ol
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NO. FORM FORMSOP 10 TGL.REVISI / /

NOMOR REVISI 00 TGL, TERBIT / /

NAMA FORMULIR | Formulir kontrak hak akses

Padahan ini, ... tanggal .. bulan. .. tabun......... bertempat & PT. Gubah Estctika Tata Sincrgi.
Pihak yang bentands tangan dibawah ini
L Nama
Jabatan

Dalam hal ini, pihak yang botands tangan digs merupakan pihak pertama yang merupakan
penanggung jawab dalam aktivitas pembenan hak akses sarver

Il. Nama
Jab atan

Dalam hal ind, pihak yang bertands tangan diatas merupakan pibak kedua yang bemtanggung
jawab gas aktivitas hak akoes server yang sadah dibenlan.

Pihak pertama dan phak kedua merupakan para pihak yang scpakat untuk menandatangam dan
menjalant perjanjian komitmen atas keamanan hak skscs server, dengan ketontuan dan syant schagal
benkut

PASALL
PERAN DAN TANGGUNG JAWAB

1.1 Pihak pertama maupakan prhak dengan keduduban yang tingg stau sctara manyg o
LL1 Pihak pentama morupakan pthak yang bemanggung jawab atas penyeraban aktivitas hak
aksen kepada phak kedua
L12 Pibak pertams wajib berperan dalam melakukan kontrol atas hak akses server yang telsh
diberikan
L13 Pihak pertama ik berperan dalam mencegah pelanggaran keamanan hak akses server
L14 Apabila tenjadi pelanggann borat atas kaamanan hak akses scrver, maka pihak pertama
akan bertang gung jawab scsusi dongan sark sl yang akan dbaikan perasahaan
1.2 Pihak keduw merypakan phak dengan kedudukan dibawah manajer #a dschut karyawan
L1 Pihak kodua merupakan pihak yang bertanggung jawab atas aktivitas hak akses scrver
yang telah dibenikan oleh prhak kedua
1.22 Pihak kedua scpenubmya bertanggung jawab apabila terjadh pelanggann keamanan hak
skses server dan akan monjalans sanks) yang dibenkan perusahaan
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PASALZ
KERAHASIAAN INFORMASI

2.1 Secgala nformasi mengenal stau yang berhubungan dengan perusahaan baik mformasi eksternal
maupun internal yang disampaikan secara lisen maupun tertulis melewati media langsung maupun
tidak langsung merupakan informasi yang bers fan rahasia,

22 Scgala informasi mengenai atau yang berhubungan dengan transaksi baik informasi eksternal
maupun internal yang disampaikan secara lisan maupun tertulis melewati media langsung maupun
tidak langsung merupakan informasi yang bers fat rahasia.

23 Scgala komunikasi mengenai atau yang berhubungan dengan perusahaan baik informasi eksternal
maupun intemal yang disampaikan secara lisan maupun tertulis melewati media langsung maupun
tidak langsung merupakan informasi yang bersifaf rahasia.

PASALJ
INFORMASI TIDAK DILINDUNGI

A1 Informasm tidak dilindungi merupakan scgala informas yang tersedia untuk umum disampaikan
sccars lisan maupun tertulis melewati media langsung maupun tidak langsung.

3.2 Informas tidak dilindungi merupakan segals informast yang dimans penyampaiannya sudah
berada pada pihak penerima yang berhak dan tidak berasal dan sumber lain yang memihiki
kewajiban untuk menyampaikan

PASALY
KEADAAN MEMAKSA

4.1 Keadaan memaksa merupakan keadaan diluar kendali pihak pertama maupun pihak kedua seperti
bencana alam, kebakaran, pembobolan server oleh hacker, dan lain-lain

4.2 Apabila terjadinys pelanggaran keamanan hak akses server dalam keadaan memaksa, maka
sanksi yang akan diberikan ke kedua belah pihak akan dipertimbangangkan sesusi dengan
kebijakan persahaan

PASALS
PENUTUP

5.1 Kedua belah pihak menyanggupi untuk menjalankan aktivitas dalam menjags keamanan hak akses
srver,

$.2 Sanggup untuk sctiap sast menjaga kerahastaan informas kepada pihak manapun,

S£.3 Menyanggups dalam menghindan penyalahgunasn penggunaan informas rahasia dengan alasan dan
kepentingan apapun
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Sumt perjanjian ini dinyatakan sah dan mengikat setelah dtandatangani oleh kedua belah pihak, Surat
perjanian ini dibuat 2 (dua) mngkap dan masing-masing bermatrai mempunyai kedudukan hukum yang
sama,

Pihak Pertama Pihak Kedua
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NO. SURAT [ KEBSOP GL. REVISI_|
NOMOR REVIST W TGL. TERBIT

NAMA KEBLIAKAN Kebijukan pengelolaan SDM

PENANGGUNG JAWAB

1L

(118

v,

TUJUAN KEBIJAKAN

Kebijakan ini dibust dengan tujuan untuk mengatur dan memastikan SDM ikut berperan aktif dalam
mencrapkan aktivitas prosedur keamanan informasi pads perusahaan,

RUANG LINGKUP

Cakupan kebijakan i yaitu berfaku bagi seluruh pthak yang menggunakan seluruh aset TI dan asct
informasi perusahaan baik pthak intemal perusshaan dan pihak ketiga. Pihak yang dimaksud
terscbut yaitu :

o Sclunuh pegawa GeTs Architects

e Pihak ketiga / vendor

e Pegawai magang / bantuan kerja

REFRENSI

Dalum penyusunan kebijakan ini tentu menggunakan refrensi yang mengatur mengenat keamanan
axet T1dan aset informast, dimana kontrol yang dijadikan acuan refrenst yaitu ¢

o 7.2.1 Management respaonsi hilities

® 712 Terms and conditions of employment

o 1242 ddministrator & Operation logs

o 7.22 Information sccwrity. awareness, education, and training

KEBLIAKAN
4.1 Keamanan SDM dalam penggunaan aset T dan aset informasi

411 Scluruh pegawai dan staff GeTs Architects wapib menandatangam kontmk
komitmen dalam mencmpkan dan menjaga keamanan asct informasi perusahaan.

4.12 Scluruh pegawm dan staff wajib dibenkan pelatihan dan pengetahuan mengenai
aktivitas keamanan informasi minimal 6 bulan 1 kal, schingga pegawai dan staff
memiliki kesadaran dan pengertian akan pentingnya mencrapkan keamanan
informast pada perusahaan,

413 Sclush pihak ketiga wajib melskukan tanda tangan komitmen kerahasiaan
informasi dan penemapan akfivitas keamanan asct informasi pada perusahaan,
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Seluruh pegawa magang atau bantuan kepa harus melakukan tanda tangan
perjanjian untuk komitmen menerapkan aktivitas keamanan informasi serta menjaga
kerahasiaan informast.

Seluruh pegawai magang atau bantusn kena wajib diberikan pelatihan dan
pengetahuan  mengenai aturan dan aktivitas  keamanan informisi  sebelum
menggunakan selurub aset TI dan asct informasi,

Kadiv GA wajib melakukan kontrol dan evaluasi atas kinerja karyawan dan staff
dalam mencrapkan aktivitas keamanan informasi minimal 3 bulan 1 kali.

Kadiv GA wajib memberikan sanksi atau permgatan bagi pihak yang melanggar
kontrak dan aktivitas keamanan informasi

Seluruh pihak yang ada pada perusahaan wajgib menjaga selurch aset T1 dan aset
informasi.

Kadiv GA berhak dalam melakukan rotasi posisi apabila hasil evaluassi dan kontrol
menunjukan karyawan dan staff ersebut tidak mampu atau tdak berkompenten
dalam menjslankan akovitas keamanan informasi.

4.1.10 Karyawan dilarang melakukan transaksi apapun mengatasnamakan data atau

kepentingan perusahaan,

4.2 Keamanan SDM dalam hak akses

421

422

423

424

425

Seluruh karyawan yang diberikan hak akses tidak boleh melakukan penyalinan data
atau memperbanyak data yang ada pada server tanpa seizm Kadiv GA dan admmn
dengan alasan apapun.

Seluruh karyawan wajib menjaga 1D dan password akses server yang telah
diberikan, apabila tersebarluaskan maka Kadiv GA berhak membenkan sanksi
sesual keputusan perusahaas,

Melakukan hak akses server hanya boleh dilakukan dalam lingkup perusahaan.
Pegawai magang atau bantuan kerja serta pthak ketiga tidak boleh memiliki hak
akses server, apabila ingin melakukan akses harus didampmgs oleh admin.

Selurub data yang dan informasi yany ada pada server tidak boleh difoto, dirckam,
atau di sereenshoor dengan alasan apapun.

Admin wajib bertanggung jawab atas kernhasiaan data, keashan data, dan
ketersediaan data,

Admin dan Kadiv GA bertanggung jawab dalam pembenan hak akses server serta
pemblokiran hak akses server.
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LAMPIRAN

Surat Keterangan Penelitian

SURAT KETERANGAN PENELITIAN

Yang bertanda tangan dibawah 1y,

Nama : Lusiana Tambunan

Jabatan Kepala Divist GA & Finance

Ierusahaan 1 GeTs Architects

Alamat . JI. Bungur [ No 4 RT 02/01, Kebayoran Lama Selatan, Kebayoran

Lama, Jakarta Selutan, DKJ Jakurta, 12240

Dengan i menerangkan bahwa,

Nama : Nadia Magdalena Margaretha Sthombing
NPM 171709492

Fakultas/Prod: - Fakultas Teknolog: Industrs / Sistem Informasi
Universitas : Universitas Atma Jaya Yogyakana

Adzlzh benar telah melakukan penclitian untuk memenubi tugas akhir dengan judul
Perancangan SOP (Standar Operasional Prosedur) Manajemen Keamanan Aset
Informasi berdasarkan Kontrol Kerangka Kerja 1SO27002:2013 dan telah memberikan
hasil tugas akhir kepada perusahaan dengan judul dokumen SOP Keamanan Aset Informasi
GeTs Architetets pada tanggal 21 Desember 2020

Demikzan surat i dibuat untuk kepentingan pemenuhan persyaratan dalam menyelesaikan
tugas akhir

Jakana, 21 Desember 2020
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LAMPIRAN

Foto Observasi di GeTs Architects
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No

LAMPIRAN

Tabel Revisi

Tugas Revisi

Hasil Revisi

Font tulisan tidak konsisten

Font yang digunakan sebelumnya tidak Times
New Romans secara keseluruhan maka hasil
revisi yaitu semua font sudah diganti menjadi

Times New Romans

Rapikan daftar isi

Daftar isi sudah dirapihkan  dengan
menambahkan space dan diatur rata kanan dan

kiri

Bab 1 seharusnya belum diberikan
penjelasan metode yang digunakan,

hanya berisikan ulasan saja

Pada latar belakang, penjelasan metode yang
digunakan pada penelitian diganti dan hanya
memasukkan penjelasan mengenai penelitian
sebelumnya dan kerangka kera yang
digunakan sebagai acuan dalam manajemen

keamanan informasi (Hal : 3 dan 4)

Typo atau kesalahan penulisan

Sudah diperbaiki dan diganti untuk kata-kata

yang salah dalam penulisan.

Perbaitkan pada penomoran dan

pemanggilan gambar dan tabel

Pada halaman 207 dan 208 sebelumnya

gambar  mengalami  kesalahan  dalam
penomoran tidak sesuai dengan penomoran
sub judul sehingga kini sudah diperbaiki sesuai
dengan penomoran sub judul dan nama gambar

diubah

Tabel pada bab 2 belum sesuai tamplate

Pada halaman 8 dan 9 sebelumnya tabel yang
menjelaskan studi sebelumnya ditulis dalam
tabel terpisah dengan dengan tamplate yang
berbeda, sehingga diubah menjadi | tabel yang
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No

Tugas Revisi

Hasil Revisi

terdiri dari studi sebelumnya yang digunakan
dalam penelitian dengan lebih spesifik.

Penulisan rumusan masalah belum

tepat

Pada halaman 4 di sub judul perumusan
masalah, penjabaran rumusan masalah belum
sesuai dan menggabarkan latar belakang
masalah secara detail, schingga diganti
menjadi penjabaran latar belakang masalah
yang ada pada poin poin latar belakang.

Pertimbangan dalam menggunakan
metode yang dipilih

Pada tahapan yang dituliskan di halaman 28
dan 29 sebelumnya belum ada penjelasan
mengenai pertimbangan dalam menggunakan
metode OCTAVE dan FMEA, schingga pada
sub judul tahapan identifikasi risiko dan
analisis risiko sudah dituliskan dasar pada
penggunaan metode tersebut yaitu bensikan
kegunaan dan masing-masing metode dan
kelebihan pada setiap metode yang dijadikan
dasar dalam pertimbangan menggunakan

metode tersebut.

Kurangnya detail mengenai pihak yang
bertanggung jawab pada perancangan
SOP di perusahaan

Pada halaman 34 di sub judul identifikasi
proses bisnis sebelumnya belum  dituliskan
mengenai divisi yang bertanggung jawab pada
perancangan suatu kebijakan atau SOP pada
perusahaan, schingga dalam halaman 34 juga
kini  ditambahkan detail masing-masing

tanggung jawab dan peran setiap divisi.

Belum ada detail berapa lama proses
penyusunan SOP serta pihak yang
membantu untuk konsultasi SOP

Pada halaman 178 sub judul perancangan
dokumen SOP sudah dituliskan detail waktu
perancangan sop dan pihak yang membantu
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No

Tugas Revisi

Hasil Revisi

11.

Penulisan judul dengan studi kasus

belum tepat

Sebelumnya penulisan judul merupakan
perancangan sop keamanan aset informasi
berdasarkan kontrol kerangka kerja ISO
27002:2013 (Studi kasus : GeTs Architects)
kini diganti menjadi Perancangan Standar
Operasional Prosedur (SOP) Manajemen
Keamanan Aset Informasi pada PT. Gubah
Estetika Tata Sinergi (GeTs Architects)
berdasarkan Kontrol Kerangka Kerja
1S0O27002:2013

Detail alasan dalam melakukan analisis
risiko untuk dijadikan bahan dalam

perancangan SOP

Pada halaman 31 sub judul tahapan
penyusunan SOP sudah dituliskan detail
pertimbangan dalam melakukan analisis risiko

dalam tahapan perancangan SOP

13.

Metode yang digunakan diberi tanda

pada setiap tahapan

Sebelumnya penggunaan OCTAVE, FMEA
dan 1SO27002:2013 sudah dituliskan dalam
tahapan identifikasi, analisis risiko, serta
justifikasi kebutuhan di halaman 28, 29, dan
31. Sehingga ditambahkan detailnya Kembali
pada bab 4 yaitu pada halaman 60, 68, dan 88.
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