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ABSTRAK 
 
 

PT. Gubah Estetika Tata Sinergi (GeTs Architects) merupakan sebuah perusahaan 

yang bergerak dalam bidang arsitektur. Dalam mendukung proses bisnisnya, 

perusahaan tentu membutuhkan teknologi informasi untuk mendukung dan 

memaksimalkan hasil dari proses bisnis tersebut. PT. Gubah Estetika Tata Sinergi 

(GeTs Architects) sudah menggunakan teknologi informasi untuk mendukung 

efektivitas dan efisiensi proses bisnis perusahaan. Namun, penggunaan teknologi 

informasi ini belum di dukung oleh prosedur manajemen aset informasi yang baik 

dan benar. Sehingga perusahaan sering mengalami risiko berupa kerusakan dan 

kegagalan sistem informasi yang menimbulkan dampak terhambatnya proses bisnis 

dan kerugian secara financial. Maka dalam membantu perusahaan dalam 

meminimalisir terjadinya risiko dan memenuhi kebutuhan perusahaan akan 

keamanan aset informasi diperlukan adanya SOP (standar operasional prosedur) 

keamanan aset informasi. 

 
Hasil akhir yang diharapkan dalam tugas akhir ini yaitu sebuah dokumen SOP 

(standar operasional prosedur) manajemen keamanan aset informasi berdasarkan 

kontrol kerangka kerja ISO27002:2013 yang didukung dengan kebijakan dan 

formulir kerja. Metode yang digunakan yaitu OCTAVE untuk pendekatan dalam 

melakukan analisis risiko yang ada pada perusahaan lalu risiko tersebut akan diolah 

dan dilakukan penilaian risiko dengan menggunakan metode FMEA. Rekomendasi 

dan justifikasi kebutuhan kontrol atas risiko tersebut berdasarkan ISO27002:2013. 

 
Kata kunci : Manajemen Risiko, Keamanan Aset, Standar Operasional Prosedur, 

ISO27002:2013. 
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ABSTRACT 
 
 

In supporting its business processes, the company certainly needs information 

technology to support and maximize the results of these business processes. PT. 

Gubah Estetika Tata Sinergi (GeTs Architects) is a company engaged in 

architecture. The company has used information technology to support the 

effectiveness and efficiency of the company's business processes. However, the use 

of this information technology has not been supported by good and correct 

information asset management procedures. Therefore, companies often experience 

risks in the form of damage and failure of information systems that cause the impact 

of hampering business processes, decreased performance, and financial losses. So 

in assisting the company in minimizing the occurrence of risks and meeting the 

company's need for information asset security, it is necessary to have sop (standard 

operational procedure) for information asset security. 

 
The expected final result in this final task is an information asset security 

management SOP (standard procedure) document based on ISO27002:2013 

framework controls supported by policies and work forms. The method used is 

OCTAVE to approach in conducting risk analysis in the company and then the risk 

will be processed and carried out a risk assessment using the FMEA method. 

Recommendations and justifications for the need for control over such risks are 

based on ISO27002:2013. 

 
Keyword : Risk Management, Asset Security, Standard Operating Procedure, 

ISO27002:2013. 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Perkembangan teknologi informasi kini sudah kian meningkat, seperti 

di Indonesia sendiri pemanfaatan teknologi informasi merupakan sebuah 

kebutuhan yang perannya sangat penting dalam mendukung setiap pekerjaan 

di segala bidang. Salah satu pemanfaatan teknologi yang cukup besar yaitu 

dalam bidang bisnis. Hadirnya teknologi informasi berhasil merubah setiap 

proses bisnis menjadi lebih efektif dan efisien. Pemanfaatan teknologi 

informasi sudah menjadi faktor penting untuk membantu menciptakan 

keunggulan kompetitif. Maka, hal ini menjadi sebuah pendorong bagi setiap 

bisnis untuk menjadikan keamanan aset atas informasi menjadi sesuatu yang 

penting untuk mendukung pemanfaatan teknologi informasi. Namun, 

kenyataannya tidak sedikit perusahaan yang masih kurang menaruh perhatian 

atas manajemen keamanan aset informasi. Saat ini, banyak dari manajemen 

tingkat atas perusahaan yang sering kali mengesampingkan manajemen 

keamanan aset informasi. Hal ini didukung dengan hasil survei yang 

dilakukan oleh Information Security Breaches Surveys (ISBS), bahwa 

pelanggaran keamanan informasi naik sebesar 60% pada tahun 2014 menjadi 

sebesar 74% persen pada tahun 2015 [1]. Selain itu index tingkat komitmen 

dalam keamanan sistem belum cukup tinggi, Indonesia menduduki peringkat 

41 secara global serta posisinya masih dibawah Malaysia dan Singapura[2]. 

Kenyataannya hal tersebut belum juga meningkatkan kesadaran perusahaan 

khususnya perusahaan kecil dan menengah untuk pengelolaan manajemen 

keamanan aset informasi yang lebih baik. Perusahaan sering kali fokus pada 

pengelolaan sistem informasi saja, sehingga cenderung mengesampingkan 

masalah pengelolaan keamanan sistem informasinya. 
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Manajemen keamanan aset informasi hanya akan menjadi perhatian 

perusahaan apabila ancaman sudah terjadi. IBM melakukan sebuah survei 

yang melibatkan 244 pimpinan perusahaan yang ada di seluruh dunia melalui 

internet, dari hasil survei ini menyatakan bahwa sebesar 92% perusahaan 

tidak siap apabila mengalami kegagalan atau serangan baik disengaja maupun 

tidak disengaja [3] dan hanya sebesar 25% perusahaan yang mampu untuk 

menjalankan bisnis mereka apabila terkena dampak bencana [4]. Maka, 

seharusnya perusahaan mulai fokus dalam pengelolaan keamanan aset atas 

informasi, bukan hanya fokus dengan solusi teknologinya saja namun 

mencakup sumber daya manusia juga. 

Dalam era pandemi Covid-19 saat ini, sudah banyak perusahaan yang 

memanfaatkan teknologi informasi untuk membantu menjalankan proses 

bisnis agar dapat berjalan normal tanpa harus ke kantor. Salah satunya adalah 

PT. Gubah Estetika Tata Sinergi (GeTs Architects) yang merupakan sebuah 

perusahaan bidang arsitektur. Perusahaan ini berada di Jakarta Selatan yaitu 

di Jl. Bungur 1 No 4 RT 002/001 Jakarta Selatan, Jakarta 12240 dan dipimpin 

oleh Gerard Tambunan yang merupakan seorang arsitektur. GeTs Architects 

mulai berdiri pada tahun 2017. 

Perusahaan ini memiliki proses bisnis yaitu memasarkan desain, 

bertemu klien, proses pembuatan desain bangunan, proses pembangunan 

desain yang sudah dirancang di lapangan, memantau jalannya pembangunan, 

dan evaluasi. Proses bisnis ini merupakan proses utama perusahaan ini 

sebagai jasa arsitektur di Indonesia. Perusahaan ini bukan hanya 

menghasilkan desain bangunan residensial namun kini sudah melaju ke tahap 

desain bangunan komersial, dan proyek lainnya. Peran teknologi informasi 

digunakan untuk membantu arsitek dalam merancang sebuah bangunan, 

mengelola website, menyimpan data penting perusahaan, mencatat laporan 

keuangan, mencatat laporan fasilitas kantor, mencatat laporan bulanan, 

mencatat jadwal dan kinerja karyawan. 

Namun, pemanfaatan teknologi informasi ini tidak didukung dengan 

manajemen keamanan manajemen aset informasi yang baik dan benar 
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akibatnya, perusahaan pernah mengalami hilangnya data sehingga arsitek 

tidak bisa mencari referensi dan memaksimalkan pelayanan apabila klien 

melakukan renovasi rumah, terjadinya korsleting karena kondisi kabel yang 

berantakan dan terlilit menyebabkan banyak kabel yang sudah terkelupas, 

kerusakan UPS yang disebabkan tata letak yang salah, kurangnya perhatian 

dari karyawan akibatnya server sering mengalami gangguan, serta tidak 

dilakukan backup berkala serta pemilihan data yang benar-benar penting. 

Kontrol keamanan aset yang sudah dilakukan hanya sebatas 

pemasangan CCTV, pemasangan anti virus, melakukan backup data namun 

tidak berkala. Perusahaan memiliki ancaman yang berisiko untuk merusak 

aset informasi akibatnya biaya yang dikeluarkan perusahaan juga tidak sedikit 

dalam maintenance dan pengadaan fasilitas teknologi apabila terjadi 

kerusakan. Hal ini menunjukkan perlunya manajemen keamanan aset yang 

terdokumentasi, sesuai dengan kebutuhan perusahaan, serta sesuai dengan 

risiko yang mengancam perusahaan sehingga dapat meminimalisir risiko 

yang terjadi. 

Dengan demikian, dalam membantu memberi dukungan bagi 

perusahaan dalam mengelola keamanan aset informasi peneliti akan 

menghasilkan sebuah prosedur yang terdokumentasi dengan baik dalam 

bentuk dokumen SOP (Standar Operasional Prosedur) keamanan aset 

informasi. Diharapkan SOP dapat membantu perusahaan dalam 

meminimalisir risiko yang mungkin terjadi. SOP sendiri dapat berguna untuk 

mendefinisikan seluruh konsep, teknik, dan persyaratan dalam menjalankan 

suatu proses yang dituliskan dalam suatu dokumen yang digunakan langsung 

oleh pegawai atau karyawan yang berwenang dalam menjalankan proses 

bisnisnya [5]. 

Sebelumnya sudah ada beberapa penelitian yang merancang sebuah 

SOP mengenai manajemen keamanan aset, seperti penelitian Dheni Indra 

Rachmawan mengenai SOP keamanan aset CV. Cempaka Tulung Agung 

yang mengacu pada kontrol kerja ISO 27002:2013 [6], penelitian Prasetya 

dkk yang merancang sebuah SOP keamanan sistem informasi Fakultas 
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Teknik Universitas Diponegoro menggunakan kerangka kerja ISO 27001 [6], 

penelitian Aulia Nur Fatimah yang merancang SOP keamanan data 

menggunakan kontrol kerangka kerja COBIT 5 dan ISO 27002:2013 [7]. 

Proses penelitian ini akan menggunakan kerangka kerja ISO 

27002:2013 sebagai acuan dalam penerapan keamanan informasi. Dalam hal 

ini ISO 27002 tidak mengharuskan dalam bentuk kontrol tertentu, namun 

dapat menerapkan kontrol sesuai kebutuhan dengan pertimbangan hasil 

analisa risiko. 

 
1.2. Perumusan Masalah 

 
 

Pemanfaatan TI dalam bidang bisnis khususnya bagi perusahaan GeTs 

Architects terbilang meningkat. Pemanfaatan TI ini tentu dapat membantu 

proses bisnis perusahaan lebih efektif dan efisien. Namun, pengadaan dan 

pemanfaatan TI ini belum didukung dengan tingkat kesadaran atau komitmen 

dalam menerapkan manajemen keamanan aset informasi yang baik dan benar 

sehingga perusahaan yang menerapkan manajemen keamanan informasi di 

masih rendah, salah satunya yaitu GeTs Architects. Hal ini mengakibatkan 

aset informasi dan aset TI sering mengalami risiko berupa kegagalan 

keamanan aset informasi yang tentu berdampak pada proses bisnis 

perusahaan dan kerugian secara finansial. Risiko yang terjadi masih belum 

dapat ditangani dengan baik sehingga masih terus terjadi. Dampak dari 

permasalahan inilah yang dapat merugikan dan menghentikan proses bisnis 

perusahaan. 

 
1.3. Pertanyaan Penelitian 

 
 

Dari pemaparan perumusan di atas maka pertanyaan penelitian yang 

dihasilkan dari rumusan masalah diatas sebagai berikut: 
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1. Bagaimana hasil analisis risiko untuk keamanan aset informasi 

pada PT. Gubah Estetika Tata Sinergi (GeTs Architects)? 

2. Bagaimana hasil perancangan dokumen SOP (Standar 

Operasional Prosedur) Manajemen Keamanan Aset Informasi 

Berdasarkan Kontrol Kerangka Kerja ISO 27002:2013 pada 

perusahaan PT. Gubah Estetika Tata Sinergi (GeTs Architects)? 

3. Apakah hasil perancangan dokumen SOP (Standar Operasional 

Prosedur) Manajemen Keamanan Aset Informasi Berdasarkan 

Kontrol Kerangka Kerja ISO 27002:2013 pada perusahaan PT. 

Gubah Estetika Tata Sinergi (GeTs Architects) sudah sesuai 

dengan kebutuhan perusahaan? 

 
 

1.4. Batasan Masalah 
 
 

Dari pemaparan permasalahan diatas maka batasan masalah dalam 

penelitian ini sebagai berikut: 

 
1. Pada penelitian ini yang menjadi fokus utama yaitu perancangan 

dokumen SOP (Standar Operasional Prosedur) Manajemen 

Keamanan Aset Informasi Berdasarkan Kontrol Kerangka Kerja 

ISO 27002:2013 pada perusahaan PT. Gubah Estetika Tata 

Sinergi (GeTs Architects). 

2. Penelitian ini hanya mencakup aset informasi yang ada di PT. 

Gubah Estetika Tata Sinergi (GeTs Architects). 

3. Risiko yang diberikan rekomendasi kontrol terbatas kepada risiko 

aset informasi yang memiliki kategori very high, high, dan 

medium dari hasil penilaian risiko. 

4. Penelitian ini hanya sampai kepada proses perancangan sebuah 

dokumen SOP dan verifikasi SOP, tidak sampai kepada tahap 

simulasi uji coba SOP. 
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5. Penelitian ini menggunakan kontrol kerangka kerja dari ISO 

27002:2013 sebagai pedoman dalam perancangan SOP. 

 
1.5. Tujuan Penelitian 

 
 

Berdasarkan pemaparan rumusan masalah dan pertanyaan penelitian 

diatas maka hasil yang akan dicapai dalam penelitian ini sebagai berikut: 

1. Menghasilkan identifikasi risiko berupa gambaran risiko serta 

penilaian prioritas risiko yang dapat mengganggu proses bisnis 

perusahaan serta mengetahui penanganan yang tepat atas risiko 

keamanan aset informasi pada PT. Gubah Estetika Tata Sinergi 

(GeTs Architects). 

2. Menghasilkan dokumen SOP (Standar Operasional Prosedur) 

Manajemen Keamanan Aset Berdasarkan Kontrol Kerangka 

Kerja ISO 27002:2013 pada perusahaan PT. Gubah Estetika Tata 

Sinergi (GeTs Architects) berdasarkan hasil analisis resiko. 

3. Mengetahui hasil dari verifikasi dan validasi dokumen SOP agar 

dapat digunakan oleh PT. Gubah Estetika Tata Sinergi (GeTs 

Architects) guna mendukung manajemen keamanan aset 

informasi perusahaan. 

 
1.6. Manfaat Penelitian 

 
 

Bagi Keilmuan 

1. Peneliti dapat berkontribusi dalam penyusunan SOP (Standar 

Operasional Prosedur) keamanan aset informasi menggunakan 

kontrol kerangka kerja ISO 27002:2013 pada perusahaan PT. 

Gubah Estetika Tata Sinergi (GeTs Architects). 

2. Peneliti menjadi mengerti mengerti aset informasi yang penting 

pada perusahaan arsitektur, di mana semua aset ini merupakan 

pendukung utama dalam proses bisnis. 
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3. Peneliti mendapatkan wawasan mengenai risiko-risiko dari aset 

informasi pada perusahaan arsitektur. 

 
Bagi Praktisi 

1. Perusahaan mendapatkan dokumen SOP (Standar Operasional 

Prosedur) Manajemen Keamanan Aset Berdasarkan Kontrol 

Kerangka Kerja ISO 27002:2013, yang diharapkan akan menjadi 

pedoman bagi perusahaan dalam mengelola keamanan aset 

informasi. 

2. Perusahaan mengetahui risisko-risiko yang dapat menghambat 

jalannya proses bisnis khususnya pada risiko keamanan aset 

informasi, serta penanganan yang tepat untuk meminimalisir 

risiko. 

 
1.7. Bagan Keterkaitan 

 
 

Berdasarkan pemamparan diatas maka inti dari perancangan tugas akhir ini 

dibuat kedalam bentuk bagan keterkaitan yang digambarkan pada bagan dibawah 

ini. 

 
 

Gambar 1.7 Bagan Keterkaitan 



8  

 
 

BAB II 

TINJAUAN PUSTAKA 

 
2.1. Studi Sebelumnya 

 
 

Dalam pengerjaan tugas akhir ini tentu terdapat beberapa penelitian 

yang dijadikan sebagai acuan referensi oleh peneliti, beberapa penelitian 

sebelumnya akan diuraikan sebagai berikut: 

 
 

Tabel 2.1 Studi Sebelumnya 
 

 
No 

 
Peneliti 

 
Tahun 

 
Tujuan 

 
Metode 

 
Hasil 

   Membuat  Dokumen hasil 
   perencanaan  dari 
   mitigasi risiko  indentifikasi 
   keamanan  risiko, analisis 
 

1. 
 

Dea Anjani 
 

2015 
informasi pada 

aplikasi Aplikasi 

OCTAVE 

dan FMEA 

risiko, penilaian 

risiko, dan 
   Healty Plus  perencanaan 
   Modul Rekam  pengelolaan 
   Medis di RSU  mitigasi risiko 
   Haji Surabaya   

   Bertujuan untuk  Dokumen SOP 
   membantu dalam  keamanan data 
 

2. 

 
Aulia Nur 

Fatimah 

 

2016 

memanajemen 

pengelolaan 

keamanan data 

 
OCTAVE 

dan FMEA 

STIE 

PERBANAS 

berdasarkan 
   pada STIE  kontrol 
   PERBANAS  kerangka kerja 
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   melalui 

perancangan SOP 

 COBIT 5 dan 

ISO27002:2013 

 
 
 
 
 

3. 

 
 
 
 
 
Dheni Indra 

Rachmawan 

 
 
 
 
 

2017 

Bertujuan dalam 

membantu CV 

Cempaka 

Tulungagung 

dalam mengelola 

keamanan aset 

informasi dengan 

pembuatan SOP 

 
 
 
 
 
OCTAVE 

dan FMEA 

Dokumen SOP 

keamanan aset 

informasi CV 

Cempaka 

Tulungagung 

berdasarkan 

kontrol 

kerangka kerja 

ISO27002:2013 

 
 
 
 
 
 

4. 

 
 
 
 
Apol Pribadi 

Subriadi dan 

Nina Fadilah 

Najwa 

 
 
 
 
 
 

2019 

Bertujuan dalam 

mengembangkan 

dan mengkaji 

kembali metode 

FMEA yang 

digunakan untuk 

mengukur dan 

penilaian risiko 

sehingga menjadi 

lebih kompleks 

 
 
 
 
 

Action 

Research 

Cycle 

Menghasilkan 

metode FMEA 

yang sudah 

dikembangkan 

dan sudah di uji 

konsitensinya 

dalam 

melakukan 

pengukuran dan 

penilaian risiko 

 
2.2. Dasar Teori 

 
 

Pada bagian ini, berisikan mengenai teori-teori yang digunakan oleh 

peneliti dalam pengerjaan tugas akhir ini. Adapun teori yang digunakan yakni 

sebagai berikut : 

2.2.1. Aset 
 

Aset merupakan sebuah sumber daya ekonomi yang dikuasai atau 

dimiliki oleh pemerintah akibat dari peristiwa masa lalu yang 
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diharapkan manfaat ekonomi dan sosial dimasa mendatang dapat 

diperoleh baik oleh pemerintah atau masyarakat, aset dapat diukur 

dengan satuan uang termaksud sumber daya non-keuangan yang 

dimanfaatkan dalam penyediaan jasa bagi masyarakat [8]. Aset dapat 

diartikan juga sebagai sumber daya yang dimiliki oleh sebuah 

perusahaan, dimana di dalam aset juga terdapat pembebanan yang 

ditunda yang dinilai sesuai prinsip ekonomi . 

2.2.2. Aset Informasi 
 

Aset informasi merupakan sebuah bagian dari aset teknologi 

informasi. Aset informasi juga merupakan informasi yang terdefinisi, 

disimpan, dikelola, serta sesuatu yang berharga bagi perusahaan. 

Terdapat beberapa komponen dalam sistem informasi meliputi : sumber 

daya manusia (people), perangkat lunak (software), perangkat keras 

(hardware), data, dan jaringan (network). Komponen tersebut saling 

berinteraksi dan membentuk satu kesatuan dalam penyediaan 

kebutuhan informasi serta membantu perusahaan dalam mengambil 

keputusan. Komponen tersebut dijabarkan sebagai berikut : 

 
1. Sumber daya manusia (people) 

Sumber daya manusia merupakan orang yang 

menggunakan sistem informasi, mengoperasikan, 

mengelola, dan mengembangkan sistem informasi. Selain 

itu, sumber daya manusia juga merupakan orang yang 

menggunakan informasi baik dari bagian TI maupun non 

TI. Sumber daya manusia di GeTs Architects sendiri yaitu 

seluruh karyawan dan staff. 

 
2. Perangkat lunak (software) 

Perangkat lunak (software) dapat diartikan sebagai 

sebuah instruksi yang dikirimkan pengguna yang di mana 
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akan dieksekusi dan mempengaruhi sistem kinerja 

komputer [9]. Tujuan dari perangkat lunak ini yaitu 

mengelola, menghitung, dan manipulasi data agar bisa 

menghasilkan sebuah informasi. 

 
3. Perangkat keras (hardware) 

Perangkat keras merupakan sebuah komponen fisik 

yang digunakan dalam memproses informasi serta 

menjalankan semua perintah yang diberikan. Perangkat 

keras meliputi monitor, printer, mouse, keyboard, harddisk, 

dsb. Dalam perusahaan sendiri perangkat keras bertujuan 

untuk penyimpanan informasi atau data penting 

perusahaan. 

 
4. Data 

Data merupakan sebuah fakta mentah yang belum 

diolah[10]. Data dalam teknologi informasi merupakan 

bagian dari database, di mana data ini disimpan dan 

bertujuan untuk mendukung kegiatan operasional 

perusahaan. 

 
5. Jaringan (network) 

Jaringan merupakan sebuah penghubung sejumlah 

perangkat agar dapat saling berkomunikasi satu sama lain. 

[11]. Jaringan juga bertujuan untuk memudahkan dalam 

berbagai informasi, membantu akses informasi, 

memberikan akses informasi, membantu pertukaran data, 

dsb secara cepat dan akurat. 
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2.2.3. Risiko SI/TI 
 

Kamus Besar Bahasa Indonesia (KBBI) menjelaskan bahwa 

risiko merupakan sebuah akibat yang kurang menyenangkan 

(merugikan, membahayakan) dari sebuah tindakan atau perbuatan. 

Risiko juga dapat diartikan sebagai besarnya penyimpangan antara 

tingkat pengembalian yang diharapkan dengan tingkat 

pengembalian aktual[12]. Risiko juga dapat diartikan sebagai 

kejadian yang tidak pasti dan tidak dapat diprediksi sehingga apabila 

terjadi dapat menimbulkan dampak[13]. Pengaruh teknologi 

informasi yang kini meningkat dapat juga berpengaruh terhadap 

peningkatan terjadinya risiko. Risiko teknologi informasi 

merupakan sebuah risiko yang tidak direncanakan serta berdampak 

bagi aspek teknologi informasi[14]. Risiko teknologi informasi 

dapat berdampak buruk bagi operasional perusahaan dan dapat 

menimbulkan kerugian bagi perusahaan. Risiko teknologi informasi 

dapat dikategorikan menjadi risiko nilai atau keuntungan dalam 

penggunaan teknologi informasi, risiko pelaksanaan program dan 

proyek, dan risiko pengantaran operasional dan layanan teknologi 

informasi[15]. Maka perusahaan harus mampu dalam 

mengidentifikasi dan menganalisis semua kemungkinan terjadinya 

risiko agar dapat meminimalisir semua risiko yang terjadi. 

 
 

2.2.4. Manajemen Risiko Teknologi Informasi 
 

Manajemen risiko adalah rangkaian proses identifikasi risiko, 

penilaian risiko, mitigasi risiko, dan penyusunan rangkaian penanganan 

risiko agar dapat berada pada level dapat diterima oleh perusahaan [16]. 

Manajemen risiko dapat membantu perusahaan dalam 

mengindentifikasi ancaman, hambatan, dan gangguan yang dapat 

berpotensi menimbulkan risiko, implementasi manajemen risiko 
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mendukung perusahaan dalam membuat keputusan untuk mengatasi 

risiko sejak dini. Tujuan dari manajemen risiko sendiri yaitu 

melindungi aset dan meminimalisir risiko pada teknologi informasi 

perusahaan. Terdapat 4 katagori tindakan dalam penanganan risiko 

yakni : 

 
1. Risk avoidance 

Tindakan ini merupakan penanganan risiko yang bertujuan 

untuk menghentikan tindakan yang menyebabkan risiko 

terjadi. 

 
2. Risk reduction 

Tindakan ini merupakan upaya penanganan risiko yang 

bertujuan untuk mengurangi dampak atau kemungkinan 

dari risiko yang terjadi. 

 
3. Risk transfer 

Tindakan ini merupakan upaya penanganan risiko yang 

bertujuan untuk mengalihkan beberapa risiko melalui 

asuransi perusahaan. 

 
4. Risk acceptance 

Pada kasus risiko yang terlalu berdampak besar bagi 

perusahaan dan terbilang masih sangat ringan, maka 

perusahaan tidak perlu mengambil tindakan dalam 

penanganan risiko, melainkan menerima risiko. 

 
Maka manajemen risiko merupakan sebuah rangkaian proses 

dalam pengelolaan risiko serta penanganannya, di mana bertujuan 

untuk mengurangi dampak dari risiko tersebut. 
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2.2.5. Keterkaitan Antara Keamanan Informasi dengan Risiko TI 
 

Informasi merupakan bagian dari aset yang harus dilindungi 

oleh semua stakeholder dalam perusahaan. Tujuan dari keamanan 

informasi sendiri yaitu mencegah kebocoran data, kerusakan data, 

kehilangan data, dan manipulasi data yang berpengaruh terhadap 

keberlangsungan bisnis. Risiko TI sendiri merupakan risiko yang 

berhubungan dengan risiko operasional yang dapat berdampak pada 

aset informasi atau aset kritis perusahaan. Risiko TI kerap berpengaruh 

kepada 3 aspek utama keamanan informasi yaitu kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (avaibility). 

Maka, kaitan keamanan informasi dan risiko TI yaitu perusahaan dapat 

melindungi asetnya yaitu informasi dengan melakukan pengelolaan 

atas risiko TI yang ada pada ketiga aspek keamanan informasi, serta 

perusahaan dapat meminimalisir kerugian akibat dampak dari risiko TI 

khususnya dalam keamanan aset berupa informasi. 

 
 

2.2.6. Pendekatan Manajemen Risiko Menggunakan Kerangka 
Kerja ISO 27002:2013 

 

ISO 27001:2013 merupakan sebuah standar yang bertujuan 

memberikan pedoman dalam melakukan manajemen informasi untuk 

digunakan oleh para stakeholder yang bertanggung jawab dalam 

inisiasi, implementasi, atau pengelolaan keamanan informasi pada 

perusahaan. Standar ISO 27002:2013 merupakan sebuah standar yang 

memberikan pedoman dalam perencanaan program perlindungan aset 

informasi. Dalam standar ini memberikan sebuah fase dalam 

melakukan pendekatan untuk mengidentifikasi, menilai, dan 

pengelolaan risiko dalam perusahaan. Penelitian ini menggunakan 

kerangka kerja ISO 27002:2013 untuk proses pendekatan manajemen 
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risiko pada perusahaan serta pedoman dalam mengidentifikasi, menilai, 

dan penanganan atas risiko TI. 

 
 

2.2.7. Kontrol Standar Pada Kerangka Kerja ISO 27002:2013 
 

Pada penelitian ini kerangka kerja ISO 27002:2013 digunakan 

dalam pedoman pengelolaan risiko di mana pedoman tersebut disusun 

dalam kontrol standar yang sudah dikategorikan sesuai kebutuhan 

perusahaan. Berikut kontrol yang ada dalam ISO 27002:2013 [17] : 

 
- 5 Security 

1.1 Information security policy 

- 6 Organization of information security 

6.1 Internal organization 

6.2 Mobile devices and teleworking 

- 7 Human resource security 

7.1 Prior to employment 

7.2 During employment 

7.3 Termination and change of employment 

- 8 Asset management 

8.1 Responbility for assets 

8.2 Information classification 

8.3 Media handling 

- 9 Access control 

9.1 Businness requirements of access control 

9.2 User access management 

9.3 User Responbilities 

- 10 Cryptography 

10.1 Cryptographic control 

- 11 Physical and environmental security 

11.1 Secure areas 
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11.2 Equipment 

- 12 Operations security 

12.1 Operational procedures and responbilities 

12.2 Protection from malware 

12.3 Backup 

12.4 Logging and monitoring 

12.5 Control of operational software 

12.6 Technical vulnerability management 

12.7 Information system audits considerstions 

- 13 Communications security 

13.1 Network security management 

13.2 Information transfer 

- 14 System acquisition, development, and maintenance 

14.1 Security requirements of information systems 

14.2 Security in development and support processes 

14.3 Test data 

- 15 Supplier relationship 

15.1 Information security in supplier relationship 

15.2 Supplier service delivery management 

- 16 Information security incident management 

16.1 Management of information security incidents and 

improvements 

- 17 Information security aspects of business continuity 

management 

17.1 Information security continuity 

17.2 Redundancies 

- 18 Compliance 

18.1  Compliance with legal and contractual 

requirements 

18.2 Information Security reviews 
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2.2.8. OCTAVE (Operationally Critical Threat, Asset, and 

Vulnerability) 

 
Metode OCTAVE merupakan metode yang dapat membantu 

organisasi dalam memilah-milah masalah teknologi untuk memahami 

dan mengatasi risiko keamanan informasinya. OCTAVE 

mendefinisikan sebuah pendekatan dalam melakukan evaluasi risiko 

keamanan yang komprehensif. Inti konsep dari metode OCTAVE 

adalah mendorong suatu organisasi untuk mengelola dan mengarahkan 

evaluasi risiko keamanan informasi untuk organisasi tersebut. 

Keamanan informasi merupakan tanggung jawab seluruh SDM yang 

ada dalam perusahaan bukan hanya divisi TI saja, sehingga penting bagi 

seluruh SDM memahami bagaimana mengakses dan menggunakan 

informasi tersebut. OCTAVE berfokus kepada operasional sistem atau 

TI digunakan untuk mendukung proses bisnis perusahaan dan 

bagaimana sistem dan TI tersebut memiliki potensi risiko karena 

ancaman keamanan. OCTAVE membantu perusahaan untuk 

menciptakan strategi perlindungan dan rencana mitigasi risiko untuk 

mengurangi risiko atas aset informasi perusahaan yang kritis. Terdapat 

3 fase dalam metode OCTAVE yakni : 

 
- Fase 1 Build asset based threat profiles 

Pada tahapan ini nantinya akan menghasilkan aset 

penting dalam perusahaan, kontrol keamanan informasi 

yang sedang dan sudah dilakukan, kekurangan dari kontrol 

keamanan informasi yang ada dalam perusahaan, serta 

kebutuhan akan keamanan informasi dalam perusahaan. 

Proses yang dilakukan yaitu mengidentifikasi pengetahuan 

dari manajemen puncak, manajemen operasional, staff, dan 

membuat profil ancaman yang dilakukan oleh tim analisis. 
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Proses pada tahapan ini dijelaskan pada gambar dibawah 

ini. 

 
- Fase 2 Identify infrastructure vulnerabilities 

Pada tahapan ini akan menghasilkan daftar 

mengenai komponen penting dan infrastruktur teknologi 

informasi serta identifikasi kelemahannya. Proses yang 

dilakukan yakni mengidentifikasi komponen kunci dan 

mengidentifikasi kelemahan infrastruktur teknologi 

informasi yang ada dalam perusahaan. 

 
- Fase 3 Develop security strategy and plans 

Pada tahapan ini akan menghasilkan sebuah 

pengukuran tingkat risiko, analisis risiko, pengelolaan 

penanganan atas risiko, mitigasi risiko, dan strategi 

keamanan. Proses yang dilakukan yakni melakukan analisis 

dan identifikasi terhadap risiko, lalu pengembangan strategi 

perlindungan terhadap aset, mitigasi risiko, dan tindakan 

penanganan risiko jangka pendek. 
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Gambar 2.2.8 Tahapan pada OCTAVE[18] 

 
 

2.2.9. FMEA (Failure Mode and Effect Analysis) 
 

FMEA merupakan metode yang digunakan dalam pengukuran 

risiko yang berfokus pada keamanan informasi dan data kritis 

perusahaan. FMEA membantu perusahaan dalam mengidentifikasi 

potensi kegagalan, penyebab kegagalan, dan perencanaan mitigasi 

risiko. FMEA menggunakan Teknik RPN (risk priority number) untuk 

menentukan dampak dari risiko (severity), kemungkinan terjadinya 

risiko (occurrence), dan peluang terjadinya risiko (detection). Hasil 

dari nilai RPN merupakan hasil perkalian dari 3 parameter diatas, di 

mana risiko yang memiliki nilai RPN tertinggi merupakan risiko yang 

harus diprioritaskan dalam pengelolaannya[19]. Tahapan dalam FMEA 

adalah sebagai berikut : 

- Menentukan ruang lingkup penilaian risiko, 

- Menentukan aset kritis yang dikategorikan sudah 

dikategorikan seperti perangkat keras, perangkat lunak, 

data, jaringan, dan SDM, 
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- Menentukan desain dokumen FMEA dan skala kriteria 

yang digunakan dalam penilaian risiko, 

- Memahami dan mengerti langkah-langkah dalam 

menganalisis risiko dan menilai risiko dengan metode 

FMEA, 

- Daftar risiko yang telah didapat dimasukkan ke dalam 

format dokumen FMEA, 

- Menentukan parameter nilai severity, occurrence, dan 

detection pada setiap risiko yang sudah ada pada dokumen 

FMEA, 

- Mengalkulasi nilai RPN (risk priority number) pada setiap 

risiko yang sudah diberikan parameter nilai, 

- Mengurutkan risiko untuk mendapatkan hasil daftar risiko 

prioritas berdasarkan hasil nilai RPN, 

- Menentukan dan memberikan rekomendasi penanganan 

dan pengelolaan pada setiap risiko. 

 
 

2.2.10. SOP (Standar Operasional Prosedur) 
 

SOP (Standar operasional prosedur) merupakan serangkaian 

instruksi tertulis yang mendokumentasikan kegiatan yang diikuti dalam 

sebuah perusahaan, SOP dapat membantu perusahaan dalam 

menyediakan informasi untuk melakukan pekerjaan dengan benar serta 

memfasilitasi dalam konsistensi dan integritas hasil akhir[20]. SOP 

juga dapat memberikan panduan yang terdokumentasi secara rinci dan 

jelas mengenai peran, tugas, dan tanggung jawab setiap individu yang 

ada dalam perusahaan. Penting bagi sebuah perusahaan dalam memiliki 

sebuah SOP sehingga setiap karyawan yang ada pada perusahaan 

mengerti peran dan tanggung jawabnya, di samping itu SOP membantu 

para pihak manajemen dalam mengambil sebuah keputusan penting 
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dalam perusahaan. Adapun kriteria dalam penyusunan SOP adalah 

[21]: 

- Spesifik 

- Lengkap, jelas, dan mudah dipahami 

- Layak diterapkan 

- Changeable dan flexible. 
 
 

Penyusunan SOP harus memenuhi unsur dokumentasi dan unsur 

prosedur, di mana unsur dokumentasi berisikan halaman judul, daftar 

isi dokumen, dan deskripsi penggunaan SOP. Unsur prosedur sendiri 

berisikan bagian identitas seperti logo, nomor SOP, tanggal pembuatan, 

judul, pengesahan dokumen, dsb. Lalu, alur prosedur yaitu langkah- 

langkah dalam sebuah proses dalam perusahaan yang digambarkan 

dalam bentuk flowchart. Berkaitan dengan penelitian ini, maka 

pemaparan teori diatas digunakan sebagai pedoman dalam penyusunan 

dokumen SOP keamanan aset informasi pada GeTs Architects. 
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BAB V 

KESIMPULAN DAN SARAN 

 
 

5.1. Kesimpulan 

Kesimpulan pada bab ini berisikan mengenai jawaban hasil 

penelitian atas rumusan masalah yang sudah ditentukan dan dijabarkan pada 

bab sebelumnya. Kesimpulan yang didapatkan akan dipaparkan sebagai 

berikut. 

5.1.1. Analisis Risiko Keamanan Aset Informasi PT. Gubah Estetika 

Tata Sinergi (GeTs Architects) berdasarkan Kontrol Kerangka 

Kerja ISO27002:2013. 

 
Tahapan penelitian dalam melakukan analisis risiko keamanan aset 

informasi GeTs Architects dilakukan dengan menggunakan metode FMEA 

dan metode OCTAVE dalam melakukan pendekatan dalam 

mengidentifikasi risiko yang mungkin terjadi atau yang sudah terjadi pada 

aset informasi GeTs Architetcs. Analisis dilakukan pada 5 kategori aset 

yaitu perangkat keras, perangkat lunak, jaringan, data, dan sumber daya 

manusia, dari kelima kategori inilah didapati hasil analisis risiko dari 

masing-masing aset. Setiap risiko yang dianalisis akan dihitung dengan 

metode FMEA untuk mengetahui prioritas risiko yang memberikan dampak 

sangat tinggi bagi perusahaan. Dari hasil evaluasi risiko dilakukan penilaian 

atas risiko, didapati bahwa GeTs Architects memiliki beberapa potensi 

risiko yang sangat tinggi diantaranya potensi risiko kerusakan perangkat 

lunak dikarenakan oleh adanya virus dengan kelemahan tidak adanya 

perangkat anti virus, potensi risiko ini bernilai RPN 486 dan juga hilangnya 

data dikarenakan kelalaian dari SDM dengan kelemahan tidak adanya 

kontrol yang mengatur hak akses server, potensi risiko ini bernilai RPN 480. 

Dengan dilakukannya evaluasi risiko akan diketahui daftar risiko yang 
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menjadi prioritas tahap menentukan justifikasi kebutuhan dan rekomendasi 

kontrol untuk penanganan dan pengelolaan atas risiko. 

 
 

5.1.2. Hasil Perancangan Dokumen SOP (Standar Operasional 

Prosedur) Manajemen Keamanan Aset Informasi Berdasarkan 

Kontrol Kerangka Kerja ISO 27002:2013 pada perusahaan PT. 

Gubah Estetika Tata Sinergi (GeTs Architects) 

 
Berdasarkan hasil dari tahapan analisis risiko dan pengendalian 

risiko, dihasilkan mengenai daftar prioritas risiko yang memiliki dampak 

yang sangat tinggi hingga dampak sedang bagi proses bisnis perusahaan, 

selain itu dihasilkan pula kontrol rekomendasi atas masing-masing risiko 

tersebut berdasarkan kontrol kerangka kerja ISO27002:2013. Dari hasil 

tersebut maka didapatkan hasil usulan perancangan dokumen SOP yang 

terdiri dari 9 prosedur yang terdiri dari : 

• SOP pemeliharaan peralatan dan ketersediaan sarana 

pendukung 

• SOP manajemen disaster recovery plan 

• SOP pengelolaan dan pengembangan SDM 

• SOP manajemen keamanan lingkungan dan penempatan 

peralatan 

• SOP backup data perusahaan dan pemusnahan media 

• SOP manajemen keamanan terhadap malware 

• SOP konfigurasi dan instalasi perangkat lunak 

• SOP perawatan dan pengelolaan keamanan jaringan 

• SOP pengelolaan keamanan hak akses server 
 

Dari SOP tersebut memiliki dokumen pendukung berupa kebijakan 

dan formulir kerja yang memudahkan dalam pencatatan dalam melakukan 
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aktivitas manajemen keamanan aset informasi. Dokumen pendukung 

berupa formulir kerja tersebut terdiri dari : 

• Formulir pemeliharaan peralatan TI 

• Formulir perbaikan peralatan TI 

• Formulir laporan kegagalan perangkat TI 

• Formulir evaluasi pelatihan dan pengembangan SDM 

• Formulir backup data 

• Formulir berita acara pemusnahan media 

• Formulir laporan kegagalan sistem informasi 

• Formulir instalasi dan konfigurasi perangkat lunak 

• Formulir pemeliharaan sistem dan aplikasi 

• Formulir kontrak hak akses 
 

Sedangkan untuk dokumen pendukung berupa kebijakan terdiri dari : 

• Kebijakan pengelolaan keamanan perangkat keras dan 

jaringan 

• Kebijakan recovery disaster planning 

• Kebijakan pengelolaan SDM 

• Kebijakan pengelolaan keamanan perangkat keras dan 

jaringan 

• Kebijakan keamanan data dan informasi 

• Kebijakan pengelolaan keamanan perangkat lunak 
 

Seluruh hasil perancangan dokumen SOP ini akan dibukukan secara 

terpisah dari tugas akhir ini. Dokumen SOP ini akan menjadi produk yang 

akan diberikan kepada pihak GeTs Architects dengan judul Standar 

Operasional Prosedur (SOP) Manajemen Keamanan Aset Informasi. 
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5.1.3. Hasil Verifikasi Dokumen SOP (Standar Operasional Prosedur) 

Manajemen Keamanan Aset Informasi Berdasarkan Kontrol 

Kerangka Kerja ISO 27002:2013 pada perusahaan PT. Gubah 

Estetika Tata Sinergi (GeTs Architects) 

 
Dokumen SOP yang dirancang akan diuji dengan melakukan 

verifikasi untuk memastikan bahwa perancangan dokumen SOP sudah 

sesuai dengan kebutuhan dan dapat dijalankan perusahaan. Verifikasi 

dilakukan dengan wawancara dengan kepala divisi general affairs dan 

mendapatkan hasil perubahan diantaranya : 

 
1. Perubahan pihak pelaksana pada keamanan kabel 

jaringan. 

Pada perancangan SOP perawatan dan pengelolaan 

keamanan jaringan yang menjadi pihak pelaksana yaitu teknisi 

TI dan Kadiv GA, namun setelah dilakukan verifikasi pihak 

pelaksana menjadi teknisi TI digantikan oleh vendor, dimana 

pihak ketiga yang menyediakan dan melakukan pemeliharaan 

kabel jaringan pada perusahaan. 

 
2. Perubahan pelaksana pada alur proses persiapan 

melakukan backup data. 

Pada perancangan dokumen SOP backup data perusahaan 

dan pemusnahan media. Pihak pelaksana pada aktivitas untuk 

menentukan tingkat kritikalitas data adalah karyawan dan kadiv 

GA. Setelah identifikasi lebih lanjut oleh kadiv GA maka 

perubahan untuk pelaksana dalam aktivitas tersebut hanyalah 

karyawan. Detail perubahan ditujukkan pada gambar dibawah 

ini. 
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Dari hasil verifikasi yang dilakukan menunjukkan bahwa dokumen 

SOP yang sudah dirancang sudah sesuai dengan kebutuhan perusahaan, 

sehingga diharapkan dapat membantu perusahaan dalam melakukan 

pengelolaan dan penanganan atas aset informasi. 

 
5.2. Saran 

Saran yang dapat diberikan peneliti lewat tugas akhir ini meliputi dua 

aspek yakni saran kepada pihak GeTs Architects dan saran bagi peneliti 

selanjutnya. 

 
Saran yang dapat diberikan kepada pihak GeTs Architects yaitu : 

 
 

1. Peneliti menyarankan agar dokumen SOP yang telah dirancang 

dan diberikan ke pihak GeTs Architects dapat benar-benar 

diterapkan dengan baik. 

2. Peneliti menyarankan sebelum dilakukannya penerapan 

dokumen SOP sebaiknya dilakukan sosialisasi bagi seluruh 

SDM yang ada pada perusahaan. 

3. Peneliti menyarankan bahwa tidak mengabaikan keamanan aset 

informasi perusahaan sehingga dapat mendukung proses bisnis 

berjalan dengan baik. 

4. Peneliti menyarankan bahwa dokumen SOP dapat 

dikembangkan lebih lanjut menyesuaikan kebutuhan dan 

keadaan perusahaan. 

 
Saran yang diberikan kepada peneliti selanjutnya yaitu : 

 
 

1. Penelitian ini hanya sebatas pada tahapan pembuatan dokumen 

SOP dan verifikasi, tidak sampai kepada tahapan simulasi serta 

pemantauan implementasi dokumen SOP oleh perusahaan. 

Sehingga dapat dilakukan pengujian mengenai keefektifan 
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dokumen ini terhadap keamanan aset informasi pada GeTs 

Architects. 

2. Dokumen ini masih dapat dikembangkan lebih lanjut 

menyesuaikan dengan perkembangan teknologi informasi saat 

ini dan kebutuhan perusahaan, sehingga perusahaan dapat terus 

menjalankan proses bisnisnya dengan baik. 
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