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ABSTRAK

Dalam proses pelaksanaan tata kelola teknologi informasi di suatu instansi,
keamanan merupakan aspek yang sangat penting untuk melindungi aset dari
segala bentuk ancaman. Evaluasi juga penting dilakukan oleh instansi untuk
mengetahui sejauh mana tingkat pengamanan yang sudah diterapkan. Diskominfo
Provinsi XYZ merupakan instansi pemerintahan yang memanfaatkan teknologi
informasi dalam melaksanakan proses bisnisnya. Proses bisnis tersebut
merupakan aset utama bagi instansi yang harus dilindungi. Instansi sudah
menerapkan pengamanan informasi dan melakukan evaluasi. Namun, hasilnya
menunjukkan masih adanya kelemahan terutama di bagian risiko. Instansi
memang belum menerapkan manajemen risiko keamanan informasi. Hal itu
menyebabkan masih sering terjadinya insiden internal maupun eksternal.
Pemerintah sudah berupaya dengan mengeluarkan peraturan mengenai penerapan
tata kelola keamanan informasi bagi penyelenggara publik termasuk Diskominfo
Provinsi XYZ untuk menggunakan seri 1SO 27000. Oleh karena itu melalui
penelitian ini dengan melakukan analisis terhadap hasil penilaian Indeks KAMI
yang merupakan implementasi dari SNI ISO/IEC 27001. Kemudian dilanjutkan
dengan pengelolaan risiko menggunakan ISO/IEC 27005 : 2011 untuk
mengetahui bagaimana risiko yang timbul dari pengamanan yang sudah
diterapkan. Hasil akhir dari penelitian ini adalah mengetahui tingkat kesiapan
pengamanan informasi yang sudah diterapkan oleh instansi dan membuat strategi
perbaikan untuk manajemen keamanan informasi guna meningkatkan kualitas
layanan kepada setiap pemangku kepentingan.

Kata Kunci : Indeks KAMI; SNI ISO/IEC 27001; ISO/IEC 27005 : 2011;
Keamanan Informasi; Manajemen Risiko
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ABSTRACT

In the process of implementing information technology governance in an
agency, security is a very important aspect to protect assets from all forms of
threats. It is also important for agencies to evaluate the level of security that has
been implemented. XYZ Province Diskominfo is a government agency that
utilizes information technology in carrying out its business processes. The
business process is the main asset for the agency that must be protected. The
agency has implemented information security and carried out an evaluation.
However, the results show that there are still weaknesses, especially on the risk
side. The agency has not yet implemented information security risk management.
This causes frequent internal and external incidents to occur. The government has
made efforts to issue regulations regarding the implementation of information
security governance for public administrators, including the XYZ Province
Diskominfo, to use the 1SO 27000 series. Therefore, through this research by
analyzing the results of the Kami Index assessment which is the implementation
of SNI ISO/IEC 27001. Then followed by risk management using ISO/IEC
27005: 2011 to find out how the risks arise from the safeguards that have been
implemented. The final result of this research is to determine the level of
readiness of information security that has been implemented by the agency and to
make improvement strategies for information security management in order to
improve the quality of service to each stakeholder.

Keywords : KAMI Index; SNI ISO/IEC 27001; ISO/IEC 27005 : 2011;
Information Security; Risk management
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