BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Diskominfo Provinsi XYZ memiliki ketergantungan yang tinggi terhadap
penggunaan sistem elektronik dalam melakukan proses bisnis instansi. Tingkat
kelengkapan sebesar 457 yang sudah termasuk “Cukup Baik” pada pemenuhan
standar ISO/IEC 27001. Namun tingkat kematangan tersebut secara keseluruhan
baru menyentuh pada 111+ yang berarti hasil penilaian hanya menyentuh standar
minimal yang ditetapkan sesuai dengan ISO/IEC 27001.

Untuk area Pengelolaan Risiko Keamanan Informasi yang menjadi
konteks pada penelitian ini berdasarkan persentase pemenuhan dan tingkat
kematangannya masih rendah jika dibandingkan dengan area lainnya. Selain itu,
Jika dilihat dari tingkat penerapan yang sudah dilakukan oleh instansi area
tersebut belum sampai pada tingkat kepatuhan terhadap 1SO 27001/SNI.

Dari proses pengelolaan risiko pada konteks yang ditetapkan, diperoleh 50
skenario risiko. Dari seluruh skenario yang ada yang sudah disesuaikan dengan
penerimaan risiko oleh pihak instansi diperoleh 19 skenario yang disetujui dan
akan diberikan rekomendasi perbaikan. Di antaranya terdapat 1 skenario dengan

level High, 13 skenario dengan level Medium, dan 5 skenario dengan level Low.
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5.2 Saran

Karena penelitian ini tidak luput dari keterbatasan, Maka berikut ini akan
disampaikan saran untuk penelitian yang lebih lanjut di masa mendatang antara

lain.

1. Penelitian dapat dikembangkan lebih lanjut dengan menyesuaikan
pembaruan yang terdapat pada metode yang digunakan baik Indeks KAMI
atau 1SO 27005

2. Melakukan manajemen risiko lebih lanjut untuk menentukan sisa risiko
yang mungkin terjadi setelah penerapan pengendalian dan memperluas

cakupan konteks manajemen risiko
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LAMPIRAN

Contoh Kuesioner

Kuisioner Penilaian Risiko Aset Utama

(proses bisnis, sub-proses bisnis dan kegiatan)

Tata Cara Pengisian Kuisioner :

Bapak/Ibu hanya perlu mengisi pada 4 kolom yang berwarna kuning (Kemungkinan Terjadinya Ancaman, Dampak Terjadinya Ancaman,
Perkiraan Biaya Pemulihan/pencegahan Ancaman, dan Pengendalian Yang sudah Diterapkan (Jika Ada))

Pada setiap kolom yang memerlukan pilihan sudah berisikan sistem pemilihan Bakap/Ibu hanya perlu memilihnya dengan mengklik
pilihan yang ada seperti gambar di bawah ini

Iseeing
Sedang
o
sangatsaang |

Pada kolom 4 Kemungkinan Terjadinya Ancaman mohon diisi dengan pilihan satu Kategori tingkatan mulai dari Sangat Sering, Sering,
Sedang, Jarang, dan Sangat Jarang

Pada kolom 5 Dampak Terjadinya Ancaman mohon diisi dengan pilihan satu Kategori tingkatan mulai dari Sangat Tinggi, Tinggi, Sedang,
Rendah, dan Sangat Rendah

Pada kolom 6 Perkiraan Biaya Pemulihan/pencegahan Ancaman mohon diisi dengan pilihan satu Kategori tingkatan mulai dari Sangat
Tinggi, Tinggi, Sedang, Rendah, dan Sangat Rendah.

Pada kolom 7 mohon diisi dengan pengendalian yang mungkin sudah diterapkan pada instansi (optional) dalam bentuk teks hanya
disebutkan saja (jika bersifat rahasia bisa disamarkan dengan istilah lain yang sesuai). Jika tidak diisi maka akan dianggap belum ada
Mohon diisi menyesuaikan dengan kondisi yang ada pada instansi Bapak/lbu

Setelah selesai mengisi semua bagian, jangan lupa untuk - dokumen untuk menyimpan perubahan form penilaian

Terima kasih Bapak/Ibu atas kesediannya dalam pengisian kuisioner ini
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