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INTISARI

PENGUJIAN KEAMANAN SISTEM INFORMASI UAJY
MENGGUNAKAN PENETRATION TESTING

Intisari
Nicolas lvan Aspriantama
170709279

Sebanyak 171,17 juta jiwa dari total 264,16 juta jiwa masyarakat Indonesia
tercatat pada Asosiasi Penyelenggara Jasa Internet (APJII) sebagai pengguna
internet. Terlebih lagi pada tahun 2020, pandemi COVID-19 membuat pengguna
internet bertambah pesat. Hal tersebut terjadi karena masyarakat dipaksa untuk
melakukan Work from Home (WFH) dan para pelajar diminta untuk mengikuti
kelas secara online yang berakibat pada penggunaan internet yang semakin
bertambah.

Dalam masa pandemi seperti saat ini, website kampus akan sangat
diperlukan untuk mengelola administrasi kampus dan kegiatan akademik secara
online. Adapun Universitas Atma Jaya Yogyakarta juga menggunakan website
untuk mengelola berbagai data untuk menunjang kegiatan akademik yang
dilakukan. Oleh karena itu, diperlukan uji penetrasi untuk menjaga informasi
yang terdapat pada website tersebut. Uji penetrasi dilakukan untuk mengetahui
tingkat keamanan dan celah keamanan apa saja yang terdapat pada website
kuliah.uajy.ac.id. Website tersebut merupakan salah satu website yang digunakan
untuk mengelola tugas dan nilai mahasiswa.

Berdasarkan pengujian yang telah dilakukan, diperoleh bahwa website
kuliah.uajy.ac.id memiliki dua kerentanan pada tingkat ‘HIGH’, tiga kerentanan
pada tingkat ‘MEDIUM’, satu kerentanan pada tingkat ‘LOW’, dan 18 kerentanan
pada tingkat ‘INFO’. Adapun pemindaian juga dilakukan terhadap website
ortu.uajy.ac.id. Akan tetapi, dari hasil pemindaian yang diperoleh diketahui bahwa
kerentanan yang terdapat pada website ortu.uajy.ac.id lebih sedikit dibandingkan
dengan website kuliah.uajy.ac.id, yaitu dua kerentanan pada tingkat ‘MEDIUM’
dan 15 kerentanan pada tingkat ‘INFO’. Dari pemindaian tersebut dapat diketahui
beberapa simulasi penyerangan yang dapat dilakukan terhadap website
kuliah.uajy.ac.id yaitu, exploit, cross-site scripting (XSS), dan DoS.

Kata Kunci: Website, Penetration Testing, Hacking.
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