BAB VI. PENUTUP

6.1. Kesimpulan
Setelah melakukan uji penetrasi terhadap website kuliah.uajy.ac.id yang
dimiliki oleh Universitas Atma Jaya Yogyakarta, dapat diambil beberapa

kesimpulan, yaitu:

1. Pengujian pada website Universitas Atma Jaya Yogyakarta dapat
dilakukan dengan cara pemindaian dan simulasi penyerangan. Pemindaian
dilakukan dengan menggunakan beberapa alat pengujian seperti Nessus,
Nmap, Whatweb, dan Whois. Dari pemindaian tersebut dapat diketahui
beberapa simulasi penyerangan yang dapat dilakukan terhadap website
kuliah.uajy.ac.id. Simulasi penyerangan yang dapat dilakukan adalah

dengan melakukan exploit, cross site scripting (XSS), dan DoS.

2. Dari hasil pemindaian menggunakan aplikasi nessus pada website
kuliah.uajy.ac.id diketahui bahwa website kuliah.uajy.ac.id memiliki dua
kerentanan pada tingkat ‘HIGH’, tiga kerentanan pada tingkat ‘MEDIUM’,
satu kerentanan pada tingkat ‘LOW’, dan 18 kerentanan pada tingkat
‘INFO’. Adapun pemindaian juga dilakukan terhadap website
ortu.uajy.ac.id. Akan tetapi, dari hasil pemindaian yang diperoleh
diketahui bahwa kerentanan yang terdapat pada website ortu.uajy.ac.id
lebih sedikit dibandingkan dengan website kuliah.uajy.ac.id, yaitu dua
kerentanan pada tingkat ‘MEDIUM’ dan 15 kerentanan pada tingkat
‘INFO’, sehingga penguji memutuskan untuk melakukan pengujian pada
website kuliah.uajy.ac.id. Pada simulasi serangan yang dilakukan pada
website kuliah.uajy.ac.id menggunakan alat metasploit untuk melakukan
exploit, diperoleh hasil bahwa terdapat beberapa file atau direktori menarik
yang ditemukan. Akan tetapi, file atau direktori tersebut tidak dapat
diakses dan akan langsung dialihkan ke halaman login kuliah.uajy.ac.id.
Adapun menggunakan modul ssh_login yang memberikan hasil bahwa
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6.2.

upaya login berdasarkan tebakan user dan password yang ada tidak
berhasil dilakukan. Dari percobaan yang dilakukan menggunakan
metasploit, dapat ditarik kesimpulan bahwa exploit yang dilakukan pada
website kuliah.uajy.ac.id tidak berhasil. Pada simulasi penyerangan
menggunakan cross site scripting (XSS) juga dianggap tidak berhasil
untuk melakukan injeksi script karena semua teks akan ubah menjadi plain
text sehingga script tidak berfungsi. Adapun simulasi serangan
menggunakan DoS hanya berhasil apabila serangan dilakukan pada

domain utama yaitu uajy.ac.id.

Saran

Berdasarkan pengujian yang telah dilakukan, terdapat beberapa saran

untuk melakukan pengembangan pengujian selanjutnya, yaitu:

1. Pemindaian pada uji penetrasi dapat dilakukan dengan beberapa alat

pemindaian yang berbeda-beda seperti Acunetix atau alat pemindaian
lainnya untuk mengetahui hasil yang diperoleh dari masing-masing alat

yang digunakan.

. Simulasi penyerangan dapat dilakukan dengan beberapa alat atau metode

yang berbeda-beda untuk membandingkan hasil yang diperoleh.

. Rutin  melakukan update pada website kuliah.uajy.ac.id untuk

mengantisipasi serangan dari peretas.
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