BAB V
KESIMPULAN DAN SARAN

51. Kesimpulan

Dalam proses pengelolaan risiko, diawali dengan mengetahui narasumber
yang tepat agar memperoleh data yang valid pada Diskominfo DIY. Penelitian
dilanjutkan dengan melihat klausul kerangka kerja I1SO 31000:2018 untuk
mengukur efektivitas dan kematangan organisasi atau instansi dalam menerapkan
manajemen risiko, yang kemudian lanjutkan dengan melakukan identifikasi aset
aplikasi (perangkat lunak) dan aset aplikasi tersebut akan diklasifikasikan sesuai
penelitian terdahulu yang merujuk pada dokumen standar 1SO. Pada klasifikasi aset
aplikasi (perangkat lunak) terdapat lima jenis pengkategorian, diantaranya: situs,
sistem operasi pada client, perangkat lunak pelayanan; pemeliharaan; dan
administrasi, aplikasi bisnis, serta perangkat lunak umum. Sesuai dengan klasifikasi
aset tersebut, dilakukan proses identifikasi kemungkinan risiko dan kemungkinan
dampak yang akan muncul.

Dari proses identifikasi, dilakukan proses pengukuran risiko yang
dibedakan menjadi dua bagian dengan melihat pengklasifikasian aset aplikasi pada
situs; perangkat lunak pelayanan; pemeliharaan; dan administrasi, aplikasi bisnis,
dan perangkat lunak umum yang terdiri dari 2 risiko tingkat tinggi (high), 4 risiko
tingkat sedang (medium), 11 risiko tingkat rendah (low), sedangkan
pengklasifikasian aset aplikasi lainnya seperti sistem operasi pada client yang
terdiri dari 3 risiko tingkat sedang (medium) dan 4 risiko tingkat rendah (low).

Sehingga, pada proses pengendalian risiko peneliti memberikan opsi, saran,
atau rekomendasi berdasarkan tingkatan risiko dan klasifikasi terhadap aset
aplikasi. Pengendalian risiko ini dapat berupa peraturan mengenai pengelolaan dan
keamanan hak akses, pemantauan yang dilakukan secara berkala dan teratur,
pengadaan pelatihan terhadap karyawan, dan penambahan infrastruktur dalam
proses pengamanan aset. Pengendalian risiko ini dilakukan dengan studi literatur
pada dokumen, jurnal, e-book, proceeding, dan prosedur yang relevan serta dapat

diterapkan sesuai kondisi aset pada Diskominfo DIY.
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5.2. Saran
Berdasarkan penelitian yang telah dilakukan, berikut merupakan saran dari
peneliti, antara lain:

1. Dalam pengelolaan manajemen risiko, Diskominfo DIY perlu melakukan
tindakan lanjutan untuk menentukan nilai risiko lain setelah tindakan
pengendalian risiko sebelumnya.

2. Pada penelitian ini, dilakukan pengelolaan risiko terhadap aset aplikasi
(perangkat lunak) menggunakan ISO 31000:2018. Untuk penelitian
berikutnya, dapat menerapkan pengelolaan risiko terhadap aset perangkat
keras, aset personil, ataupun aset fisik lainnya.

3. Melakukan kegiatan lanjutan berupa pemantauan dan peninjauan, serta
pencatatan atau pelaporan terhadap standar 1ISO 31000:2018.
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Contoh Kuesioner

PERHATIAN! BERIKUT MERUPAKAN TATA CARA PENGERJAAN KUESIONER:

5. Mohon diisi sesuai dengan kondisi instansi Responden.

1. Responden cukup mengisi Kolom KUNING (4 yaitu RISIKO dan 5 yaitu DAMPAK).

2. Kolom 4, RISIKO (pilih salah satu) dengan mengisi angka skala 1 - 5 dengan frekuesi PALING KECIL.

3. Kolom 5, DAMPAK (pilih salah satu) dengan mengisi angka skala 1 - 5 dengan frekuesi PALING RENDAH.
4. JIKA, kemungkinan RISIKO tidak dapat terjadi, MAKA diisi dengan skala 0.

Tabel Pengukuran Risiko Tabel Py kuran D }
Index | Singakatan Probabilitas ‘Waktu Index Singakatan Probabilitas
5 5B Sangat Besar <1 tahun 5 SB Sangat Besar
4 |B Besar 12 tahum 4 |B Besar
3 s Sedang 2 —4 tahun 3 [s Sedang
2 K Kecil 3 —5 tahun 2 R Rendah
1 SK. Sangat Kecil = 5 tahun 1 SR Sangat Rendah
e
N Klasifikasi o Kategori Pengukuran Skor
- Aset Risiko Risiko Dampak REN
0 1 2 3 Keterangan 4 Keterangan 5 6
P . Kt Kerugian dari segi finansial, dan |
- S kehilangan data
Kesalahan manusia Proses kinerja menjadi lambat, dan
(Human error) kesalahan penginputan data
Inf 1 diakes
. Kehilangan data, terhambatnya aktivitas
pihak tidak berwenang - )
layanan instansi, dan kehilangan reputasi
; (penyalahan hak . 5
Website akc dengan pihak lain
1| Situs Diskominfo | Memusia | Sb“) =
DIy < Dcor@ s . Kerugian finansial, dan kehilangan data
terhadap informasi . ,
. atau mformasi
internal
Kerusakan akibat ulah
manusia (vandalisme, Manipulasi data, kebocoran data, dan
terorisme, kerugian finansial
pembajakan. dan =
cybercrime)
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PERHATIAN! BERIKUT MERUPAKAN TATA CARA
PENGERJAAN KUESIONER

1. Responden culup mengisi Kolom KUNING (HASIL)
2_JIKA, mengisi Kolom HASIL dengan skala “0” berarti “Tidak ada”

3. JIKA. mengisi Kolom HASIL dengan skala 1" berarti “Ada, namun
belum diterapkan atau telah diterapkan sehagian”

3. JIKA. mengisi Kolom HASIL dengan skala “2” berarti “Ada dan telah
diterapkan”.

5. Mohon diisi sesuai dengan kondisi instansi Respond pemdaOT

Nikelas

Tabel Hasil Pertanyaan terhadap Klausul Kerangka ISO 31000:2018

No. Pertanyaan Hasil

Klausul: 5.1 K inan dan Komitmen (Leadership and Commiitment)

1. | Apakah terdapat pencrapan dan penyesuaian terhadap semua komponen

kerangka kerja?

2. | Apakah terdapat kebijakan/pernyataan yang berupa

rencana, pendekatan, dan tindakan manajemen sisiko?

3. | Apakah terdapat kepastian bahwa sumber daya yang diperlukan, telah
ilan untuk melalul risiko?

4 | Apakah terdapat penctapan akuntabilitas, tanggung jawab, dan wewenang

pada tingkat yang disesuaikan dalam instansi?

Klausul: 5.2. Integrasi (Integration)

Page200f21 2436words  Indonesian I Focus B - 1 + 100%

P Type here to search
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File View Sign Window Help
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B Q ®© /5 K MOO =x- K P B 2 ad
No. Kh::‘:“‘ Kategori Risiko Risiko Ti;;g:::n Pengendalian Risiko
Kesalahan Sedang | Mitigation:
manusia (human | (Medium) | 1. Memberikan pelatihan yang lebih intens kepada
error) karyawan.
2. Pemt ok tethadap pengg
sistem,
Sitie 3 1 ‘v' kan evaluasi dan pemt pengerjaan
Perangkat sesuai kemampuan individu.
Lisak Ix.xfonnasi Sedang Mm‘gan.'on: [‘\
Pelayanan: d.mkscs pihak | (Medium) | 1. Rutin melakukan pergantian password.
» P tidak berwenang 2. Pembatasan terhadap ?mk al.\we& ) <
2 daia Msitia (penyalahan hak 3. Pembuatan fitur verifikasi dua kali terhadap
Administrast. =% N =
Aplikibi | 4. Membudidayakan kebiasaan melakukan log-out
Bisnis, dan account  ketika  selesdi  menggunakan y/4
Perakat komputel" laptop. . ;
Sl 5. Membudidayakan kebiasaan kan (rurn 0
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Risk avoidance:
1. Melakukan enkripsi data. -
2. Memanfaatkan fitur auto logout setelah program
atau sistem tidak digunak " b
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TABEL REVISI

No. Revisi Halaman Revisi
) _ | Bagian abstrak dilakukan perubahan
Abstrak terlalu panjang, lebih o )
1. o _ dan lebih dirangkum kembali pada
dipersingkat lagi. B
halaman vii dan viii.
) BAB I: melakukan perubahan
BAB I: perbaikan rumusan
2. ) rumusan masalah terhadap bagan
masalah pada bagan keterkaitan. )
keterkaitan pada halaman 5.
BAB 1V: melakukan penambahan
3 BAB 1V: perbaiki secara umum | pengendalian risiko atau mitigasi
" | mitigasi risiko (server down). terhadap  server down  dan
overcapacity pada halaman 66.
BAB IV: pada bagian justifikasi, | BAB IV: pada bagian justifikasi, kata
4. | kata “sangat tepat” perlu dilakukan | “sangat tepat” telah diubah menjadi
perubahan. “sesuai’ pada halaman 77.
. |BAB 1V: pada bagian justifikasi,
BAB IV: pada bagian justifikasi, | )
) | dilakukan penambahan narasi umpan
5. | perlu ditambahkan umpan balik

atau feedback dari narasumber.

balik atau feedback dari narasumber

pada halaman 77.
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