BAB VI. PENUTUP

6.1. Kesimpulan

Aktifitas identifikasi kerentanan terhadap website sikma.uajy.ac.id yang
dikelola oleh Kantor Sistem Informasi, Universitas Atma Jaya Yogyakarta, dapat
diambil kesimpulan sebagai berikut:

1. Pengujian terhadap website sikma.uajy.ac.id dapat dilakukan dengan cara
pemindaian atau scan. Pemindaian dapat dilakukan dengan beberapa alat
pemindaian seperti Whois, Spiderfoot, WhatWeb, Nmap, Nessus, Burp
suite dan Metasploit. Berdasarkan pemindaian tersebut dapat diketahui
informasi detail mengenai layanan, versi serta kerentanan atau celah

keamanan yang dari website sikma.uajy.ac.id.

2. Berdasarkan hasil pemindaian menggunakan alat nessus, metasploit dan burp suite,
situs sikma.uajy.ac.id memiliki informasi kerentanan yang beragam dan saling
melengkapi. Alat nessus menemukan kerentanan tingkat ‘HIGH’ berjumlah dua,
"MEDIUM?’ berjumlah enam dan ‘INFO’ berjumlah 25. Sedangkan untuk alat burp
suite ditemukan sembilan kerentanan yang mengandung enam tingkat
‘INFORMATION’ dan tiga ‘LOW’. Terakhir, untuk hasil pemindaian dari alat
Metasploit terdapat tiga belas (13) port yang terbuka, dan memungkinkan menjadi
akses kepada peretas untuk dapat masuk ke dalam sistem. Berdasarkan hasil
pemindaian dari masing-masing alat yang digunakan, nessus menemukan
kerentanan pada situs sikma.uajy.ac.id paling banyak yang berjumlah tiga puluh

tiga (33) kerentanan.

3. Perangkat lunak Nessus, Metasploit dan Burp suite merupakan perangkat yang
populer dan dapat digunakan untuk mencari kerentanan yang dimiliki oleh sebuah
website. Ketiga perangkat lunak yang digunakan dalam penelitian ini adalah yang
berlisensi gratis dan dapat diakses di berbagai macam platform seperti Windows,
Linux dan Mac. Untuk versi komersial juga tersedia dengan penambahan fitur
pemindaian dan pengujian yang signifikan dari versi gratis. Alat Nessus dan Burp
suite langsung memilih tipe pemindaian yang ingin dilakukan, sedangkan
metasploit memiliki sintaks-sintaks yang harus dipelajari dan beraneka macam

modul yang dapat digunakan. Berdasarkan pengalaman penguji, pemindaian
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terhadap website sikma.uajy.ac.id bekerja dalam durasi waktu yang beragam dari
ketiga alat dalam mendapatkan informasi port yang terbuka, serta celah keamanan.

6.2. Saran
Saran yang dapat menjadi perbaikan pada penelitian di masa yang akan
datang:

1. Alat pemindaian kerentanan dapat menggunakan alat yang berbeda seperti
Acunetix dan Maltego atau alat pemindaian kerentanan yang berlisensi atau
komersial agar dapat diperolen hasil yang lebih detail dan saling
melengkapi.

2. Pemindaian juga dapat menggunakan skrip yang tersedia pada platform
kode terbuka seperti GitHub atau membuat kode sumber secara mandiri
sehingga dapat menyesuaikan dengan kebutuhan dari pengujian.

3. Pengujian dapat juga dilakukan menggunakan framework berbeda selain
ISSAF (Information System Security Assessment Framework). Hal ini dapat
memberikan hasil yang lebih komprehensif dan disesuaikan dengan
kebutuhan dari pengujian.

4. Hasil scan Nessus menampilakan satu kerentanan tingkat HIGH yang dapat
mengakibatkan terambilnya data-data oleh oknum yang tidak bertanggung

jawab. Kerentanan ini dapat diatasi dengan mengkonfigurasi ulang SIKMA.
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