BAB V

KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil dari penelitian yang dilakukan untuk mengukur kesadaran keamanan
informasi yang dimiliki oleh karyawan Bank BTN Kantor Cabang Solo didapatkan kesimpulan
bahwa responden atau karyawan Bank BTN Kantor Cabang Solo sudah memahami dan sadar
bagaimana cara untuk menjaga keamanan informasi. Tingkat Information Security Awareness
(ISA) yang dimiliki oleh subjek penelitian sudah cukup baik hal ini dapat dilihat dari hasil
kuesioner, hasil perhitungan kesadaran keamanan informasi dan hasil wawancara. Dari fokus
area yang diukur lebih dari 50% karyawan memiliki respon yaang baik dimana mereka
memiliki pengetahuan yang baik, sikap yang baik dan perilaku yang baik. Hanya saja masih
memiliki beberapa aspek yang perlu ditingkatkan baik dari segi kebijakan keamanan informasi
perusahaan maupun tingkat pemahanan dan pengetahuan individu yang dimiliki oleh karyawan
Bank BTN Kantor Cabang Solo.

Fokus area yang perlu ditingkatkan dilihat dari fokus area yang bernilai rendah. Beberapa
nilai fokus area yang bernilai rendah terdapat pada fokus area “Pelaporan Insiden” dengan sub-
area “Mengabaikan tindakan mencurigakan dari rekan kerja” (M=5,38), pada fokus area
“Penggunaan Perangkat Mobile” dengan sub area “Perlindungan fisik” (M=6,76), dan yang
terakhir pada fokus area “Manajemen Password” dengan sub area “Membagikan Password”
(M=6,86). Solusi yang dapat digunakan untuk meningkatkan Information Security Awareness
(ISA) pada subjek penelitian yaitu melakukan perbaikan kebijakan dan prosedur terkait dengan
fokus area yang bernilai rendah. Selain itu melakukan pelatihan keamanan informasi dapat

meningkatkan pemahaman dan pengetahuan individu terkait dengan keamanan informasi.

5.2. Saran

Hasil penelitian ini diharapkan dapat berguna untuk acuan studi dan penelitian serupa
dengan fokus yang berbeda dikemudian hari. Masih terdapat beberapa batasan atau kekurangan
yang ada pada penelitian ini, seperti isi dari pada kuesioner yang mungkin kedepannya dapat
ditingkatkan dan dikembangkan agar mendapatkan hasil penelitian yang memuaskan.
Pendekatan kepada responden juga diperlukan agar hasil dari pada data yang didapat lebih
akurat, kurangnya penulis dalam melakukan wawancara terhadap responden mungkin

mempengaruhi hasil dari penelitian.
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Lampiran Kuesioner

Human Aspects of Information Security Questionnaire

Berikan tanda centang ( V') pada kolom nilai (1-5) yang mewakili jawaban anda yang

sebenarnya berdasarkan pertanyaan berikut :

1 = Sangat tidak setuju, 5= Sangat setuju

HAIS-Q Item 1 2 3 4

Fokus Area: Password Manajemen

Saya menggunakan password yang sama dengan
1. | media sosial untuk akun yang digunakan dalam

bekerja

Saya merasa aman jika menggunakan password
2. | yang sama untuk media sosial dan akun yang

digunakan dalam bekerja

Saya menggunakan password yang berbeda
3. | untuk media sosial dan akun yang digunakan

untuk bekerja

Saya bersedia membagikan password kepada

teman kerja

Saya merasa membagikan password merupakan
5. | ide yang kurang bagus, bahkan ketika teman

kerja memintanya

Saya membagikan password yang saya miliki

kepada teman kerja

Saya merasa perlu menggunakan huruf, simbol,

dan angka sebagai kombinasi password

Saya sudah merasa aman hanya menggunakan
8. | huruf dalam kombinasi password yang saya

miliki

Saya sudah menggunakan huruf, simbol, dan

angka sebagai kombinasi password
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Fokus Area: Penggunaan E-mail

1.

Saya setuju untuk mengklik link di email yang
berasal dari orang yang saya kenal

Saya merasa aman untuk mengklik link di email

yang berasal dari orang yang saya kenal

Saya tidak selalu mengklik link di email yang

bahkan berasal dari orang yang saya kenal

Saya tidak diizinkan untuk mengklik link di
email yang berasal dari orang yang tidak saya
kenal

Saya merasa tidak akan terjadi apa-apa kalau
saya mengklik link di email yang berasal dari

orang yang tidak saya kenal

Jika email yang saya dapat dari orang yang tidak
dikenal terlihat menarik, saya langsung
mengklik link yang diberikan oleh email

tersebut

Saya setuju untuk membuka lampiran yang

disematkan pada email dari orang tidak dikenal

Saya merasa sangat beresiko jika saya membuka
lampiran yang disematkan pada email dari orang
tidak dikenal

Saya tidak akan membuka lampiran yang
disematkan pada email jika itu berasal dari orang
tidak dikenal

Fokus Area: Penggunaan Internet

Saya setuju untuk mendownload semua file pada

1. | komputer kerja, jika itu dapat membantu
pekerjaan saya

5 Saya merasa mendownload file dikomputer kerja
saya sangat beresiko

3 Saya mendownload semua file yang dapat

membantu dalam menyelesaikan pekerjaan saya
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Ketika saya sedang bekerja, sebaiknya saya

tidak mengakses website yang meragukan

Saya merasa hanya karna saya boleh mengakses
5. | website saat bekerja, tidak berarti hal tersebut

aman untuk dilakukan

Ketika mengakses internet saat bekerja, saya
membuka semua website yang ingin saya buka

Saya setuju untuk menginputkan informasi pada
7. | sebuah website jika itu dapat membantu
pekerjaan saya

Saya merasa jika menginputkan informasi dapat

membantu pekerjaan saya, tidak masalah data

8.
apa saja yang harus diinputkan pada website
tersebut

9 Saya memastikan keamanan website sebelum

menginput informasi apapun

Fokus Area: Penggunaan Media Sosial

Saya harus secara rutin mengecek pengaturan

privasi pada media sosial yang saya miliki

Saya merasa mengecek pengaturan privasi pada
2. | media sosial yang saya miliki merupakan hal

yang baik

Saya tidak mengecek pengaturan privasi pada

media sosial yang saya miliki

Saya tidak mungkin diberhentikan dari
4. | pekerjaan saya karena sesuatu yang saya post
pada media sosial

Saya merasa tidak masalah jika saya
5. | memposting sesuatu yang tidak biasa saya

katakan pada publik

Saya tidak memposting apapun disosial media

6. | yang saya miliki sebelum mempertimbangan

konsekuensi buruk yang akan diterima
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Saya merasa bisa memposting apapun yang saya

7. | mau tentang pekerjaan saya ke media sosial
yang saya miliki
Saya merasa sangat beresiko memposting

8. | informasi penting tentang pekerjaan saya ke
media sosial

9 Saya memposting apapun yang saya inginkan

tentang pekerjaan saya ke media sosial

Fokus area: Penggunaan perangkat mobile

1.

Ketika bekerja di tempat umum, saya akan

membawa laptop saya kemanapun saya pergi

Ketika bekerja disebuah cafe, saya merasa aman
ketika meninggalkan laptop tanpa perlindungan

keamanan apapun dalam beberapa menit

Ketika bekerja ditempat umum, saya
meninggalkan laptop saya tanpa perlindungan

keamanan apapun

Saya setuju untuk mengirim file pekerjaan yang

sensitif menggunakan Wi-Fi umum

Saya merasa mengirim file pekerjaan yang
sensitif menggunakan Wi-Fi umum sangat

beresiko

Saya mengirim file pekerjaan yang sensitif

menggunakan Wi-Fi umum

Ketika sedang mengerjakan dokumen sensitif,
saya harus memastikan bahwa orang lain tidak

dapat melihat layar komputer/laptop saya

Saya merasa sangat beresiko jika orang lain
dapat melihat layar komputer/laptop ketika saya

sedang mengerjakan dokumen sensitif

Saya mengecek dan memastikan bahwa orang

lain tidak dapat melihat layar komputer/laptop
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saya ketika saya sedang mengerjakan dokumen

sensitif

Fokus Area: Penanganan Informasi

File sensitif dalam bentuk print-out bisa jadi
dapat dibuang dengan cara yang sama dengan

file biasa

Saya merasa membuang file sensitif yang
berbentuk print-out kedalam tempat sampah

aman

Ketika file sensitif perlu dibuang, saya rasa file

perlu dihancurkan atau dibakar

Jika saya menemukan flashdisk ditempat umum,
saya sebaiknya tidak memasangnya pada

komputer/laptop saya

Jika saya menemukan flashdisk ditempat umum,
tidak akan ada yang terjadi jika saya

memasangnya pada komputer/laptop saya

Saya tidak akan memasang flashdisk yang saya
temukan ditempat umum pada komputer/laptop

saya

Saya setuju untuk meninggalkan print-out file
yang mengandung informasi sensitif di meja

kantor

Saya merasa meninggalkan print-out file yang
mengandung informasi sensitif di meja kantor

sangat beresiko

Saya meninggalkan print-out file yang
mengandung informasi sensitif di meja kantor

ketika saya sedang tidak berada dikantor

Fokus Area: Pelaporan insiden

1.

Jika seseorang bersikap dengan mencurigakan

ditempat kerja saya, saya harus melaporkannya
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Jika saya mengabaikan seseorang yang bersikap
mencurigakan ditempat kerja saya, tidak adahal
buruk yang akan terjadi

Jika saya melihat seseorang yang mencurigakan
ditempat kerja saya, saya akan melakukan

sesuatu untuk itu

Saya harus mengabaikan perilaku keamanan

buruk yang dimiliki teman kerja saya

Tidak akan ada hal buruk yang akan terjadi jika
saya mengabaikan perilaku keamanan buruk

yang dimiliki teman kerja saya

Jika saya melihat teman kerja saya mengabaikan
kebijakan keamanan, saya tidak akan melakukan
tindakan apapun

Melaporkan insiden keamanan merupakan

sebuah pilihan

Mengabaikan insiden kemanan sangat beresiko,
walaupun jika saya berpikir hal itu tidak

berpengaruh

Jika saya mengetahui insiden keamanan, saya
akan melaporkan hal tersebut
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Tabel Revisi

Tugas Revisi

Halaman Revisi

Memperbaiki kata “menejemen”

menjadi “manajemen”

Mengubah semua kalimat menejemen
yang terdapat pada halaman 4, 10, 13, 14,
32 dan 40.

Memperbaiki masalah penelitian pada

bagan keterkaitan

Mengubabh isi bagan keterkaitan pada
halaman 11.

Memperbaiki latar belakang

Manambahkan metode pengukuran
kesadaran keamanan informasi selain
HAIS-Q

Penambahan rumus pada pembahasan

Menambahkan rumus mean pada halaman
31

Memperbaiki landasan teori

Menambahkan penjelasan HAIS-Q pada
halaman 14 dan 15

Memperbaiki rekomendasi

Menambahkan beberapa penjelasan dan

referensi pendukung pada halaman 41

Memperbaiki kesimpulan

Menambahkan beberapa penjelas terkait

dengan “sudah cukup baik” pada halaman
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