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ABSTRAK

Dalam proses penggunaan tata kelola teknologi informasi pada suatu instansi,
keamanan pada informasi merupakan aspek yang sangat penting untuk melindungi
aset dari segala ancaman. Instansi harus melakukan evaluasi secara berkala untuk
mengetahui sejauh mana tingkat pengamanan yang sudah diterapkan. Diskominfo
Provinsi XYZ merupakan instansi pemerintahan yang memanfaatkan teknologi
informasi dalam melaksanakan proses bisnisnya. Proses bisnis tersebut merupakan
aset utama bagi instansi yang harus dilindungi. Instansi sudah menerapkan
pengamanan informasi dan melakukan evaluasi. Namun, hasilnya menunjukkan
masih adanya kelemahan terutama di bagian risiko. Instansi belum menerapkan
manajemen risiko keamanan informasi. Hal itu menyebabkan masih sering
terjadinya insiden internal maupun eksternal. Pemerintah sudah berupaya dengan
mengeluarkan peraturan mengenai penerapan tata kelola keamanan informasi bagi
instansi  penyelenggara publik termasuk Diskominfo Provinsi XYZ untuk
menggunakan 1SO 27000. Oleh karena itu penelitian ini dilakukan dengan
melakukan analisis penilaian hasil Indeks KAMI yang merupakan implementasi
dari SNI ISO/IEC 27001. Langkah rekomendasi perbaikan pengelolaan risiko
menggunakan Annex pada ISO/IEC 27001:2013 sebagai kontrol penanganan risiko
yang akan disesuaikan dengan kondisi dalam instansi. Penelitian ini bertujuan
untuk mengetahui tingkat kesiapan pengamanan informasi yang sudah diterapkan
oleh instansi dan membuat rencana perbaikan pada pengelolaan risiko keamanan

informasi untuk meningkatkan kualitas layanan dalam instansi.

Kata Kunci: Indeks KAMI; SNI ISO/IEC 27001; SNI ISO/IEC 27001:2013,;

Keamanan Informasi, Manajemen Risiko



ABSTRACT

In the process of using information technology governance in an agency,
information security is a very important aspect to protect assets from all threats.
Agencies must carry out periodic evaluations to find out the extent to which the
level of security that has been implemented. Diskominfo XYZ Province is a
government agency that utilizes information technology in carrying out its business
processes. The business process is a major asset for agencies that must be
protected. The agency has implemented information security and conducted an
evaluation. However, the results show that there are still weaknesses, especially in
the risk section. The agency has not yet implemented information security risk
management. This causes internal and external incidents to occur frequently. The
government has made efforts to issue regulations regarding the implementation of
information security governance for public administration agencies including the
Diskominfo XYZ Province to use ISO 27000. Therefore, this research was
conducted by analyzing the results of the KAMI Index which is the implementation
of SNI ISO/IEC 27001. Recommendations for improving risk management use the
Annex to ISO/IEC 27001:2013 as a risk management control that will be adapted
to conditions in the agencies. This study aims to determine the level of information
security readiness that has been implemented by agencies and make improvement
plans in information security risk management to improving service quality within

agencies.

Keywords: KAMI Index; SNI ISO/IEC 27001; SNI ISO/IEC 27001:2013;

Information Security, Risk Management
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