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BAB V
KESIMPULAN & SARAN

5.1. Kesimpulan

Berdasarkan pada Laporan Kinerja Instansi Pemerintah (LKjIP) Dinas
Komunikasi dan Informatika Provinsi XYZ tahun 2020, instansi memiliki tingkat
ketergantungan yang tinggi terhadap penggunaan sistem elektronik dalam melakukan
proses bisnis nya. Pada penilaian dengan metode Indeks KAMI menunjukan untuk
tingkat kematangan sebesar 482 dan termasuk “Cukup Baik” dengan tingkat
kematangan secara keselutuhan berada pada 111+, tingkat tersebut menunjukan jika
penilaian sudah sedikit melampaui standar minimal yang ditetapkan ISO 27001.
Aspek yang memiliki persentase pemenuhan dan tingkat kematangan terendah rendah
jika dibandingkan dengan aspek lainnya adalah Pengelolaan Risiko Keamanan
Informasi dengan Tingkat Kematangan pada tingkat I+ dengan total skor yang

diperoleh sebesar 26.

Dalam penelitian dilakukan pada Diskominfo Provinsi XY Z, maka diperoleh 86
proses bisnis beserta dengan asetnya yang dimiliki atau dijalankan oleh 7 Risk Owner.
Berdasarkan hasil dari kuesioner yang disebar kepada pihak instansi, maka
ancaman/risiko yang dapat terjadi berjumlah 841 ancaman/risiko dengan 203
penyebab/kerawanan beserta dengan 119 dampak dari ancaman/risiko berdasarkan
pada 86 Standar Operasional Prosedur (SOP) pada Diskominfo XYZ beserta dengan
tingkat terjadinya dari risiko tersebut pada setiap proses bisnis. Ancaman/risiko yang
didapatkan dapat disimpulkan dari permasalahan yang sering muncul adalah human
error, server down, penyalahgunaan hak akses, virus dan sejenisnya, dan kebocoran
data. Hasil penilaian yang dilakukan dengan metode Indeks KAMI versi 4.1 pada
aspek Pengelolaan Risiko Keamanan Informasi masih belum ada perubahan dengan
nilai 26 dan tingkat kematangan I+. Hal ini dikarenakan pihak instansi belum
melakukan penganggaran dana untuk perbaikan pada Pengelolaan Risiko Keamanan

Informasi, pada tahun 2020 pihak instansi masih berfokus pada perbaikan Kerangka
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Kerja Keamanan Informasi yang masih memiliki nilai 104 dengan Tingkat

Kematangan Il yang tergolong masih rendah.

Rekomendasi perbaikan diberikan pada setiap 86 proses bisnis dengan kontrol
pada ISO/IEC 27001:2013 sebagai pedoman rekomendasi perbaikan. Dari kontrol
pada ISO/IEC 27001:2013 akan disesuaikan sesuai dengan kondisi dalam Dinas
Komunikasi dan Informatika Provinsi XYZ. Berdasarkan pada hasil identifikasi
risiko, ancaman/risiko yang paling banyak disebabkan oleh human error. Oleh karena
itu, sebagian besar rekomendasi perbaikan tertuju pada perlu diberikannya
pemahaman kepada staff atau karyawan tentang tanggung jawab atas tugasnya dan
kesadaran tentang keamanan informasi sesuai pada Annex A.6.1.2, Annex A.7.1.2 dan
Annex A.7.2.3 pada ISO/IEC 27001:2013.

5.2. Saran

Berdasarkan pada hasil penelitian yang sudah diadaptkan. Maka akan
dijabarkan beberapa saran untuk perbaikan antara lain:
1. Perlu diberikan pemahaman dan sosialisasi kepada staf dan karyawan

terkait dengan kesadaran dan kedisiplinan terkait keamanan informasi

2. Dilakukan penjelasan terkait tugas dan tanggung jawab setiap bidang sesuai
dengan job desk yang bertujuan meminimalisir penggunaan tidak sah,
penyalahgunaan secara sengaja maupun tidak sengaja, dan penyalahgunaan

aset dalam instansi.

3. Dilakukannya pengesahan terhadap dokumen Kebijakan dan Prosedur
Manajemen Risiko SMKI.

4. Penelitian dapat dilakukan dengan menggunakan metode yang telah
mengalami pembaruan baik Indeks KAMI atau 1ISO 27001.

5. Dapat direalisasikannya perbaikan pada aspek Pengelolaan Risiko

Keamanan Informasi jika sudah dilakukan penganggaran perbaikan.
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