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BAB VI 

PENUTUP 

 

A. Kesimpulan 

Berdasarkan hasil analisis yang telah dilakukan dalam penelitian yang 

berjudul “Analisis dan Implementasi Honeypot untuk Mendeteksi Serangan 

DoS (Denial of Service)”, maka penulis menyimpulkan bahwa: 

1. Serangan DoS bekerja dengan cara membanjiri traffic dengan ribuan 

packet data menggunakan DoS tools seperti LOIC dan slowloris, 

menuju sebuah situs web atau server. Dampak dari serangan DoS ini 

adalah situs web atau server tersebut akan menjadi lambat untuk 

merespon atau down, sehingga tidak dapat diakses oleh penggunanya. 

2. Honeypot dapat diimplementasikan pada device yang menjadi situs web 

atau server yang rentan terkena serangan DoS. Honeypot dapat 

dijalankan melalui PenTBox, kemudian honeypot disetting untuk 

melindugi port – port tertentu dari cyber attack, seperti disetting untuk 

melindungi situs web pada port 80. 

3. Honeypot dapat mendeteksi IP address dan port yang digunakan 

attacker beserta dengan waktu penyerangan yang tercatat dalam log 

honeypot. Honeypot dapat mengelabui attacker untuk melakukan 

serangan pada port – port yang sudah disiapkan sehingga port asli yang 

menyediakan service tetap aman. Honeypot mengatasi serangan DoS 

dengan mengurangi jumlah packet data yang masuk dengan 

mengirimkan packet dengan informasi “[TCP ZeroWindow]” yang 

membuat window pada TCP header menjadi 0 sehingga device yang 

telah diimplementasikan honeypot tidak bisa menerima kiriman packet 

data. 
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B. Saran 

Saran yang dapat diberikan oleh penulis berdasarkan hasil analisis yang 

telah dilakukan yaitu antara lain: 

1. Menutup open port dari service yang sudah tidak digunakan sehingga 

attacker tidak menggunakan celah tersebut untuk melakukan serangan. 

2. Menambah tools keamanan DoS seperti WAF (Web Application 

Firewall) yang dijalankan bersamaan dengan honeypot sehingga 

attacker yang menyerang port yang asli dapat dihentikan oleh WAF. 
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