BAB I
PENUTUP
A. Simpulan

Penyebaran data pribadi merupakan suatu bentuk tindak pidana
dimana pelakunya secara melawan hukum telah mengungkapkan data pribadi
yang bukan merupakan miliknya. Penyebaran data pribadi tersebut dapat
dilakukan dengan berbagai cara dan di era digital ini media yang paling sering
digunakan untuk melakukan tindakan tersebut adalah melalui media sosial.
Dalam perkembangannya, tindakan doxing ini semakin dimaklumkan terjadi
dalam ranah media sosial terlebih jika tindakan tersebut dilakukan dengan
tujuan mengungkapkan identitas seseorang yang dianggap telah melakukan
suatu tindak kejahatan, terutama bagi mereka yang merupakan pelaku atau
terduga pelaku tindak pidana pelecehan seksual.

Pelecehan seksual merupakan bagian dari tindakan kekerasan seksual
dimana tindakan tersebut merupakan tindakan yang dilakukan untuk
memenuhi dorongan seksual seseorang dan dalam proses pemenuhan hasrat
atau dorongan seksual tersebut melanggar hak, harkat, serta martabat pihak lain
sehingga pihak tersebut merasa dirugikan. Sikap masyarakat yang masih
memandang bahwa segala tindakan yang bernuansa seksual adalah hal yang
tabu untuk diperbincangkan, budaya victim blaming dan victim shaming, serta
keseluruhan masyarakat Indonesia yang cenderung masih konservatif
mengakibatkan lingkungan yang kondusif bagi para korban pelecehan untuk

maju dan melaporkan tindak kejahatan yang terjadi kepadanya.
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Perkembangan sistem informasi elektronik berimbas juga pada
perkembangan pemanfaatan media sosial dan dengan adanya kewajiban
perlindungan data pribadi para pengguna jejaring media sosial yang harus
diimplementasikan dalam pengoperasian dan pengolahan jejaring media sosial
sangat memungkinkan para pengguna jejaring media sosial tersebut
menyembunyikan identitas mereka dibalik anonimitas. Anonimitas yang
terjamin tersebut memunculkan lingkungan yang kondusif bagi para korban
tindak kejahatan untuk maju dan mengungkapkan kejahatan yang terjadi
kepadanya. Dengan demikian, jejaring media sosial menjadi preferensi bagi
para korban tindak kejahatan untuk “melaporkan” tindak kejahatan yang
dialaminya.

Para korban dan/atau saksi tindak pelecehan seksual merupakan
pihak-pihak yang paling sering memanfaatkan anonimitas jejaring media sosial
tersebut dalam mengungkapkan atau “melaporkan” tindak pelecehan seksual
yang mereka alami dan/atau ketahui telah terjadi kepada seseorang. Tindakan
“melaporkan” tersebut sering mendapatkan dorongan maupun pujian dari
pengguna jejaring media sosial lainnya sebagai bentuk apresiasi atas
keberanian para korban. Tindakan para korban dan/atau saksi tindak pelecehan
seksual tersebut kemudian menjadi suatu budaya internet yang disebut dengan
call-out and shaming para pelaku tindakan pelecehan seksual. Budaya tersebut
meskipun diapresiasi oleh banyak pihak juga menimbulkan permasalahan

dalam proses penegakan hukum karena dalam “laporan”-nya para korban
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tindak pelecehan seksual tersebut seringkali mengungkapkan identitas dari
para pelaku maupun terduga pelaku tindak pelecehan seksual tersebut.

Pengungkapan identitas tersebut melalui jejaring media sosial tersebut
merupakan suatu bentuk pelanggaran hukum seperti yang diatur dalam Pasal
67 ayat (2) juncto Pasal 65 ayat (2) Undang-Undang Nomor 27 Tahun 2022
Tentang Perlindungan Data Pribadi dimana aturan hukum tersebut mengatur
bahwa seseorang dapat dipidana dengan pidana penjara paling lama 4 (empat)
tahun dan/atau pidana denda paling banyak Rp4.000.000.000,00 (empat miliar
rupiah) jika terbukti melakukan perbuatan melawan hukum berupa
pengungkapan data pribadi yang bukan miliknya. Selain melanggar hukum,
tindakan penyebaran data pribadi atau doxing tersebut mengakibatkan
korbannya mendapatkan tindakan pelecehan, ancaman kekerasan, hingga
intimidasi dari berbagai pihak karena dianggap “bersalah” telah melakukan
tindakan pelecehan seksual yang dituduhkan kepadanya. Adanya sanksi sosial
tersebut membuat para pelaku dan terduga pelaku tindakan pelecehan seksual
tersebut beserta dengan orang ataupun organisasi yang berhubungan
dengannya menderita kerugian secara materiil maupun imateriil.

Tindakan doxing yang dilakukan terhadap para pelaku dan terduga
pelaku tindak pidana pelecehan tersebut tentu saja mengabaikan asas praduga
tidak bersalah (presumption of innocence) yang merupakan salah satu asas
yang penting dalam menciptakan penegakan hukum yang adil. Tindakan
doxing tersebut juga melanggar asas equality before the law Kkarena

mengabaikan pelanggaran hukum yang dilakukan oleh para korban tindakan
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pelecehan seksual yang menyebarkan data pribadi milik para pelaku dan
terduga pelaku pelecehan seksual tersebut. Pengabaian dua asas yang penting
dalam penegakan hukum tersebut kemudian menciptakan kekacauan dalam
masyarakat sehingga terciptalah eigenrichting atau vigilantisme. Akibatnya,
tindakan doxing yang terjadi dianggap sebagai sanksi yang pantas diterima oleh
pelaku maupun terduga pelaku tindakan pelecehan seksual meskipun
tindakannya tersebut belum terbukti secara sah dan meyakinkan sesuai dengan
hukum yang berlaku. Para korban doxing pun pada umumnya tidak
mengadukan pelanggaran data pribadi yang dialaminya karena takut akan
menerima sanksi sosial berkelanjutan dari masyarakat karena telah dianggap
bersalah atas tuduhan tindakan pelecehan seksual tersebut.
B. Saran
1. Menimbang bahwa fenomena penyebaran data pribadi (doxing) yang
begitu marak di media sosial dan minimnya perlindungan dan kepastian
hukum bagi korban doxing maka sangat penting bagi aparat penegak umum
untuk lebih tegas lagi dalam menindaklanjuti setiap laporan mengenai
tindak pidana penyebaran data pribadi tersebut. Pemerintah juga harus
dapat secara aktif untuk mengedukasi masyarakat mengenai dampak buruk
dari tindak pidana penyebaran data pribadi tersebut. Selain itu, diperlukan
edukasi mengenai pengelolaan dan pengamanan data pribadi secara
mandiri oleh tiap individu sebagai bentuk langkah preventif terhadap

tindakan peretasan, pengaksesan, dan penyebaran data pribadi tersebut.
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2. Menimbang bahwa yang menjadi salah satu alasan utama bagi para korban
tindak pidana pelecehan seksual untuk lebih memilih melakukan call-out
and shaming pelaku tindak kejahatan tersebut karena kurangnya keseriusan
pihak aparat penegak hukum dalam menanggapi laporan mengenai tindak
kejahatan yang dialaminya. Maka diperlukan ketegasan serta kesigapan
aparat penegak hukum untuk mengatasi tindak kejahatan kekerasan seksual
tersebut agar korban tidak akan merasa tidak berdaya dan tidak memilih
jalan pintas yang dinilai lebih efektif dalam mendapatkan keadilan bagi
dirinya. Selain itu diperlukannya edukasi dalam langkah-langkah preventif

dalam menanggulangi tindak kejahatan kekerasan seksual.
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