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INTISARI

Keamanan adalah salah satu aspek yang penting untuk melindungi aset dari ancaman yang dapat
menyerang dalam melaksanakan tata Kelola teknologi informasi dari sebuah instansi. Sebuah instansi
sebaiknya melakukan sebuah evaluasi terhadap keamanan informasinya agar dapat menilai Tingkat
pengamanan yang telah diterapkan. Dinas Komunikasi, Informatika dan Persandian (Diskominfosandi)
Kabupaten XYZ adalah sebuah instansi pemerintah yang menggunakan teknologi informasi dalam
melaksanakan kegiatan bisnisnya. Kegiatan bisnis tersebut merupakan aset utama yang dimiliki instansi
dan harus dilindungi. Instansi terkait telah menerapkan pengamanan informasi dan melakukan evaluasi.
Namun hasil menunjukkan masih adanya kelemahan terutama di bagian kerangka kerja keamanan
informasi. Hal tersebut menyebabkan tidak adanya pedoman dalam mengatur layanan TIK mulai dari
kebijakan, standar, prosedur, sampai dengan personil yang melaksanakan masing-masing kegiatan
layanan TIK tersebut. Pemerintah telah berupaya dengan menetapkan peraturan terkait dengan
penerapan tata Kelola keamanan informasi bagi penyelenggara publik termasuk Diskominfosandi
Kabupaten XYZ untuk menerapkan SNI ISO/IEC 27001. Berdasarkan hal tersebut, peneliti melakukan
penelitian ini dengan tujuan menganalisis hasil penilaian Indeks KAMI yang merupakan implementasi dari
SNI ISO/IEC 27001. Penelitian ini memiliki hasil akhir untuk mengetahui tingkat kesiapan pengamanan
informasi yang telah diterapkan oleh instansi dan dapat membuat rekomendasi perbaikan untuk
manajemen pengamanan informasi agar kualitas layanan terhadap setiap komponen yang
berkepentingan meningkat.

Kata Kunci: Keamanan Informasi; Indeks KAMI; SNI ISO/IEC 27001

Vi



vii

ABSTRACT

Security is a critical aspect for safeguarding assets from potential threats when implementing the
information technology governance of an institution. It is advisable for an institution to conduct an
evaluation of its information security to assess the level of security implemented. Dinas Komunikasi,
Informatika dan Persandian (Diskominfosandi) Kabupaten XYZ is a governmental institution that utilizes
information technology in its business operations. These business activities constitute the institution's
primary assets and necessitate protection. The relevant institution has implemented information security
measures and conducted evaluations. However, the results reveal existing weaknesses, particularly in the
framework of information security. This situation has resulted in a lack of guidelines for governing ICT
services, encompassing policies, standards, procedures, and the personnel responsible for each ICT service
activity. The government has endeavored to establish regulations concerning the implementation of
information security governance for public service providers, including Diskominfosandi Kabupaten XYZ,
to comply with SNI ISO/IEC 27001. Based on these considerations, this research aims to analyze the
findings of the Indeks KAMI assessment, which represents the implementation of SNI ISO/IEC 27001. This
study aims to determine the readiness level of the implemented information security by the institution and
provide recommendations for improving information security management to enhance service quality for
all relevant stakeholders.

Keywords: Information Security; Indeks KAMI; SNI ISO/IEC 27001

vii



viii

DAFTAR ISI

LEMBAR PENGESAHAN ....ccooiiiiiiiiiiieeeeiee e Error! Bookmark not defined.
LEMBAR PERNYATAAN KEASLIAN PENELITIAN ....ettiiiiiienieeiteenie e iii
LEMBAR PERNYATAAN PERSETUJUAN ....oiiiiiiiiiiieete ettt iv
PRAKATA ettt ettt ettt e bttt e s bt e st e e s be e e s bt e abeesaseesmneeaneesnneenneennneans v
INTISARL .ttt ettt ettt ettt e bt e sa b e et esat e e beesae e e bt e sabeebeesabeenbeesaeeenbeens vi
ABSTRACT ...ttt ettt ettt et h e et s bt e st e e sae e e bt e s ate e abeesbeeeabe e bt e eabeesateenbeenneeeareas vii
DAY o 72 2 G ) PSPPSR viii
DAFTAR GAMBAR ... .eeittetteeie ettt sttt et et e st e et e st e e be e satesbeesateenbeesaeeeneeas xii
DAFTAR TABEL ...ttt sttt sttt sie e s esae e e bt e saeeenneas xiii
DAFTAR LAMPIRAN ...ttt ettt ettt sae e s b e sae e e s e e saeeeneees Xiv
BAB | PENDAHULUAN ...ttt sttt sse e st ne e s esaeesneesaneeas 1
O R I =Y gt 1= - - [ - SRR 1
1.2 RUMUSAN MaSalah......cooiiiiiiiiiiie e 3
1.3 Pertanyaan Penelitian.....coocuiiei et 3
T L VY UF: [ I =Y o 1= L = o PR 3
1.5  Batasan Masalah ... 4
1.6 Manfaat Penelitian .......ccooiiiiiiiii e 4
1.7  Bagan Keterkaitan ... e 4
BAB [l TINJAUAN PUSTAKA ...ttt ettt ettt et e s e e s neesaneeas 6
2.1 Studi SEDEIUMNYA oo e e a e 6
B A D - 1Y | gl I =T o o PP 8

221 Keamanan INformasi.......oouveioiieiieieeeeceeeee e 8

2.2.2 Indeks Keamanan Informasi (KAMI) .......eeeeeieeieeiiiiieeeeeeceecceirreeeee e 10

223 Penilaian dalam Indeks KAMI ........coooiiiiiiiiiiiieeeeeeeee e 12
2.3 Perbedaan Indeks Keamanan Informasi (KAMI) Versi 4.1 dan Versi 4.2............. 16
BAB [l METODOLOGI PENELITIAN ...ttt sttt st 23
3.1  Waktu dan Lokasi Penelitian.........ccoocueiiiiiiiiiiieieeeieeieeeeeee e 23
R N O] o111 =T =1 1] 4 7= o DO TR O PP 23
3.3 RUANE LINGKUP PENEITIAN.....ceiiiiii it e e e 25
3.4 Tahapan PeNelITian ....coocccurveiieiie ettt e e e e e enbbra e e e e e e 25
BAB IV HASIL DAN PEMBAHASAN ... .ottt 30
A1 PeNIlaian. .o e e 30

4.1.1  Sistem EIeKtronik ........cooueeiiiiiiiiiieie e 30



4.1.2  Tata Kelola Keamanan INformasi.......cccceecuveeeiniiieei i 33
4.1.3 Pengelolaan Risiko Keamanan INformasi.......ccceeeevvciieeeiniiieeecniiiee e, 39
4.1.4 Kerangka Kerja Keamanan Informasi.......ccccceeecveeeiicciiee e 44
4.1.5 Pengelolaan Aset INfOrmasi........ccccuveeeieciieec e 52
4.1.6  Teknologi dan Keamanan Informasi.......ccccceeeveiieeeiiiiiee e e 60
O Y 0 -1 1Y £ PSPPSR 65
42.1 HaSIl PeNIAIan ..cooeeeiiieeeeee e 65
A N o I-Y |1 S T « PSPPSR 65
e N 0= o100 [=T o o = T PO PSPPI 68
BAB V KESIMPULAN DAN SARAN .....utttiiiitiee ettt e esitteeesstte e e ssiteeessssaeeesssnneeessssnsneessnnes 77
T R (=T [ o1 o U1 - T o D PRSP 77
07T 1 | o 77
LAIMPIRAN ..ttt ettt ettt ettt e e s ettt e e ettt e e e st eeeseaabaeeeesaseeeessnaseeeessnsaeeesnnns 79

Lampiran 1 Dokumen Pelaksana Anggaran (DPA) Urusan Pemerintahan Bidang
Komunikasi dan Informatika Tahun 2017-2022 .........cooiiiiiiiiiniiieieieee e 79

Lampiran 2 Penerapan Manajemen Risiko di Lingkungan Pemerintah Kabupaten XYZ 85

Lampiran 3 Pemanfaatan Sertifikat Elektronik pada Sistem Elektronik di Lingkungan

Pemerintah Kabupaten XYZ ...ttt e 86
Lampiran 4 Screenshot Aplikasi Smart KamMpuNg .......cceoveiiiiiiiiiiee e cieeeeeeieee e 87
Lampiran 5 Screenshot Aplikasi SIKaWan .........ccccovvveeiiiiieiicie e, 88
Lampiran 6 Screenshot Aplikasi TOUMISIM ......oooviiiiiiiieie e e 89
Lampiran 7 Rencana Strategis (Renstra) Dinas Komunikasi, Informatika dan Persandian
Kabupaten XYZ Tahun 2021-2026........uuueeeeeeeeieiiiireeeeeeeeeeeieinreeeeeeeeesesinsseseeeeessesssnsssnenes 90
Lampiran 8 Kedudukan, Susunan Organisasi, Tugas dan Fungsi serta Tata kerja Dinas
Komunikasi, Informatika dan Persandian Kabupaten XYZ........cccccoviiiiiiiieeiee e, 91
Lampiran 9 Bagan Struktur Organisasi — Dinas Komunikasi, Informatika dan Persandian
] o T8 o F- 1 4T 0 10 72 SRS 92
Lampiran 10 Pembentukan Tim Audit Material Perinatal........ccccccoovecciiiiieeeee e, 93
Lampiran 11 Surat Tanda Tamat Pendidikan dan Pelatihan, Sertifikat Jaringan
Komunikasi Sandi, dan Sertifikat Persandian dari BSSN............uveeeiiiiiiiiiiiiieeeieeeeeeeennn, 94
Lampiran 12 Undangan Sosialisasi TTE.........coovvvviiiereeieeeiiiiirrreeeeeeeeseeinreeeeeeeeesennnsnenenns 99

Lampiran 13 Rincian Belanja Sub Kegiatan Satuan Kerja Perangkat Daerah, Program
Penyelenggaraan Persandian Unit Pengamanan Informasi .......ccccccoevevccinveeeeeeceeennnnns 100

Lampiran 14 Penggunaan Tanda Tangan Elektronik di Lingkungan Pemerintah
KGDUPATEN XYZ ...ttt e e e e e e e e e e ebbaeeeeeeessesnsbsraeeesesesennnnnes 101

Lampiran 15 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN (Internal
Dinas Komunikasi, Informatika dan Persandian Kabupaten XYZ) ......cccccovvvvevereieiinnnnns 102

Lampiran 16 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN (Dinas
Penanaman Modal dan PTSP serta Badan Pendapatan Daerah Kabupaten XYZ)........ 103

iX



Lampiran 17 Laporan Penetration Testing 2018-2022 .........c.cuuueeeeeeevevereeeeereeeeenenenenenes 105
Lampiran 18 Laporan Hasil INSIdEN .......occiiiiiiiiiiiiccie et aeee s 110
Lampiran 19 Rencana Kerja (Renja) Dinas Komunikasi, Informatika dan Persandian

Kabupaten XYZ Tahun 2022......ccoiiiieiieeiee ettt e e e e seetree e e e e e e s e ssnnaaee e e e e s e e nennnes 112
Lampiran 20 Sasaran Kinerja Pegawai (SKP)........ccoocuieiieiiiiie et 113
Lampiran 21 Pergub, PPID dan JDIH ........ooeiiiiiiicieee e e e e e e 115
Lampiran 22 Laporan Manajemen RiSiKO ......cooovceiiiieiiiii e 116

Lampiran 23 Tim Tanggap Insiden Siber (Computer Security Incident Response Team)....

........................................................................................................................... 117
Lampiran 24 Kebijakan Penyelenggaraan Sistem Pemerintahan Berbasis Elektronik di
Lingkungan Pemerintah Kabupaten XYZ........cccueeiiiiiiii et seee et 118
Lampiran 25 Draft Peraturan Bupati tentang Pelaksanaan dan Pengelolaan Sistem
Keamanan Informasi di Lingkungan pemerintah Kabupaten XYZ ........cccccoevvveveeviinennn. 119
Lampiran 26 Surat Pernyataan Perjanjian Kerahasiaan (Non-Disclosure Agreement) IT
SECUIIEY ASSESSIMENT ....ceveveeeiiiiiiiiiiietttettteet ettt ettt ettt e e et et et et e ettt e e eseaeseeeaeseeesennsnnes 120
Lampiran 27 Pedoman Pengelolaan Pelayanan Informasi dan Dokumentasi di
Lingkungan Pemerintah Kabupaten XYZ........cccueeeiiiiiii et 121
Lampiran 28 Laporan Pengembangan Aplikasi DASIMAN..........cccceeeeiieiiviiieeeee e, 122
Lampiran 29 Laporan Akhir — Manajemen Risiko Tahun 2021...........ccccccvviieeeeeeeiennns 123
Lampiran 30 Laporan Manajemen Keamanan Informasi Berbasis Indeks KAMI ......... 124
Lampiran 31 Laporan Penetration Testing dan Hasil Evaluasinya.........ccccccveeeeeennnnnnns 125
Lampiran 32 RPJIMD 2021-2026.......ccccueerueeruerineeneeeneesteesee st esseesneesnee s e sneesneesneeeas 126
LamPiran 33 ASEE TLXISX coeuuurieeieieeiieiiiirieeee e e et e e e e e e eeeenrreeeeeeeeeessenanraeeeeeeeeenannns 127
Lampiran 34 ChanGE LOS......uuueeeeieeiieiiiiirieeeee e e e eeecitrree e e e e e eesearaeeeeeeeeeessenssraeeeeeeeeenannnes 128
Lampiran 35 Permohonan Izin Pemanfaatan Data Kependudukan ...........ccccceeevunneen.. 129
Lampiran 36 SOP Permohonan Informasi PUbliK...........cccoooeeiiiiiiieiiiiieeee e, 130
Lampiran 37 Panduan Penanganan RaNSOMWaArE.......ccccceeiecuuiiireeeeeeieeiciineeeeeeeeeeeennns 131
Lampiran 38 Prosedural BSSN (https://www.bssn.go.id/aduan-siber/) ...................... 132
Lampiran 39 Screenshot Server dan Config dalam Jaringan.......cccccccoeevvvvnveeneeeeeeinnennns 133
Lampiran 40 FOtO RESEPSIONIS c.evvuuuiieiieeieieiiceee et e e e e e et e e e e e e e e eraane e e e e e eeeees 134
Lampiran 41 FOtO RUGNE Tl ..ot e e et e e e e e e e en e e e e e eeees 135
Lampiran 42 FOtO RUGNE SEIVET ....uu it e et e e s e e e e e eaaaee e e e e e aeees 136
Lampiran 43 FOLO RaK SEIVEN ....cciii ittt e e e e e et e e e e e e e e e eaanes 137
Lampiran 44 FOTO NOC......coiiiiiiiiiiiieieieeeeeeeeeeeeeeeseseseeeseeeseeeeesesesererererereserereeereseaesesesernnes 138
Lampiran 45 Screenshot DOOr LOCK...........eeueieee et e e eesccvvaaee e e e e e e e eanes 139
Lampiran 46 Foto APAR dan Pengukur suhu dan Kelembaban...........ccccoveeeeiinnnnnis 140
Lampiran 47 FOLO UPS....... et e et e e e e e e e e ea e e e e eeaees 141



Xi

Lampiran 48 FOTO GENEIator ....cciiiiiiiiiiiiiiiiiiiiieiieieeeeeeeeee et eeeeeeeeeeereeeeeeeeeeeeeeereeeseeeeeeeeenes 142
Lampiran 49 Dokumentasi Perpindahan Infrastruktur DC awal menjadi sekarang..... 143
Lampiran 50 Screenshot FIreWall ...............oeeeeoeieecciiieeeee et e e e e 144
Lampiran 51 Screenshot ToOpologi Jaringan ........cccuuvveeeiii e e e 145
Lampiran 54 Laporan Penetration Testing Aplikasi dan Website............cccveeeeeeeennnnns 148
Lampiran 55 Screenshot ZABBIX ...........uuiiiiieeii it e e e scctvere e e e s e e e ssnnnaaee e e e e s e e e ennes 150
Lampiran 56 Screenshot Log Fortigate (Security — Intrusion Prevention)..................... 151
Lampiran 57 Screenshot Log Fortigate (TraffiC)......cccccvveevvueeeiiieeeiieeeiieeeceee e 152
Lampiran 58 Screenshot Log Fortigate (Security — Application Control) ...................... 153
Lampiran 59 Screenshot Log Fortigate (Security — Web Filter)..........cccooueeeevueeeeecnnnnnnn. 154
Lampiran 60 Screenshot Log FOrtiweb (AttACK)........c..oeeeecuveeeeciiieeeeecieee e 155
Lampiran 62 Screenshot Sistem Operasi DESKtOP .......cccueeeeecciiiereeeeeeeeeicciieeeeeeeeeeeens 157
Lampiran 63 Screenshot Sistem OPerasi SEIVEN .......uuveieeeieeccciiieriee e e eeccrrreee e e e e e e eenees 158
Lampiran 64 Screenshot ANtiVirus DESKEOP .........ueeeecuveeiieiiiiieeeiiiieeessiieeeescvaee e saeee s 159
Lampiran 65 Screenshot ANTIVIFUS SEIVET ......ccuueeeieeiiieeiccieee e ceiee e ssveee e s sreee e saeee s 160
Lampiran 66 SCreenNShOt NTP.....cooiciiiiiiciiie e e e s e e s e e e s aaeee s 161
DAFTAR PUSTAKA ...ttt ettt ettt sttt ettt b e st sae e sabeesbeesabeesatesabeesateens 162

Xi



xii

DAFTAR GAMBAR

Gambar 1.1 Bagan Penelitian ..........oeeeev oo 4
Gambar 2.1 Penilaian INndeks KAMI ...t e e e 11
Gambar 2.2 Contoh Pertanyaan pada Indeks KAMI ..........ooeveeiiiicciiieeeee e, 15
Gambar 2.3 Rentang Tingkat KEMatangan .......ccccvev v 16
Gambar 2.4 Contoh Dashboard Hasil Evaluasi Indeks KAMI ..........cccceeeeeeiiiiiciiiiiieeeeen, 16
Gambar 2.5 Dashboard Indeks KAMIVErsi 4.1.......ccoccouiiiieeieeiieiccieeeeee e eeeivvveeeee e 21
Gambar 2.6 Dashboard Indeks KAMIVErsi 4.2.......coocccuiiiieeieeiieiccciieeeee e eeenreeeee e 22
Gambar 3.1 Susunan Organisasi Dinas Komunikasi, Informatika dan Persandian

K@BUPALEN XYZ ... ettt ettt s e e s et e s e sba e e e s sabeeeeseabaeeeenns 24
Gambar 3.2 Tahapan Penelitian .......occueeeieiiiieiiriee et 25
Gambar 4.1 Dashboard Hasil Penilaian Indeks Keamanan Informasi (KAMI) ................ 65
Gambar 4.2 Dashboard Hasil Penilaian Indeks KAMI tahun 2019.......ccccoevvvviccinvveneennnnn. 66
Gambar 4.3 Dashboard Hasil Penilaian Indeks KAMI tahun 2022..........ccccceeeviiieeeenenen. 67

xii



Xiil

DAFTAR TABEL
Tabel 2.1 Ringkasan Penelitian Sebelumnya .........cceevveiiriicce e, 7
Tabel 2.2 Contoh Kategori Sistem Elektronik pada Indeks KAMI .........cccooevveeiiviiiennnns 13
Tabel 2.3 Matriks Bobot Penilaian Status Penerapan ........ccccoecvveeieiiieeeeniineeeesiiee e 13
Tabel 2.4 Matriks Kategori Sistem Elektronik dan Status Kesiapan .......cccccceeeviiveeennns 14
Tabel 3.1 Daftar Dokumen/ Data/ Informasi yang dibutuhkan..........c.cccccoveeeivereevenennee. 26
Tabel 4.1 Sistem Elektronik.........cooeiiiiieieec e e 30
Tabel 4.2 Tata Kelola Keamanan Informasi ........ccceeeeiieiieiiiiiieie e, 33
Tabel 4.3 Pengelolaan Risiko Keamanan Informasi..........ccccovveeeeeiienccciiieeeee e, 39
Tabel 4.4 Kerangka Kerja Keamanan INformasi.......ccccceevciveeiiniiieeiisiiiee e ceieee e 44
Tabel 4.5 Pengelolaan Aset INfOrmasi ......ceeeeeiccciiieiieci e 52
Tabel 4.6 Teknologi dan Keamanan INformasi .........eeeeeeeeicciiiveeeee e, 60
Tabel 4.7 Permasalahan dan Rekomendasi........cccueeeeeeeiieiiiiiieeeeee e, 68

Xiil



Xiv

DAFTAR LAMPIRAN

Lampiran 1 Dokumen Pelaksana Anggaran (DPA) Urusan Pemerintahan Bidang
Komunikasi dan Informatika Tahun 2017-2022 .......ccoceiiiiiiniiiieieecieecee e 79
Lampiran 2 Penerapan Manajemen Risiko di Lingkungan Pemerintah Kabupaten XYZ 85
Lampiran 3 Pemanfaatan Sertifikat Elektronik pada Sistem Elektronik di Lingkungan

Pemerintah Kabupaten XYZ ...ttt e e e 86
Lampiran 4 Screenshot Aplikasi Smart Kampung .......cooeeviciiiieieeieeccceeeee e, 87
Lampiran 5 Screenshot Aplikasi SIkawan ..o, 88
Lampiran 6 Screenshot Aplikasi TOUFISIM .....coiiiiiiiiieice e 89
Lampiran 7 Rencana Strategis (Renstra) Dinas Komunikasi, Informatika dan Persandian
Kabupaten XYZ Tahun 2021-2026.........cuerieeeeeieiiiiireee e e eeccieereeee e e e e sesnneaereeeesesesnnnsnnees 90
Lampiran 8 Kedudukan, Susunan Organisasi, Tugas dan Fungsi serta Tata kerja Dinas
Komunikasi, Informatika dan Persandian Kabupaten XYZ........ccccccvveiiiiiiiieeeee e, 91
Lampiran 9 Bagan Struktur Organisasi — Dinas Komunikasi, Informatika dan Persandian
[N 0T8T o F- 1 4T 0 1 72 PR P 92
Lampiran 10 Pembentukan Tim Audit Material Perinatal........cccccccoveeiiiieeeeieee e, 93
Lampiran 11 Surat Tanda Tamat Pendidikan dan Pelatihan, Sertifikat Jaringan
Komunikasi Sandi, dan Sertifikat Persandian dari BSSN.........cccuueveviiiiiiiiiiiiiieeeeeeeeeeeennnn, 94
Lampiran 12 Undangan Sosialisasi TTE .......ccouciiiiiiiiiieierieee e e e e s ereee e 99
Lampiran 13 Rincian Belanja Sub Kegiatan Satuan Kerja Perangkat Daerah, Program
Penyelenggaraan Persandian Unit Pengamanan Informasi .......ccccccoeeeviciivieeeeeceeeecnns 100
Lampiran 14 Penggunaan Tanda Tangan Elektronik di Lingkungan Pemerintah
KADUPATEN XYZ ...ttt e e e e e e e e b ree e e e e e s sesabrsaeeeeeeeeennnnnns 101
Lampiran 15 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN (Internal
Dinas Komunikasi, Informatika dan Persandian Kabupaten XYZ) ......ccccovvveveeeieiinnnnns 102

Lampiran 16 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN (Dinas
Penanaman Modal dan PTSP serta Badan Pendapatan Daerah Kabupaten XYZ)........ 103

Lampiran 17 Laporan Penetration Testing 2018-2022 ........cccoeeeeeieciieeeeeeeeeeriieeeeeeeeenns 105
Lampiran 18 Laporan Hasil INSIAEN.........uveiiiiiiiiiiiiiiieee ettt eerirreee e e e e e 110
Lampiran 19 Rencana Kerja (Renja) Dinas Komunikasi, Informatika dan Persandian
Kabupaten XYZ Tahun 2022......ccoe ittt e e e secvtree e e e e e e e e s snnvaaee e e e e s e e ennnnes 112
Lampiran 20 Sasaran Kinerja Pegawai (SKP)........ccoccuiiiiieiiiiieeecieee e 113
Lampiran 21 Pergub, PPID dan JDIH ........ooieiiiiiiceeeee et ee e e e e 115
Lampiran 22 Laporan Manajemen RiSiKO ......cooovciiiiiiiii e, 116
Lampiran 23 Tim Tanggap Insiden Siber (Computer Security Incident Response Team)
...................................................................................................................................... 117
Lampiran 24 Kebijakan Penyelenggaraan Sistem Pemerintahan Berbasis Elektronik di
Lingkungan Pemerintah Kabupaten XYZ.........oo i 118
Lampiran 25 Draft Peraturan Bupati tentang Pelaksanaan dan Pengelolaan Sistem
Keamanan Informasi di Lingkungan pemerintah Kabupaten XYZ ........ccccooivreeiiiinnns 119
Lampiran 26 Surat Pernyataan Perjanjian Kerahasiaan (Non-Disclosure Agreement) IT
RY=T0l ) 1 X=X 1. 1=2 | PP 120
Lampiran 27 Pedoman Pengelolaan Pelayanan Informasi dan Dokumentasi di
Lingkungan Pemerintah Kabupaten XYZ.........oooviiiiiireeiiiiieiiciirieeeee e eecirreeeee e ee e 121
Lampiran 28 Laporan Pengembangan Aplikasi DASIMAN ........ccccevvieeieiiiiiveeneeeeeeeeennns 122



XV

Lampiran 29 Laporan Akhir — Manajemen Risiko Tahun 2021.........ccccccevvviiiveeeniinennnn. 123
Lampiran 30 Laporan Manajemen Keamanan Informasi Berbasis Indeks KAMI ......... 124
Lampiran 31 Laporan Penetration Testing dan Hasil Evaluasinya.........ccccoecveeeeninennn. 125
Lampiran 32 RPJMD 2021-2026.......cceeiiriuieeeiiiieeeesiiieeessiieeeesssseesssssseesesssssnesssssseeeens 126
Lampiran 33 ASEt TLXISX wuveeieruiieiieiiieeeiriiiee et e et e e st e e s e e s s sbae e e s s anaeeeesanaeeeas 127
Lampiran 34 Change LOG....cccouuiiiiiiieeeiiiiiee e esiteee e sritee e s st e e s s stae e e s snabaee e s sabaeeesnnanaeen 128
Lampiran 35 Permohonan Izin Pemanfaatan Data Kependudukan ...........ccccceeevuneenn. 129
Lampiran 36 SOP Permohonan Informasi PUbliK..........ccceccuveiiiiiiiiiiiiiee e 130
Lampiran 37 Panduan Penanganan RaNSOMWAIE ........ccovcuveeeiiiuveeeesnveeeesssineeesssnneeeens 131
Lampiran 38 Prosedural BSSN (https://www.bssn.go.id/aduan-siber/) ........cc.ccue.... 132
Lampiran 39 Screenshot Server dan Config dalam Jaringan..........cccccccvveeevciveeecccnnennnn. 133
Lampiran 40 FOTO RESEPSIONIS ..euviiiiiiiiiririereieeeiereeeeerererereeererererererererererer.. 134
Lampiran 41 FOTO RUGNE Tl .coiiiiiiiiiiieiiieieieeeeeeeeesereseseseseseeesesesesesesesesesssereremeresemmms 135
Lampiran 42 FOTO RUGNE SEIVET ....cuuiiiiiiiiieieiieeieieieeeeeeereseeeseseresereseseresesereserer. 136
Lampiran 43 FOLO RaK SEIVEN .....ciii ittt e e e e e e e e e e e e e e ennnes 137
Lampiran 44 FOTO NOC......ciiiiiiieiiiiiiieieieeeeeeeeeresereeesereseresesesesereserererererere .. 138
Lampiran 45 Screenshot DOOr LOCK..........uuuueiiieiecceiiieee e eeecccteeee e eesccvrnee e e e e e e eennes 139
Lampiran 46 Foto APAR dan Pengukur suhu dan Kelembaban..........cccccovvivvieniinnnnis 140
Lampiran 47 FOTO UPS.. ..o oiiiiiiieiiiiiiitieeeieeeeeeeeeses s eseseee e seses e seseseresesereseseseseseaesenesenes 141
Lampiran 48 FOTO GENEIATON .ccviiiiiiiiiiieieieeeeeeeeeeeeeeerereeereeeserereserererererererererererereaerareranes 142
Lampiran 49 Dokumentasi Perpindahan Infrastruktur DC awal menjadi sekarang..... 143
Lampiran 50 Screenshot FIreWall ...............ooeeieeieccciiieeeee e eeeccctieeeee e eesccevee e e e e e e 144
Lampiran 51 Screenshot Topologi Jaringan ........ccccvvveeieeiiecccciieeeee e e 145
Lampiran 52 SCre@NSAOL SSL .....ccceei ittt e et e e e e e e e e e e e e e e e e annes 146
Lampiran 53 Screenshot DIZICEIT ......ccuuvveieee ettt e e e e ctrrree e e e e e e e eeanes 147
Lampiran 54 Laporan Penetration Testing Aplikasi dan Website..........cccccccoueeeeeunen.. 148
Lampiran 55 Screenshot ZABBIX ...........uuvveeeieeeeieiiiiiereeeeeeeeeecitrreeeeeeessesssanrseeeeeeeeesennes 150
Lampiran 56 Screenshot Log Fortigate (Security — Intrusion Prevention)..................... 151
Lampiran 57 Screenshot Log Fortigate (TraffiC).....ccouueeeeieeiiciiiieeeeeeeeeeecccreeeeeeeeeeeeans 152
Lampiran 58 Screenshot Log Fortigate (Security — Application Control) ...................... 153
Lampiran 59 Screenshot Log Fortigate (Security — web Filter) ........cccooeeevvveeeeeieeiecenns 154
Lampiran 60 Screenshot Log FOrtiweb (Attack).......uueeeeeeeeieeiiirveeeeeeeeeeeiccirveeeeeeeeeeenns 155
Lampiran 61 Screenshot SESSiON COUE ............cooeeeciuvreeeeeeeeieeiiirreeeeeeeeeesscirreereeeeeeeenanns 156
Lampiran 62 Screenshot Sistem Operasi DESKIOP .........eeeeeeeeeiirveeeeeeeeieeiicirreeeeeeeeeeeenns 157
Lampiran 63 Screenshot Sistem OPEerasi SEIVET .......uueeveeeeeieciiirrereeeeeeeesiesirreeeeeeeeeeeennns 158
Lampiran 64 Screenshot ANtiVirus DESKEOD .......cccceuveeeeeeeeeieeiiiieeeeeeeeeesccirreeeeeeeeeeeennns 159
Lampiran 65 Screenshot ANTIVIrUS SEIVET .......coivccciivveeieeeeececirreeee e e e eescirreeeeeeeeeeneanns 160

Lampiran 66 SCre@NSHOt NTP........cooiiiiiirieiiee et eeeeeeetrrereeeeessessnanraereeeeesensnnes 161



