BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

5.2

Berdasarkan hasil penelitian yang telah dilakukan, peneliti mendapatkan
kesimpulan bahwa nilai Indeks Keamanan Informasi (KAMI) dari Dinas
Komunikasi, Informatika dan Persandian (Diskominfosandi) Kabupaten XYZ
berada pada tingkat kematangan Il+. Hal tersebut menunjukkan bahwa tingkat
kematangan keamanan informasi Diskominfosandi Kabupaten XYZ masih berada
di bawah dari standar yang dibutuhkan untuk sertifikasi ISO/IEC 27001 yaitu
tingkat kematangan Il1+.

Pada penelitian ini peneliti juga sudah memberikan rekomendasi pada BAB IV
Hasil dan Pembahasan, dan peneliti juga merekomendasikan peningkatan
terutama pada bagian Kerangka Kerja Keamanan Informasi dan Pengelolaan Aset
Informasi yang masih berada pada tingkat kematangan Il. Salah satu contoh poin
yang memerlukan peningkatan terletak dalam bagian Kerangka Kerja Keamanan
Informasi tepatnya poin nomor 2 yang dimana isinya adalah “Kebijakan
keamanan informasi sudah ditetapkan secara formal, dipublikasikan kepada
semua staf/ karyawan termasuk pihak terkait dan dengan mudah diakses oleh
pihak yang membutuhkannya”. Poin tersebut hanya memiliki skor 1 dari skor

maksimum 3, dan berada dalam tahapan “Dalam Perencanaan”.

Saran

Dikarenakan penelitian ini masih memiliki beberapa keterbatasan, berikut ini
peneliti akan memberikan masukan dan saran dengan maksud untuk
mengembangkan penelitian dengan tema yang sama di masa yang akan dating,

yaitu:
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1. Penelitian dapat dikembangkan lebih lanjut dengan melakukan penyesuaian
terhadap pembaruan yang terdapat pada metode yang digunakan baik Indeks
KAMI atau ISO 27001.

2. Peneliti selanjutnya sebaiknya melakukan analisis secara langsung on-site
agar dapat melakukan penelitian dengan lebih efisien dan efektif.
Dikarenakan peneliti mendapatkan kendala berupa ketidaklengkapan
dokumen dan beberapa kegiatan yang tidak diobservasi secara langsung oleh

peneliti.
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LAMPIRAN

Lampiran 1 Dokumen Pelaksana Anggaran (DPA) Urusan Pemerintahan Bidang

Komunikasi dan Informatika Tahun 2017-2022

DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten XYZ
Tahun Anggaran 2021

DPA-SKPD 2.2

Organisasi

Urusan Pemerintahan

221

2.16.01

URUSAN PEMERINTAHAN BIDANG PERSANDIAN

Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Daerah Berdasarkan Program dan Kegiatan.

Kode

Program | Kegiatan

Uraian

Lokasi
Kegiatan

Target
Kinerja
{Kuantitatif)

Sumber
Dana

Triwulan

Jumlah

2

11=T+8+3+10

02 -

01

URUSAN
PEMERINTAHA
N BIDANG
PERSANDIAN

PROGRAM
PENYELENGGA
RAAN
PERSANDIAN
UNTUK
PENGAMANAN
INFORMASI

Penyelenggaraa
n Persandian
untuk
Pengamanan
Informasi
Pemerintah
Daerah
Kabupaten/Kota

Pelaksanaan
Analisis
Kebutuhan dan
Pengelolaan
Sumber Daya
Keamanan
Informasi
Pemerintah
Daerah
Kabupaten/Kota

Pelaksanaan
Keamanan
Informasi
Pemerintahan
Daerah
Kabupaten/Kota
Berbasis
Elektronik dan
Non Elekironik

APED
Kabupaten/
Kota

APED
Kabupaten/
Kota

259 811 .230.00

92 836.790,00

59.998.600,00

32.838.100.00

450000 00000

350.000.000.00

100.000.000,00

250.000.000,00

295 160.000.00

240.160.000,00

60.000.000.00

180.160.000.00

0,

=

0

0,00

1.004 571 230,00

1.004.971.230,00

212.998.600.00

462.998.100.00
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DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten xyz
Tahun Anggaran 2020

DPA-SKPD 2.2

Urusan Pemerintahan - 215 Persandian

Organisasi . 2.10.01 Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Daerah Berdasarkan Program dan Kegiatan.

Kode Target Triwulan
Lokasi Kingrja Sumber
Program | Kegiatan Uraian Kegiatan {Kuantitatif) Pana | n m v Jumlah
1 2 3 4 5 [ 7 8 ] 10 11=T+8+3+10
Persandian
15 - Program 101.200.000,00 20.700.000,00|  186.300.000,00 20.000.000,00 336.200.000,00
Pengamanan
Informasi
Daerah
04 Pengadaan, APED 2520000000 2870000000  6.300.000,00 0.00 £0-200.000,00
Pemeliharaan Kabupat
dan Perbaikan enikiota
Peralatan Sandi
05 Pengembangan AFED 61.000.000,00 0.00 4500000000  10.000.000.00 116.000.000,00
Jaring Kabupat
Komunikasi -
Sandi
08 Pengamanan APBD 15.000.000.00 0.00| 135.000.000.00 10.000.000.00 160.000.000.00
Asell Instalasi Kabupat
Vital dan e
Informasi
Elekironik
SIKD Jumlah | 101200.000,00| 28.700.000.00 186.300.000.00(  20.000.000,00|  336.200.000,00
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DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten XYZ
Tahun Anggaran 2019

DPA-SKPD 2.2

Urusan Pemerintahan o 0215 Persandian

Organisasi - 02100 Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Langsung Berdasarkan Program dan Kegiatan

Kode Target Triwulan
Lokasi Kingrja Sumber
Program | Kegiatan Uraian Kegiatan | o iantitatif) | 22"2 | I m W Jumlah
1 2 3 4 5 [ 7 8 ] 10 11=T+8:9410
Persandian
15 Program 112.300.000,00)  248.000.000,00 89.500.000,00| 36.700.000,00 486.500.000,00

Pengamanan
Informasi
Daerah

01 Penyusunan AFED 5000.00000|  17.500.000.00(  17.000.000,00 0.00 30.500.000,00
Peraturan Kabupat
Informasi enfiota
Berklasifikasi

02 | Pengelolaan APBD 3300000000 5200000000|  5.000.000.00 00| 10200000000
Informasi Kabupat
Berkalarifikasi pmis

04 Pengadaan, AFED 53000.000.00| 56.500.000.00| 44 500.000.00(  23.000.000.00 177.000.000,00
Pemeliharaan Kabupat
dan Perbaikan enfieota
Peralatan Sandi

05 | Pengembangan APBD 530000000 1800000000 1500000000 570000000  45.000.000.00
Jaring Kabupat
Komunikasi enfiota
Sandi

06 Pengamanan APED 10.000.000,00)  ©7.000.000.00 200000000  123.000.000,00
Aset/ Instalasi Kabupat
Vital dan - o
Informasi
Elekironik
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DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten XYz
Tahun Anggaran 2018

DPA-SKPD 2.2

Urusan Pemerintahan - 0215 Persandian

Organisasi . 0210.0 Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Langsung Berdasarkan Program dan Kegiatan

Kode Target Triwulan
Lokasi Kingrja Sumber
Program | Kegiatan Uraian Kegiatan (Kuantitatif) Dana | " " " Jumlah
1 2 3 4 5 € 7 a ] 10 11=T+8+3+10
Persandian
15 Program 99.300.000.00(  130.500.000,00 £20.000.000,00 25.200.000,00 345.000.000,00

Pengamanan
Informasi
Daerah

m Penyusunan APED 10.000.000,00 11.500.000.00 8.500.000,00 0.00 30.000.000,00
Peraturan Kabupat
Infermasi &n | Kota
Berklasifikasi

02 Pengelolaan AFED 23.000.000.00 7.500.000,00|  18.500.000,00 0.00 50.000.000,00
Informasi Kabupat
Berkalarifikasi =

04 Pengadaan, AFBD 5200000000 9150000000) 2700000000 20500000.00|  200.000.000.00
Pemeliharaan Kabupat
dan Perbaikan en{ Kota
Peralatan Sandi

03 Pengembangan AFED 4.300.000,00 £.000.000,00 000 2.700.000.00 15.000.000,00
Jaring Kabupat
Komunikasi en/ Kota
Sandi

08 Pengamanan APED 10.000.000,00(  12.000.000.00 3.000.000.00 £0.000.000,00
Asetl Instalas Kabupat
Vital dan en ! Kota
Informasi
Elekironik
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DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten XYz
Tahun Anggaran 2017

DPA-SKPD 2.2

Urusan Pemerintahan © 0215 Persandian

Organisasi - 02100 Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Langsung Berdasarkan Program dan Kegiatan

Kode Target Triwulan
Lokasi Kingrja Sumber
Program | Kegiatan Uraian Kegiatan | o antitatif) | 2212 | i m W Jumlah
1 2 3 4 5 [ 7 8 9 10 11=T+8+3+10
Persandian
15 Program 126 247 200,00 £9.894.000,00 29.362.500,00(  118.896.300,00 345.000.000,00

Pengamanan
Informasi
Daerah

01 Penyusunan 1 Tahun APED 6.780.500,00| 8,044 000,00 5.312.500,00 £.244000.00 30.000.000,00
Peraturan Kabupat
Informasi enikiota
Berklasifikasi

02 Pengelolaan 1 Tahun AFBD 15 505.000.00 3340000.00 301000000( 2814500000 50.000.000,00
Informasi Kabupat
Berkalarifikasi -

04 Pengadaan, 100 % APBD 6742270000|  30.870.000.00 16.640.000,00(  55.087.300.00 200.000.000,00
Pemeliharaan Kabupat
dan Perbaikan enfKota
Peralatan Sandi

05 Pengembangan 100 % APED 1.380.000,00 £:210.000.00 0,00 £:210.000.00 15.000.000,00
Jaring Kabupat
Komunikasi enfota
Sandi

06 Pengan‘lanan_ 100 % APBD 5 140.000,00 19,030 000,00 5000 12,830 000.00 50.000.000,00
Aset/ Instalasi Kabupat
Vital dan snign
Informasi
Elektronik
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DOKUMEN PELAKSANAAN ANGGARAN
SATUAN KERJA PERANGKAT DAERAH

Kabupaten XYZ
Tahun Anggaran 2022

DPA-SKPD 2.2

Urusan Pemerintahan o221 URUSAN PEMERINTAHAN BIDANG PERSANDIAN

Organisasi . 2.16.01  Dinas Komunikasi, Informatika dan Persandian

Rekapitulasi Belanja Daerah Berdasarkan Program dan Kegiatan.

Kode Triwulan

Target
A Sumber
Kinerja Dana

{Kuantitatif) | n

Lokasi

Program | Kegiatan Uraian Kegiatan

Jumlah

1 2 3 4 3 L 7 8

11=T+8+3+10

URUSAN
PEMERINTAHA
N BIDANG
PERSANDIAN

02 - PROGRAM 316.360.600,00  500.000.000.00
PENYELENGGA
RAAN
PERSANDIAN
UNTUK
PENGAMANAN
INFORMASI

01 Penyelenggaraa 269.995.600,00  450.000.000.00
n Persandian
unfuk
Pengamanan
Informasi
Pemerintah
Daerah
Kabupaten/Kota

Pelaksanaan .i_gED | 282.000.800.00 | 400.000.000,00
Analisis i
Kebutuhan dan

Pengelolaan
Sumber Daya
Keamanan
Informasi
Pemenintah
Daerah
Kabupaten/Kota

Pelaksanaan .E:ED . £.905.800.00 50.000.000,00
Keamanan o paten
Informasi

Pemerintahan
Daerah
Kabupaten/Kota
Berbasis
Elekironik dan
Non Elektronik

119.995.500,00

114 995.500,00

10.000.000.00

50.000.000.00

0,00

0,00

989.991.100,00

989.991.100,00

§72.992.600.00

106.005.200.00
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Lampiran 9 Bagan Struktur Organisasi — Dinas Komunikasi, Informatika dan Persandian

Kabupaten XYZ

KEPALA DINAS

KELOMPOK
JABATAN
FUNGSIONAL

SEKRETARIAT

Sub Bagian Umum
dan Keuangan

Sub Bagian
Penyusunan
Program

BIDANG

KOMUNIKASI

Seksi Pengelolaan
Informasi Layanan
Publik

Seksi Komunikasi
dan Media Massa

BIDANG
TEKNOLO
INFORMATI

UPTD

Gl
KA

Seksi Infrastruktur

Seksi Aplikasi dan
Tata Kelola TIK

BIDANG STATISTIK
DAN PERSANDIAN

Seksi Statistik

Seksi Persandian
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Lampiran 10 Pembentukan Tim Audit Material Perinatal

PEMERINTAH KABUPATEN _
SEKRETARIAT DAERAH
J1. Jenderal Ahmad Yani No. 100 (68416)
Telp. (0333) 425001-425011 Fax. (0333) 424945-427445

hity VWA

KEPUTUSAN SEKRETARIS DAERAH
KABUPATEN
NOMOR : 188K130/KEP/429.116/2022

TENTANG
TIM AUDIT INTERNAL SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

SEKRETARIS DAERAH KABUPATEN

Menimbang . bahwa dalam rangka mewujudkan tertib administrasi pelaksanaan
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik, serta menjamin kelancaran dan
efektivitas pelaksanaan kegiatan pada Pemerintah Kabupaten
- 3 perlu membentuk Tim Audit Internal Sistem
Pemerintahan Berbasis Elektronik dengan menetapkannya dalam
keputusan Sekretaris Daerah.

Mengingat * 1. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik sebagaimana telah diubah dengan Undang-
Undang Nomor 19 Tahun 2016;

2. Undang-Undang Nomor 14 Tahun 2008  tentang
Keterbukaan Informasi Publik;

3. Undang-Undang Nomor 12 Tahun 2011 tentang Pembentukan
Peraturan Perundang-Undangan sebagaimana telah diubah
dengan Undang-Undang Nomor 15 Tahun 2019;

4. Undang-undang Nomor 23 Tahun 2014 tentang Pemerintah
Daerah sebagaimana telah diubah dua kali terakhir dengan
Undang-Undang Nomor © Tahun 2015;

5. Peraturan Pemerintah Nomor 61 Tahun 2010 tentang
Pelaksanaan Undang-Undang Nomor 14 Tahun 2008
tentang Keterbukaan Informasi Publik;

6. Peraturan Presiden Republik Indonesia Nomor 95 Tahun 2018
tentang Sistem Pemerintahan Berbasis Elektronik;

7. Peraturan Presiden Republik Indonesia Nomor 33 Tahun 2020
tentang Standar Harga Satuan Regional;

8. Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 59 Tahun 2020 tentang




Lampiran 11 Surat Tanda Tamat Pendidikan dan Pelatihan, Sertifikat Jaringan

Komunikasi Sandi, dan Sertifikat Persandian dari BSSN

.
SIBER

eee = SERTIFIKAT KEIKUTSERTAAN ) | AN SNy

NEGARA®

DIBERIKAN KEPADA

SEBAGAI
& o' PESERTA o0— .

Pada Kegiatan Latihan Kesiapsiagaan Teknis Insiden Keamanan
Siber (Cyber Security Technical) Sektor Pemerintah /Batch’lll
*yang diselenggarakan oleh* Badan Siber dan Sandi' Negara

pada tanggal 11 November 2021.

YOGYAKARTA, 11 NOVEMBER 2021

Deputi Bidang Keamanan Siber dan Sandi
Pemerintahan dan Pembangunan Manusia

AKHMAD TOHA, S.AP

Dokumen ini ditandatangani secara elektronik menggunakan sertifikat elektronik yang diterbitkan oleh
Balai Sertifikat Elektronik (BSrE), Badan Siber dan Sandi Negara.

W’ PILAR

TEXNOTAMA

Course Complete Certificate

’ This camlicate s presented (o

SYAIFUDDIN YULIANSYAH, S.Kom

In recognition of successful completion of

Penetration Testing & Ethical Hacking ’

Periode 20 - 22 Juni 2019 Yogyakarta, 22 Juni 2019

Director

0 P S

Hertinus Wahyu Kurniawan

94



KEMENTERIAN KOMUNIKAS! DAN INFORMATIKA RI o ST O
@z:::m;mumwm"" Ie=-SIRTIV

Wewmrw Warpersbal Tofrnrn Ttaacne

SERTIFIKAT

Diberikan Kepada

Syaifuddin Yuliansyah

atas partisipasinya sebagai
- 'Peserta

Workshop Penilaian Keamanan dan Pengujian Keamanan Jaringan
yang telah mengikuti keseluruhan workshop.,
Diselenggarakan pada tanggal 17 s.d. 19 Oktober 2017
. 1d-SIRTII/CC | Jakarta, 19 Oktober 2017

.

Or. Rudi Lumanto
Ketua Id-SIRTII/CC

ADP WP IV 1020179019

Cert. No, XIX-01004350

ﬁ7 PILAR

TEKNOTAMA

Course Complete Certificate

This Getifcate s praseniad 10

Syaifuddin Yuliansyah

In recognition of successful completion of :

Penetration Testing & Ethical Hacking Advanced

Periode 05 - 07 Agustus 2019 Yogyakarta, 07 Agustus 2019

Director
b

U=

Hertinus Wahyu Kurniawan
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Cert. No. XIX-01005339

P PILAR

NOTAMA

Course Complete Certificate

SYAIFUDDIN YULIANSYAH

11

In recognition of successtul campletion of

Big Data Menggunakan Phyton & Bahasa R

Periode 11 - 12 November 2019 Yogyakarta, 12 November 2019

Director

PPILAR

TEXNOT
L

Hertinus Wahyu Kumawan

scompte
MM (N O\ A NTORRIS UL T | N

Surder © 250 KOMINPOY L3 L1 SR Y

This is to certify
Syaifuddin Yuliansyah

has completed the requirement of the course on

Information Security Management System

(ISO 27001)

Nwd.l) 2019

Ir. Sup.rtono, MM
T Direktur
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»\Teliﬁm R LR S

CIPTA A2300897

ERTIFlA

-

Cevtificate

This certify that

SYAIFUDDIN YULIANSYAH

Han attended the Webinar class for

CYBER SECURITY WORKSHOP :
THREAT HUNTING METHOD IN SECURITY OPERATION CENTER

Meld o, 7 May 2001

FT Tefom Prims Cigta Certifia
A

DIBERIKAN KEPADA

SEBAGAI

\ C ECEE - -

Pada Kegiatan Latihan Kesiapsiagaan Teknis Insiden Keamanan
Siber (Cyber Security Technical) Sektor Pemerintah Batch IlI
‘vang diselenggarakan oleh* Badan Siber dan Sandi Negara

pada tanggal 11 November 2021.

YOCYAKARTA, 11 NOVEMBER 20

Bidang Keam
tahan d

AKHMAD TOHA, 5.AFP
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Cert. No. MMXX-11275

& TLab

Defivering Innovation

Course Complete Certificate

This certificate Is presented to

~ SYAIFUDDIN YULIANSYAH

In recognisionSuccessiul completion of

Pelatihan Machine Learning with Python

Periode : 19 - 20 Movember 2020 Yogyakarta, 20 November 2020

Director
PT. Teknologi Indonesia

'/
4@.“
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Lampiran 12 Undangan Sosialisasi TTE

PEMERINTAH KABUPATEN BANYUWANGI
DINAS KOMUNIKASI, INFORMATIKA DAN PERSANDIAN
Jalan KH. Agus Salim No. 85 Telp. (0333) 422400 Fax (0333) 417437
hitp-/www banyuwangikab go.id E-mail - kominfosandi@banyuwangikab go.id
BANYUWANGI

Banyuwangi, 12 Januari 2022

Kepada
MNomor - 005/454/429 116/2021 Yth. Camat se Kabupaten
Sifat . Penting Banyuwangi
Lampiran : 1 (satu) lembar di
Perihal . Undangan Sosialisasi TTE BANYUWANGI

Sehubungan dengan adanya perpanjangan sertifikat elekironik
yang mengakibatkan beberapa perubahan pada tampilan serta sistem tanda
tangan elekironik, dimohon bantuan Saudara mengundanghadirkan Kepala
Desa dan Operator TTE desa sebagaimana daftar terlampir besck pada :

HarifTanggal - Senin, 17 Januari 2022
Pukul : (terlampir)
Tempat - Dinas Komunikasi, Informatika dan

Persandian Kabupaten Banyuwangi
Acara - Sosialisasi Tanda Tangan Elektronik v2

Demikian untuk menjadi perhatian dan bantuannya disampaikan
terimakasih.

KEPALA DINAS KOMUNIKASI,
INFORMATIKA DAN PERSANDAIN
KABUPATEN BANYUWANGI

i ilii" e
i h” ”h Dokumen Inl felah disndatsnganl secams
i!; |‘i i i!Iii

il
L E 10
Tt '!l

yang

Elektronik (BSTE]

1D : Z20113080100103
HIP ;197406151 99302 1002

I’i!
BUDI SANTOSO
Pembina Tk. |
NIP. 19740619 199302 1 002
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Lampiran 13 Rincian Belanja Sub Kegiatan Satuan Kerja Perangkat Daerah, Program

Penyelenggaraan Persandian Unit Pengamanan Informasi

1of4

Sistem Informasi Pemerintahan Daerah - Cetak RKA

‘hitps://banyuwangikab. sipd. kemendagri go 1d/daerah/main?CTNs Q...

RINCIAN BELANJA SUB KEGIATAN
SATUAN KERJA PERANGKAT DAERAH

Pemerintah Kabupaten Banyuwangi Tahun Anggaran 2021

Urusan

Unit Organizasi

Sub Unit Organisasi
Program

Kegiatan

Sub Kegiatan
Sumber Pendanaan
Lokasi Kegiatan
Waktu Pelaksanaan
Kelompok Sasaran

2.21 URUSAN PEMERINTAHAN WAJIE YANG TIDAK BERKAITAN DENGAN PELAYANAN DASAR
2.16.2.202.21.01.0000 Dinas Komunikasi, Informatika dan Persandian
2.16.2.20.2.21.01.0000 Dinas Komunikasi, Infermatika dan Persandian
2.21.02 PROGRAM PENYELENGGARAAN PERSANDIAN UNTUK PENGAMANAN INFORMASI

2.21.02.2.01 Penyelenggaraan Persandian untuk Pengamanan Informasi Pemerintah Daerah Kabupaten/Kota
. 2.21.02.2.01.03 Pelaksanaan Keamanan Informasi Pemerintahan Daerah Kabupaten/Kota Berbasis Elektronik
" dan Non Elektronik
PENDAPATAM ASLI DAERAH (PAD)

Kab. Baryuwangi, Giri, Majopanggung

: Januari s5.d. Desember
Dinas Komunikasi Informatika dan Persandian

Jumiah 2020 Rp. O
Jumlah 2021 Rp. 462.998.100
Jumlah 2022 Rp. 173.000.000
Indikator & Tolok Ukur Kinerja Belanja
Indikator Tolak Ukur Kinerja Target Kinerja
Capaian Program Persentase pengamanan informasi daerah vang terselenggara baik 100 %
Masukan Dana yang dibutuhkan Rp. 462,998,100
5, Aset/Instal Asi 5i i .
e | S
Hasil Persentase pengamanan Informasi Daerah yang terselenggara 100 %
Rincian Belanja Sub Kegiatan
Rincian Perhitungan
Kode Rekening Uraian Jumlah
Koefisien | Satuan | Harga | PPN
5 BELANJA DAERAH Rp. 462.998.100
5.1 BELANJA OPERASI Rp. 372.998.100
5.1.02 Belanja Barang dan Jasa Rp. 372.998.100
5.1.02.01 Belanja Barang Rp. 12.838.100
5.1.02.01.01 Belanja Bahan Pakai Habis Rp. 12.838.100
5.1.02.01.01 Belanja Barang Pakai Habis Rp. 12.838.100
5.1.02.01.01.0024 | Belanja Alat/Bahan untuk Kegiatan Kantor-Alat Tulis Kantor Rp. 1.907.840
Elgx:;.kts::aan.ljn Keamanan Informasi (Pengembangan Layanan Drill Test Sektor Rp. 1.007.840
[
Ballpoint 10 Buah Buah 4,300 4300 Rp. 47.300

Spesifikasi : Faster Hitam

2001272022, 15:52
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Lampiran 14 Penggunaan Tanda Tangan Elektronik di Lingkungan Pemerintah

Kabupaten XYZ

Memimbang

Mengingat

BUPATI EANYUWANGI
PROVINSI JAWA TIMUR
SALINAN
PERATURAN BUFPATI BANYUWANGI
NOMOR 56 TAHUN 2020
TENTANG
PENGGUNAAN TANDA TANGAN ELEKTRONIK

DI LINGEKUNGAN PEMERINTAH KABUPATEN BANYUWANGI

DENGAN RAHMAT TUHAN YANG MAHA ESA
EUPATI BANYUWANGI,

bahwa dalam rangka melindungi informasi elektronik dar resiko
pemalsuan data, modifikasi data dan penyangkalan terhadap data
pemilikk sertifikkat elektronik yang ditransaksikan, serta untuk
melindungi sistem elsktronil milik Pemerintah dalam pelaksanaan
Sistern  Pemerintahan  Berbasizs EHlektronik di EKabupaten
Banyuwangi, perlu menetapkan Peraturan Bupati tentang
Pengpunaan Tanda Tangan Elektromik di Lingkungan Pemerintah
Kabupaten Banyuwangi.

1. Pasal 18 Ayat (6) Undang-Undang Dasar Negara Republik
Indonesia Tahun 1945:;

2. Undang-Undang Nomor 12 Tahun 1950 tentang Pembentulkan

Daerah-Daerah Kabupaten Dalam Linglungan Propinsi Jawa
Timur (Lembaran Negara Republik Indonesia Tahun 1950 Nomor
41), sebagaimana telah diubah dengan Undang-Undang Nomor 2
Tahun 1965 (Lembaran Negara Republik Indonesia Tahun 1965
Nomeor 19, Tambahan Lembaran Negara Republik Indonesia
Nomeor 2730);
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Lampiran 15 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN

(Internal Dinas Komunikasi, Informatika dan Persandian Kabupaten XYZ)
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Lampiran 16 Pengantar Tindaklanjut hasil temuan dan rekomendasi dari BSSN (Dinas

Penanaman Modal dan PTSP serta Badan Pendapatan Daerah Kabupaten XYZ)
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Lampiran 17 Laporan Penetration Testing 2018-2022

Laporan
IT Security Assessment

Aplikasi dan Website

Pemerintah Kabupaten Banyuwangi

Dinas Komunikasi Informatika dan Persandian
Pemerintah Kabupaten Banyuwangi
Tahun 2018
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Laporan
IT Security Assessment

Website Dinas Kesehatan

Kabupaten Banyuwangi

Dinas Komunikasi Informatika dan Persandian
Pemerintah Kabupaten Banyuwangi

Tahun 2019
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LAPORAN HASIL

IDENTIFIKASI INSIDEN CYBER SUBDOMAIN DISDUKCAPIL
KABUPATEN BANYUWANGI

TIM PENANGANAN INSIDEN
PEMERINTAH KABUPATEN BANYUWANGI
TAHUN 2020
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LAPORAN
KEGIATAN

IIKASI, INFORMATIKA DAN PERSANDIAN
KABUPATEN BANYUWANGI
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Laporan
Penetration Testing Aplikasi dan Website
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Lampiran 18 Laporan Hasil Insiden

LAPORAN HASIL

IDENTIFIKASI INSIDEN CYBER SUBDOMAIN DISDUKCAPIL
KABUPATEN BANYUWANGI

TIM PENANGANAN INSIDEN
PEMERINTAH KABUPATEN BANYUWANGI
TAHUN 2020

110



RAHASIA

LAPORAN HASIL
IDENTIFIKASI INSIDEN SIBER SUBDOMAIN
SPM.BANYUWANGIKAB.GO.ID
KABUPATEN BANYUWANGI

DINAS KOMUNIKASI INFORMATIKA DAN PERSANDIAN

PEMERINTAH KABUPATEN BANYUWANGI
TAHUN 2022
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Lampiran 19 Rencana Kerja (Renja) Dinas Komunikasi, Informatika dan Persandian

Kabupaten XYZ Tahun 2022

RENCANA KERJA
PERANGKAT DAERAH(RENJA-PD)
TAHUN 2022

(e

DINAS KOMUNIKASI,
INFORMATIKA DAN PERSANDIAN
KABUPATEN BANYUWANGI
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Lampiran 20 Sasaran Kinerja Pegawai (SKP)

PENGUKURAN/PENILAIAN KINERJA PEGAWAI

NAMA * JONI PRIYANTO, S.5T
NIP © 197208232005011002
PANGKAT/GOL  : Penata Tk. lllid
JABATAN  JF - Sandiman Anli Muda (Sub Koordinator Persandian)
SKPD . Dinas Komunikasi, Informatika dan Persandian
TAHUN 2
S.D BULAN "
NO SASARAN INDIKATOR KINERJA | SATUAN OUTPUT/IOUTCOME KINERJA PROGRAMIKEGIATAN ANGGARAN
TARGET |REALISASI| % PR(‘?/S'ES PAGU REALISASI %
1 2 3 4 5 6 7 9 10 11 2 13
1 |Terlaksananya Pelaksanaan Analisis Jumiah Pelaksanaan | Dokumen | 13 13 100 0 |Pelaksanaan analisis Kebutunan 672999.800.00| 44447157300 | 66.04
Kebutuhan dan Pengelolaan Sumber daya analisis Kebutuhan dan dan pengelolaan Sumber daya
Keamanan Informasi Pemerintah Daerah Pengelolaan Sumber Keamanan Informasi Pemerintah
Kabupaten/Kota Daya keamanan daerah Kabupaten?Kota
Informasi Pemerintah
Kabupaten/Kota
2 |Te Py Jumiah Dokumen 4 4 100 Pelaksanaan Keamanan Informasi 106.995.800,00 86.995.800,00 | 81,31
Informasi Pemerintah Daerah Keamanan Informasi Pemerintah Daerah Kabupaten/Kota
Kabupaten/Kota Berbasis Elekironik dan Non|Pemerintah Daerah
Elektronik Kabupaten/Kota
Berbasis Elektronik dan
Non Elektronik
3 |Teniaksananya Layanan Keamanan Jumiah Penyediaan | Akivitas 3 5 100 Penyediaan layanan keamanan 54995500,00|  50.250.560,00 | 91,37
Informasi Pemerintah Daerah Kabupaten  [layanan Keamanan Informasi Pemerintah daerah
Kota Informasi Pemerintah Kabupaten/Kota
Daerah kabupaten/Kota
4 |Teriaksananya Operasionalisasi Jaring Jumiah pelaksanaan | Aktvitas | 21000 | 21000 | 100 Operasional jaring komunikasi sandi | 201.965.000.00| 105.560.670,00 | 52.27
Komunikasi Sandi Pemerintah Daerah Operasionalisasi Jaring Pemerintah daerah kabupaten/Kota
Kabupaten/Kota Komunikasi sandi
Pemerintah darah
Kabupaten/Kota
RATA - RATA NILAI CAPAIAN OUTPUT/OUTCOME 100 o RATA - RATA NILAI CAPAIAN ANGGARAN 7275

Mengetahul,

Kepala Bidang Statistik dan Persandian

Banyuwangi,

2022

JF - Sandiman Ahli Muda (Sub Koordinator Persandian)
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PERJANJIAN KINERJA TAHUN 2022

Dalam rangka mewujudkan manajemen pemerintahan yang efektif, transparan dan akuntabel serta
berorientasi pada hasil, kami yang bertanda tangan di bawah ini :

Mama - JONI PRIYANTO, S.5T

Jabatan - JF - Sandiman Ahli Muda (Sub Koordinator Persandian)
selanjutnya disebut pihak pertama

Mama - TRI JATMIKO, S.Hut.,M.Eng

Jabatan . Kepala Bidang Statistik dan Persandian

selaku atasan pihak pertama, selanjutnya disebut pihak kedua

Pihak pertama berjanji akan mewujudkan target kinerja yang seharusnya sesuai lampiran perjanjian
ini, dalam rangka mencapai target kinerja jangka menengah seperti yang telah ditetapkan dalam
dokumen perencanaan. Keberhasilan dan kegagalan pencapaian target kinerja tersebut menjadi
tanggung jawab kami.

Pihak kedua akan melaksanakan supervisi yang diperlukan serta akan melakukan evaluasi terhadap
capaian kinerja dari perjanjian ini dan mengambil tindakan yang diperiukan dalam rangka pemberian
penghargaan dan sanksi.

Banyuwangi, 2022
Pihak Kedua, Pihak Pertama,
TRI JATMIKO., S.Hut. M.Eng JONI PRIYANTO. S.5T
Pembina Penata Tk. |
NIP. 197409082005011005 NIP. 197208232005011002

114



Lampiran 21 Pergub, PPID dan JDIH

T —
€ 5 X @ jdhbanyuwang

I3 Sobe the Rubiks . [ Enghch cioms |EF|.. @) Perkembongan Tk coar Kinobi- Free Resu. @8 2b3OAS-I(= K1 G = Sport Steamin_. . (51) Mind Blowing... (@ Words on Bathron

|

Login

PRODUK HUKUM PUSAT | PRODUK HUKUM PROV JATIM  BANTUAN HUKUM

Setamat Fare Jud
S=7AN | bravine:

- ] - A ) i
Aca (8

Profit Perpustakasn Berita Kegiata. Arikel Galeri Lokasi Kontak Kami

(om0

ART WEEK, KUATKAN UMKM, BERI B
MPUAN WIRALISAHA

@ Signin . Engheh < bonga VSCOB. Kinobi-freefesu.. @ ADIASAUSS- (1) Cara Mudsh Menye.

OPPID i Mo o o comrimemes oo g g oo

Layanan Online

. Informasi ‘

O publik
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Lampiran 22 Laporan Manajemen Risiko

MANAJEMEN RISIKO
TEKNOLOGI INFORMASI DAN KOMUNIKASI

DINAS KOMUNIKASI, INFORMATIKA DAN PERSANDIAN
PEMERINTAH KABUPATEN BANYUWANGI

2021
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Lampiran 52 Screenshot SSL

€5 Wmmwwmae

& Addons || PanelAdmin [ clientmanage [ cpns @ NewTab [ Monitor Banyuwan...

[ st

Certificate Viewer: banyuwangikab.go.id

General =~ Detalls

X sonitorbany..

Common Name (CN) banyuwangikab.go.id
izt Tk KabiiatE

Organizational Unit (OU)  <Not Part Of Certificate>

Issued By
Common Name (CN) GeoTrust EV RSA CA 2018
Organization (O) DigiCert Inc
Organizational Unit (OU) i
Validity Period

B BC 4E 62 A6 D2 3B BE 1E 1175 53 F6 99 ES FE
70 86 6F 7B 6A 96 94 33 17 8B FF AD 69 CE EQ
56 6F 10 86 44 E5 AB 3135 64 82 B1

Issued On Tuesday, August 2, 2022 at 7:00:00 AM.
Sunday, September 3, 2023 at 6:50:59 AM
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Lampiran 53 Screenshot Digicert
@ Page Info — https://banyuwangikab.go.id/ = O X

o = 7 2

General Media Permissions = Security

Website Identity

Website: banyuwangikab.go.id

Owner: Pemerintah Kabupaten Banyuwangi

Verified by:  DigiCert Inc View Certificate
Privacy & History

Have | visited this website prior to today? Yes, 6,109 times

Is this website storing information on my Ygs, cookies and 341 KB of | Cleas Cookies and Site Data
computer? site data s

Have | saved any passwords for this website?  No ‘ View Saved Passwords
Technical Details

Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers, It is
therefore unlikely that anyone read this page as it traveled across the network.

Help
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Lampiran 54 Laporan Penetration Testing Aplikasi dan Website

Laporan
IT Security Assessment

Aplikasi dan Website

Pemerintah Kabupaten Banyuwangi

Dinas Komunikasi Informatika dan Persandian
Pemerintah Kabupaten Banyuwangi
Tahun 2018
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Laporan
IT Security Assessment

Website Dan Aplikasi Dinas Pendidikan

Kabupaten Banyuwangi

Dinas Komunikasi Informatika dan Persandian
Pemerintah Kabupaten Banyuwangi

Tahun 2018
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Lampiran 55 Screenshot ZABBIX

DMZ Trafik RING 1 SUPORTALL IN

40 Kops *

FIREWALL trafik Local
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Lampiran 56 Screenshot Log Fortigate (Security — Intrusion Prevention)

> B AlFortiGate » © Last1Hour~ 11:37:25To 12:37:24

¥ | |[Ada Fter|

v Date/Time Device ID Source Destination IP Action
1236:19 FGIKSD3116803864 205.185.118.237 192.168.253.250 dropped
AllTypes 12:36:04 FGIKSD3116803864 6 1422518572 clear_session
Antivirus FG1K5D3116803864 o m142.251.85.72 clear_session
FG1K5D3116803864 206.48 =157.240.208. clear_session
FGIKSD3116803864 109.237.96.124 192.168.255.76 dropped
FGIKSD3116803864 109.237.96.124 192.168.255.76 dropped
Web Filter 33: FG1KSD3116803864 109.237.96.124 192.168.255.76 dropped
DNS 2: FG1K5D3116803864 109.237.96.124 192.168.255.76 dropped
FG1K5D3116803864 i 124 192.168.255.76 dropped
12:33:2: FG1K5D3116803864 i 2: 192.168.255.76 dropped
12:33:17 FG1K5D3116803864 i 1 192.168.255.76 dropped
12:33:15 FGIKSD3116803864 1 192.168.255.76 dropped
FGIK5D3116803864 2 109.237.96.124 192.168.255.113 dropped

Traffic
Security

ication Control

Email Filter
Web Application

FGIKSD3I16803864 109.237.96.124 192.168.255.113 dropped
FGIK5D3116803864 a 109.237.96.124 192.168.255.76 dropped
FG1K5D3116803864 critical 109.237.96.124 192.168.255.76 dropped
FortiWeb FG1KSD3116803864 critical 4 192.168.255.113

FortiClient

FortiAnahyzer FGIKSD3116803864 critical 4 192.168.255.113

FGIKSD3116803864 critical 4 192.168.255.113
12:33:04 FG1K5D3116803864 critical 192.168.255.113 dropped
12:33:04 FG1K5D3116803864 critical . 192.168.255.76 dropped
12330 0 critical 192.168.255.76 dropped
12:33.03 5 critical 192.168.255.113 dropped
12:32:5 FG1K5D3116803864 critical 1 8.55 192.168.253.118 dropped
12:32:5 FGIKSD3116803864 medium 2. 8 192.168.253.118 dropped
12:32:47 3 192.168.253 dropped
12:32:39 FGIKSD3116803864 10010 w209.85.228.9 clear
2:32:31 FG1K5D3116803864 i =202.169.233.100
12:32:07 G i =209.85.228.9
12:31:2¢ FG1K5D3116803864 8 5 192.168.253.62

Log Browse

Log Group

£= Total logs for analytics: 65 days 4 hours. Witems per page
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Lampiran 57 Screenshot Log Fortigate (Traffic)

A admin ~

B All FortiGate ~ © Last 1 Hour > 11:34:02 To 12:34:01 % B F-

Add Fiter|

¥ Date/Time Device ID P Destination IP
FG1K5D3116803.. 101002043 142250495
FGIKSD3116803... 10100202.15 =172253.1
FortiChent FGIKSD3I16803.. Oideny 129.226.192.145 =103.202.227.203 3 0e/08
FGIKSD3I16803... vstart 1013622195 E162.159.124.61 0e/08
FGIKSD3I16803... ©deny 10.226.234.205 E5199.103244 08/08
FG1KSD3I16803... accept 1010021652 =2049.60.88 HTTPSBROWS... 59.7 KB/
Log Browse 2:33 FGIKSD3I16803.. start 10.100216.86 w1111 DNS 0e/08
[l Log Group FGIKSD3I16803... accept 10100326 142250495 (GGoogle Services
: FGIKSD3I16803... accept 1921682521 74125200101 iemp/3/1
FGIKSD3I16803.. start 101002043 =118.98.95.209 udp/a43
FGIKSD3I16803.. start 101002.30 EX18.96.206.64 HTTP
FGIKSD3I16803... clent-rst 102541159 2352171216 HTTP
12:33:55 FG1K5D3116803... clent-rst 10.254.1.159 m2352.171.209 HTTP
12:33:55 FGIKSD3I16803... vclose 10.100216.117 =119.245.12 = YouTube
12:33:55 FGIKSD3I16803... start 192.168.119.150 2052171114 HTTPS
12:33:55 FG1K5D3116803. c 1013622195 =157.2407.20 §Facebook 15.8KB/13.
12:33:55 FG1K5D3116603. 8 =157.240.208.63 5 @nstagram 134 KB/11.
12:33:55 FGIKSD3I16803... vstart 6 HTTPS 08/08
12:33:55 FGIKSD3I16803... vstart 0.100.245.1 1 tep/1 08/08B
FGIKSD3116803... vclose 125.166.119.29 0 HTTP 2160
FGIKSD3I16803... vclose 19216891 2 ©GoogleAds 7.7KB/44
12:33:55 FGIKSD3I16803.. start 10.100.2.30 N DNS 0B/0B
12:33:55 FGIKSD3I16803.. start 10.100.245. =110.137.67.128 28203 1€p/28203 08/0B
12:33:55 FGIKSD3I16803... client-rst 10,10 119.245.12 wYouTube 49.8KB/97.
12:33:55 FGIK5D3116803. 182.253.122.66 84.117.49 7 udp/47207 0B/0B
12:33:55 FGIK5D3116803. 10.100.233.26 -172.217.160.1 HTTPS 08/0B
12:33:55 FG1K5D3116803. 10.241.17.46 =142.251.12.106 GGoogleServices  12.5 KB/16.
12:33:55 FGIKSD3I16803... st 192.168.253.65 3 DN 0B/0B
12:33:55 FGIK5D3116803. /s : s 0B/0B
12:33:55 6803.. 1 9.23 3 0B/0B

@ FortiWeb
FortiAnalyzer

S5 Total logs for analytics: 65 days 4 hours. + | 0473 Second
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Lampiran 58 Screenshot Log Fortigate (Security — Application Control)

Log View v i admin +
Fabric B All FortiGate + © Last 1 Hour» 11:38:14 To 12:38:13 o B /-

|| Add Fiter o Q@
Destination IP | Service  Application Control List  Application Category @  Application Host Name
=11924513  SSL defauit Video/Audio «YouTube r12-—sn-2uaS..

¥ Date/Time
12:37:59

Al Types 12:37:59

Antivirus 12:37:59

Level
[ information |
[ information |
[ ivtormation |

itrision Prvantion 12:37:59 [ ivéormation | E82042.65.92 default Collaboration WMicrosoft.P... watson.teleme...
[ iformation
| icfrmation
[ ivformation |

m172.253.118.105 SSL default General Interest GGoogleServi wvawgoogle.
E5104.208.1693 default Collaboration EMicrosoft.P.. *.events.data....

- 12:37:59 =157.240208.63 default Social Media @instagram scontent-cgkL.
200 SamE 12:37:59 default General Interest GGoogle Servi. streetviewpi
Web Filter 12:37:59

rmation
rmation
mation
ormation
mation
ration
formation =203.161.21.51 SSL default Web.Client HTTPS.BRO. appconf-ocs-s.
DNS 12:37:59 3 2031612151  SSL default Network Service ssL appeont-ocs-s,
mation
mation
mation
mation
o mation
ation
ormation

CorTis 12:37:59 14821 HTTP detault General nterest ®Monero Cry.
12:37:59 [t | 7412524138 HTTP defaut General Interest GGoogle.Servi... pass clients3.google.
S b 12:37:59 fitormation 47246109184 HTTP default Web Client HTTRBRO. acs-miazadasg
VolP 12:37:59 [[i-ormation | m54.19211672  SSL default & TikTok mon15-normal..
ssL 12:37:59 [ information | =157.240.208.14  SSL default Social.Media FFacebook scontent-cgk1.
12:37:59 [~ mation |
12:37:59 [i-c-ration |
[_arming ]

NTP default Network Service NTP
45121219479 SSL default udio & TikTok api16-normal-
wamming 3 11924512 udp/443  default Network Service Quic

Event
FortiClient
FortiWeb [ivformation | 17225311895 SSL defauit General Interest GGoogle Servi. safebrowsing.g.
1 =89.249.238.194 T10000-1... default P2P BitTorrent
3 =104.16.158.102 default Web.Client HTTPS.BRO. desktop.gonitr.
104.16.158.102 defauit Network Service ssL desktop.gonitr.
Log Crouwp 1 8.13.17 S| default Network Service DNS.OverH chrome.cloudfl,

7. 4 default etwo - Quic

3.253.44 D block-hi s *3RDP

4 default Social Media @nstagram scontent-cgk1

3 udp/: default Nety Service Quic

2 sst defaut Collaboration EMicrosoftA mobile pipe.ri

FortiAnalyzer

e
i
-
i
Log Browse -

W142.25112.106 S5 default GeneralInterest (GGoogle Servi. wawgoogle.c
3 1422511094  SSL default General Interes (GGoogle.Servi. fonts.gstatic.c.
15724020814 udp/443  default Network Service Quic
237239 sl defoult Web Client HTTPS BRO. p——

- 2304 5] [ ~10m5econs |
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Lampiran 59 Screenshot Log Fortigate (Security — Web Filter)

A admin v
B All FortiGate » @ Last 1 Hour~ 11:38:54 To 12:38:53 % @/

Add Fiter 0o Qq|®e

¥ Date/Time Device ID Source Destination IP L Host Name Action URL Category Description Sent/Recei
FG1K5D31168038, 101002212 472417620 Lgotube.pro blocked hitps:/1gotu... Pornography 517.08/0
All Types. »: FG1K5D31168038... £74.125200.157 pagead2.googlesynd... passthrough https:#pagea... Advertising 795.08/0
Antivirus FG1K5D31168038 00216, =172217.194132 tpcgooglesyndicatio... passthrough  hitps:ftpcg.. Advertising 787.08/0)
FG1KSD31168038, 0 E104.26.1249 apihoneygaincom  passthrough  htps:fapiho... A 37308/0
FG1KSD31168038, m§162.19.138.83 idS-sync.com passthrough  https:fidS-sy... Advertising 517.08/0)
FG1KSD31168038, 2.168.82 £3.33.220.150 match.adsrvr.org passthrough  https:/match... Advertising 517.08/0)
12:38:31 FG1K5D31168038, 0 =54.254.253.102 pixeladsafeprotecte... passthrough pixela... Advertising 602.08/0;
12:38:31 FG1K5D31168038, 0.10. 13248136210 sg2bidadsrvrorg  passthrough Advertising 603.08/0;
12:38:31 FG1K5D31168038 216, 172253118132 tpc.googlesyndicatio... passthrough Advertising 787.08/0
12:38:31 FG1KSD31168038, 00219.78  m18.15569.172 networksdk.ssacdn.c... passthrough Games 187.08/0)
12:38:31 FG1KSD31168038, 10.103.100. 54192146116 ad adsrvr.o passthrough adad... Advertising 517.08/0)
123831 FG1KSD31168038, 192.168.82 2310612753 ftb-csyncsmartadse... passthrough frtb-cs.. Advertising 517.08/0)
12:38:31 FG1K5D31168038, 1010021978  E34.110.179.88 daapplovin.com #dappl.. Advertising 18008/0)
12:38:31 FG1K5D31168038, 192.168.82 m13230.127.49 match.prod bidr.o match... Advertising 517.08/0
12:38:31 FG1K5D31168038, 10.100219. 52844538 outcome-ssp.supers... passthrough foutco... Games 195.08/0
12:38:31 FG1K5D31168038. 2 37 104183319 dsum.casalemedia.c... passthrough Advertising 517.08/0)
Fortiweb 12:38:31 FG1KSD31168038, 67.199.150.82 image8.pubmaticcom passthrough \ g 517.08/0)
FortiAnalyzer 12:38:31 FG1KSD31168038, 0.100 7412524154 googleads g doublec... passthrough g \ g 517.08/0)
12:38:30 FG1KSD31168038, 14225112156 googleadsgdoublec.. passthrough € Advertising 517.08/0
12:38:30 FG1K5D31168038, 6 199217677 atheheelibomcom  blocked Malicious Websites 25808/0
12:38:30 FG1K5D31168038. 2 securepubads gdou... passthrough Advertising 79708/0
12:38:30 FG1K5D31168038 candycrushsodamob... passthrough Games 517.08/0
12:38:30 S camazon adsystem.... passthrough Advertising 187.08/0
12:38:30 0 init supersonicads.co... passthrough Games 18808/0
12:38:30 3 9.199 Em172.67.203.189 bootesbee.com e Malicious Websites 517.08/0
12:38:30 2 0.10 147154111115 members.dyndns.org e 4 Dynamic DNS 13008/0
12:38:30 78 23524081 cdn2inner activem... passthrough Advertising 517.08/0
12:38:30 11002 173.194.59.40 13-sn-npoe7nslc2... passthrough s.. Advertising 517.08/0
12:38:29 38.. 244208142119 ads.apivun through Advertising 16108/0
12:38:29 3 2 yrxzvgwreyiyinfo x2vg... /Sparh URLs 177.08/0

Intrusion Prevention

Application Control

Email Filter
Web Application

Event

FortiCient

Log Browse

Log Group

£=Total logs for analytics: 65 days 4 hours.
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Lampiran 60 Screenshot Log Fortiweb (Attack)

Log View v e- o A admin v

Fabric B AllFortiWeb ~ © Last 7 Days ~ Dec 15 To Dec 22 A B /-
FortiGate

© Action = "Alert_Deny" ©0 Q| @

FortiClient

¥ Date/Time Source Name Destination Policy i HTTP URL HTTP Host Message Severity Level

Fartie 12:39:13 66249.71.198 1 3.6 SP-62 CPANEL /nayetnh16302loverhe... spm.banyuwangikab goid 1P in black list was.
At 12:37:37 6624971202 8.253.62 SP-62 CPANEL /data-pelayanan/kecam... spm.banyuwangikab go.id 1P in black list was.
ol 12:37:35 66.249.71.202 2 SP-62 CPANEL fskpd/kecamatan-blimb... spmbanyuwangikab goid 1P in black list was.
12:36:11 66.249.71.202 SP-62.CPANEL page=253 anyuwangikab.goid 1P in black list was.
12:34:46 66249.71.198 53.6 SP-62-CPANEL page=43 anyuwangikab go.id 1P in black list wa
12:34:29 66249.71.198 $P-62-CPANEL jabtnhsa709oturpenti... spm.banyuwangika 1P in black list was
Log Browse 12:32:30 66.249.71.202 SP- /tdexnqiBs: bathy... spm.banyuwangikab.go.id 1P in black list was.
Log Group 12:3032 66249.71.40 1 3 pelayanan/kecam... spmbanyuwangikab.goid 1P in black list was.
12:29:11 66249.71.38 E /anan/kecam... spm.banyuwangikab.go.id 1P in black list was.
12:29:07 66249713 / pkk banyuwangikab.go.id 1P in black list was...
12:29:07 152.89.196.21 SP-EAUDIT none none 1P in black list was..
12:27:38 109.248.6.110 192.168.253.90 SP-90-SRV-DE. Maviconico none
122728 66249.71.38 192.168.253.62 $P-62-CPANEL /ihtsupb9485gsatrapess  spm.banyuwanglkab.god
12:26:37 66249.68.76 192.168.255.22 P22 JAlert Denyd none none 1P In black list wa
12:26:37 66249.68.76 192.168.255.22 P22 none none 1P in black list was...
2:26:31 152.89.196.21 SP-SMARTKA. none none 1P in black list was...
12:26:27 66249.71.38 2. SP-62-CPANEL ukafre0716 spm.banyuwangikab goid 1P in black list was...
1226:18 66249.71.38 SP-62-CPANEL page=40 spm.banyuwangikab goid 1P in black list was..
12:25:46 66249.71.38 6 SP-62. CPANEL vghotcf8797uplasher  spm.banyuwangikab.go.id 1P in black list was..
12:25:06 66249.79.198 2 P22 lery/2dc25-... wongsorejo banyuwangikab.g... URI triggered sign.
12:23:28 66249.71.15 253,62 P62 CPANEL rsudgenteng banyuwangikab.... P in black list was.
66249.71.140 3 P62 CPANEL ndes rsudgenteng banyuwangikab.... IP i black list was..
66249.71.158 P62 CPANEL rsudgenteng banyuwangikab.... IP in black list was
66.249.68.76 P22 none 1P in black list
66.249.68.76 2 sp-22 1P in black list was.
66249.71.196 1 SP-62-CPANEL cantuk 1P in black list was.
66.249.71 192.168.253.62 CPANEL 9 spmbanyuwangikab.go.id P in black list was.
19216825362 5P-62-CPANEL Jimages/2022/10/20/1 iran banyuwangikab.go.id P in black list was.
¥ 192.168.253.62 S| JAlert Den ] f28kqrin18576xchoke  spm.banyuwangikab.go.id 1P in black list was...
66249.68.76 168, none 1P in black list Vs [

Traffic

FortiAnalyzer

= Total logs for analytics: 65 days 4 hours. litems per p: ~0.899
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Lampiran 61 Screenshot Session Code

if ($query->num_rows() ===

$user = $query->row();
$password = $this->hash_password db($user->id, $password);

f ($password ===

{

if ($user->active ==

his->trigger_events('po
this->set_error( 'logi

$this->set_session($user);
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Lampiran 62 Screenshot Sistem Operasi Desktop

@ Device specifications Copy ~

Device name Anang-Vidhi-ZenBook

Processor 11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz 2.80 GHz
Installed RAM  16.0 GB (15.7 GB usable)

Device ID 7D1CF1AB-63DE-439D-8576-9A1D33D9A0AF

Product ID 00330-80200-33215-AA734

System type 64-bit operating system, x64-based processor
Penand touch  Pen and touch support with 10 touch points

Related links  Domain or workgroup ~ System protectiol

. Windows specifications Copy ~
Edition Windoy

Version
Installed on
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Lampiran 63 Screenshot Sistem Operasi Server

7 vx-vcenter.banyuwangikab.go.id | actions v

Summary  Monitor ~ Configure  Permissions  Datacenters  Hosts & Clusters

Version: PSRRI Updates Available J
Build: 17327586
Last Updated: Apr 29, 2021, 5:02 PM

Last File-Based Backup: Not scheduled
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Lampiran 64 Screenshot Antivirus Desktop

< Protection updates

View information about your security intelligence version, and check for
updates.

Security intelligence

Microsoft Defender Antivirus uses security intelligence to detect threats.

We try to automatically download the most recent intelligence to protect
your device against the newest threats. You can also manually check for

updates.

Security intelligence version: 1.381.872.0
Version created on: 12/22/2022 6:08 AM
Last update: 12/22/2022 1:00 PM

@ Update successful.
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Lampiran 65 Screenshot Antivirus Server

leunlfyaﬁo Dashboard  Incidents  Firewall  MalwareScanner  Proactive Defense  Reputation Management  KernelCare L 5 2N
Sas

> Walkthrough video for Imunify360
Dashboard

o
| eentrergies « O comykey ] removesener

Protection status Whattodo? @ Updating daily
webserver2.banyuwangikab.go.id -

Good
Server is fully protected
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Lampiran 66 Screenshot NTP

[root@panel ~]# timedatectl

Fri 2022-12-09 17:03:47 WIB
Fri 2022-12-09 10:03:47 UTC
Fri 26022-12-09 10:03:47
Asia/Jakarta (WIB, +07600)

Local time:
Universal time:
RTC time:

Time zone:

NTP enabled:

NTP synchronized:
RTC in local TZ:
DST active:

[root@panel ~]#

yes
yes
no

n/a
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