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INTI SARI

Keamanan jaringan merupakan aspek krusial dalam menjaga integritas, kerahasiaan, dan
ketersediaan data dalam suatu organisasi. Salah satu metode yang efektif untuk mengidentifikasi
dan mengukur kerentanan dalam jaringan adalah penetration testing. Penelitian ini bertujuan
untuk mengidentifikasi kerentanan yang terdapat pada jaringan suatu organisasi dengan
menggunakan metode penetration testing.

Penelitian ini menggunakan pendekatan eksploratif dengan beberapa tahapan uji
penetrasi, yaitu pengumpulan informasi, penetration testing dan report. Tools yang digunakan
dalam penelitian ini antara lain Advanced IP Scanner untuk memindai ip, Nmap untuk memindai
port, dan Wireshark untuk menganalisis lalu lintas jaringan. Hasil dari penetration testing ini
diharapkan dapat mengidentifikasi celah-celah keamanan yang ada serta memberikan
rekomendasi perbaikan untuk meningkatkan keamanan jaringan.

Dari hasil penelitian, ditemukan beberapa kerentanan yang signifikan pada jaringan,
antara lain kelemahan pada konfigurasi firewall, sistem autentikasi yang lemah, dan adanya celah
pada perangkat lunak yang digunakan. Rekomendasi yang diberikan mencakup perbaikan
konfigurasi keamanan, kebijakan penerapan kata sandi yang kuat, dan pembaruan perangkat
lunak. Dengan adanya kerentanan ini, organisasi dapat mengambil langkah proaktif untuk
memperbaiki sistem keamanan jaringan mereka, sehingga dapat meminimalkan risiko terhadap
serangan siber di masa mendatang.



ABSTRACT

Network security is a crucial aspect in maintaining the integrity, confidentiality and
availability of data in an organization. One effective method for identifying and measuring
vulnerabilities in a network is penetration testing. This research aims to identify vulnerabilities that
exist in an organization's network using the penetration testing method.

This research uses an exploratory approach with several stages of penetration testing,
namely information gathering, penetration testing and reporting. The tools used in this research
include Advanced IP Scanner to scan IP, Nmap to scan ports, and Wireshark to analyze network
traffic. The results of this penetration testing are expected to be able to identify existing security
gaps and provide recommendations for improvements to improve network security.

From the research results, several significant vulnerabilities were found in the network,
including weaknesses in the firewall configuration, a weak authentication system, and gaps in the
software used. Recommendations include security configuration improvements, strong password
enforcement policies, and software updates. Given these vulnerabilities, organizations can take
proactive steps to improve their network security systems, thereby minimizing the risk of future
cyber attacks
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