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BAB V  

KESIMPULAN DAN SARAN 

 

5.1.  Kesimpulan 

Dari hasil uraian pada bab sebelumnya dapat disimpulkan bahwa identifikasi 

kerentanan pada jaringan menggunakan metode penetration testing dengan jenis 

serangan ip scanning, port scanning dan packet scanning dapat digunakan untuk 

mencari kerentanan pada jaringan. Hasil pengujian IP scanning dengan alat 

advanced IP scanner adalah attacker dengan mudah melakukan pemindaian 

menyeluruh terhadap jaringan komputer perusahaan dengan tujuan menemukan 

dan mengidentifikasi perangkat yang terkoneksi ke dalamnya. Pengujian kedua 

yang dilakukan dengan port scanning dengan alat NMAP adalah attacker 

menggunakan alat pemindaian port dapat mengetahui port apa saja yang terbuka 

pada suatu sistem. Pengujian selanjtnya yaitu packet scanning dengan alat 

wireshark berhasil menemukan packet yang memiliki kerentanan yaitu pada 

protocol HTTP port 80 ketika target melakukan login via webfig, didapatkan 

informasi dari packet berupa IP target, username, password, dan url nya. 

Pengujian selanjutnya yaitu denial of service (DoS) menggunakan slowhttptest 

pada kali linux. Attacker berhasil melakukan denial of service (DoS) membuat 

layanan lambat di akses. Pengujian terakhir yaitu DNS Spoofing menggunakan 

Ettercap pada kali linux. Attacker gagal melakukan DNS Spooning karena 

kemungkinan server DNS yang aman. 

Untuk mengatasi kerentanan yang ditemukan, perusahaan bisa 

menggunakan rekomendasi perbaikan. Perbaikan yang bisa dilakukan untuk 

mengatasi IP scanning adalah pisahkan jaringan internal menjadi segmen-segmen 

yang berbeda, konfigurasi firewall untuk membatasi akses ke jaringan internal 

hanya dari alamat IP yang terpercaya dan memberikan pelatihan keamanan 

kepada karyawan untuk meningkatkan kesadaran tentang praktik keamanan 

jaringan. Perbaikan yang bisa dilakukan untuk mengatasi port scanning adalah 
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menggunakan Intrusion Detection and Prevention System (IDPS) pada jaringan 

komputer, mengubah nama port atau disabled port yang sedang tidak digunakan, 

pastikan firewall dikonfigurasi dengan benar untuk memblokir lalu lintas yang 

tidak diinginkan dan aktifkan logging pada firewall, router, dan server untuk 

mencatat semua upaya akses dan lalu lintas jaringan. Perbaikan yang bisa 

dilakukan untuk mengatasi packet scanning adalah menerapkan port knocking, 

menggunakan protocol HTTPS daripada HTTP, pisahkan jaringan sensitif dari 

jaringan yang lebih umum atau tidak aman menggunakan VLAN dan edukasi 

pengguna dan staf TI tentang praktik keamanan jaringan. Perbaikan yang bisa 

dilakukan untuk mengatasi denial of service (DoS) adalah gunakan layanan cloud 

dengan proteksi DDoS (Distributed Denial of Service) yang dapat menangani 

serangan besar-besaran dengan infrastruktur dan kapasitas yang lebih besar. 

5.2.  Saran 

Penelitian selanjutnya dalam melakukan penetration testing dapat 

memperluas metode yang digunakan dengan menambahkan teknik seperti brute 

force, ping flooding, dan pengenalan malware. Dengan pendekatan ini, 

diharapkan dapat mengidentifikasi lebih banyak kerentanan, memberikan 

gambaran yang lebih komprehensif tentang potensi ancaman yang dihadapi, serta 

memperkuat langkah-langkah mitigasi yang diperlukan untuk melindungi 

infrastruktur jaringan.  
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